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1. Kutatasi célok és motivacio

Tobb mint 10 éve foglalkozom informatikai biztonsag szakteriilettel. Az egyetemi oktatas mellett
vallalatoknak szaktandcsadoként és informatikai igazsagiigyi szakértOként szamtalan esetben
talalkozom az IT rendszerek sériilékenységeivel és azok problémaival. A jelenleg mikodo
informatikai rendszerek legnagyobb kihivasa a biztonsdg megléte és annak feliigyelete. A
szamitogépes és haldzati biztonsagi rendszerek folyamatosan timadasnak vannak kitéve, melyek
mar szervezett timadasok.

Az emberi erdvel valé monitorozas szinte lehetetlen a mai rendszereknél, ezért fontos szerepet
jatszik az automatizalasa ennek a teriiletnek. A bekovetkezett események, azon beliil is a timadasok
észlelésére a Behatolds Frzékelé Rendszerek (Intrusion Detection System - 1DS) vannak
rendszeresitve.

Kutatasi motivaciom az irodalomkutatisban bemutatott moddszerekre, eredményekre és
technologiakra épitve olyan modszer megtalalasa, mely az IDS rendszerek tanitasaban segit. A
vizsgalat az egyik leggyakoribb tamadasi modra, a Brute-Force tamadas felismerésére iranyul. Az
IDS-ek konfiguralasara és a legmegfelelobb algoritmusok meghatarozasara léteznek tanitod
adathalmazok, melyek tartalmaznak kiilonféle haldzati kommunikaciokat, beleértve a tamadasi
kommunikaciokat is.

A célom az, hogy a kivalasztott adathalmaz segitségével olyan osztalyoz6 algoritmust talaljak,
amely hatékonyan és pontosan tud meghatarozni egy esetleges halozati tamadast. Ennek érdekében
egyik kitlizott célom az adathalmaz el6feldolgozasa, majd a jellemzOk fontossagi sorrendjének
meghatarozasa kiillonb6z6 modszerek normalizalt értékszamainak atlagai alapjan, valamint
sulyozott atlag modszer alapjan végzett rangsorolas segitségével. Ennek koszonhetéen tobb
paraméterrel lehet az osztalyozo algoritmusokat tanitani és tesztelni, igy még pontosabb értékelési
szempont alakul ki ahhoz, hogy a legmegfelelobb algoritmus keriiljon meghatarozasra. A kutatdsom
elméleti eredménye egy olyan modszer kidolgozasa, mely segitségével az IDS rendszerek megfeleld
paramétereinek és algoritmusainak beallitasaival a gyakorlatba valo implementalassal hatékonyan

detektalhatoak a tamadasok.



2. Alkalmazott modszerek

2.1. Adathalmaz feldolgozas

Az adathalmaz feldolgozésa soran, kiilonosen nagydimenzios esetekben, kiemelkedden fontos a
megfeleld eléfeldolgozés és dimenzidesokkentés alkalmazésa. A nagydimenzios adatok gyakran
tartalmaznak sok felesleges vagy zajos informacidt, ami negativ hatdssal lehet az analizis
pontossagara ¢és hatékonysagara. Az elofeldolgozasi 1épések, mint példaul a hianyz6 adatok
kezelése, az outlier értékek azonositasa €s kezelése, valamint a normalizalas vagy skalazas segitenek
tisztabb és megbizhatobb adatok l1étrehozésdban. Emellett a dimenzidcsokkentés technikai lehetdvé
teszik, hogy a nagy mennyiségli valtozot kevesebb, de 1ényeges dimenzidban jelenitsiik meg az
adatokat. Ez javitja az értelmezhetdséget, csokkenti a zajt, és segit az analizis €s modellezés
hatékonysaganak ndvelésében.

Az adatcsokkentési szakasz a jellemzok kivalasztasara és a dimenziocsokkentésre sszpontosit, ami
szdmos elénnyel jarhat. Az egyik legfontosabb eldny az, hogy szamos adatbanydaszati algoritmus
jobban miikodik, ha a dimenziok szama - az adatok attribitumainak (oszlopainak) szama - Kisebb.
Ez részben azért van igy, mert a dimenzidcsokkentés kikiiszoboli az irrelevans attributumokat és
csokkenti a zajt. Egy masik elénye, hogy érthetobb modellhez vezethet, mivel kevesebb jellemz6
lesz benne. Ezenkiviil a csokkentett adatmennyiség kevesebb tarhelyet és kevesebb iddt igényel a
feldolgozasahoz

A tanulmanyban ismertetett kutatas soran hasznalt adathalmaz a CSE-CIC-1IDS2018 on AWS [1],
amelyet a Canadian Institute for Cybersecurity laboratorium hozott Iétre. Ez az adathalmaz azért lett
kivélasztva, mert a kutatdsom kezdeti szakaszéban ez volt a legfrissebb adathalmaz, a kutatasban
szerepl6 tdmadasokat tartalmazza, és megfelel a kutatdshoz sziikséges Osszes kritériumnak (pl. teljes
forgalom, cimkézés sth.). Az adathalmaz feldolgozas az alabbi 1épésekkel tortént meg:

1. Adattisztitds magaban foglalja az érvénytelen vagy hianyzo adatokat tartalmazd sorok
(rekordok) torlését, az azonos értékii oszlopok torlését (pl. olyan oszlopok, ahol minden érték
nulla), az osztalyozas szempontjabdl irrelevansnak itélt jellemzdk (oszlopok) torlését.

2. Adattranszformacio jelenti a kategorikus adatok numerikus adatokka torténd atalakitasat,
normalizalast és az adathalmaz felosztast.

3. Normalizéalds a numerikus oszlopok k6zds skélara valé atalakitasabol all.

4. Adatok felosztasa tanito-¢és tesztmintak létrehozasara.



Eredmény:

Az adathalmaz el6feldolgozasa soran jelentds dimenzidcsokkentést értem el, hiszen a 3 kiindulési
adathalmaz oszlopszama 80 volt, és ez redukalddott 69-re. Tovabba az adattranszformacio
segitségével tamadastipus alapjan mar konnyedén szét lehetett osztani az adatallomanyokat

kiilonbozo6 fajlokba, igy a tovabbi vizsgalatokat mar tamadasi tipusonként folytattam.

1. tablazat Tanitohalmazok a dimenziocsokkentés utdan

Fajlnév Sorok szama Oszlopok szama
dataset-ftp-tr.csv 171433 69
dataset-ssh-tr.csv 170 280 69
dataset-web-tr.csv 417 592 69
dataset-xss-tr.csv 417 211 69
dataset-sql-tr.csv 417 068 69

2. tablazat Teszthalmazok a dimenzidcsékkentés utan

Fajlnév Sorok szama Oszlopok szama
dataset-ftp-ts.csv 85716 69
dataset-ssh-ts.csv 85 140 69
dataset-web-ts.csv 209 101 69
dataset-xss-ts.csv 208 720 69
dataset-sql-ts.csv 208 577 69

2.2. Jellemzdk kivalasztasa

A jellemzok kivalasztisa a legrelevansabb attributumok megtaldldsara Gsszpontosit, amelyek
segitségével hatékony osztalyozas vagy elérejelzés végezhetd [2] [3] [4].

Hozz4jarul a probléma dimenzionalitdsdnak csokkentéséhez és igy az erdforrasigény (tarolas,
szamitas) csokkenéséhez, valamint javithatja a gépi tanuld algoritmusok teljesitményét [5], azaz
gyorsabb képzés, csokkentett tulillesztés, és esetenként jobb eldrejelzd képesség érhetd el.

A tobbtényez6s kivalasztas (EFS - Ensemble Feature Selection) olyan technika, amely tobb jellemz6
valaszto algoritmus erdsségeit haszndlja ki, hogy javitsa a jelentds jellemzOk azonositasat egy
adathalmazban. Az egyiittes jellemzO valasztas el6nyei kozé tartozik a fokozott osztalyozasi
pontossag, a csOkkent talillesztés €s a kivalasztott jellemzOk nagyobb stabilitasa. Ez a megkozelités
kiilondsen elonyos lehet a gépi tanulas altal vezérelt alkalmazasokban, példaul a behatolés érzékeld

rendszerekben, ahol a jellemzdk sokfélesége hatassal lehet a modell pontossagara és tanitasi



id6tartaméra. A kiilonb6z6 jellemzd valasztod algoritmusok eldnyeinek egyesitésével az egyiittes
jellemzdvalasztds megkonnyitheti az adott feladat szempontjabol legfontosabb jellemzok
azonositasat, ami hatékonyabb és eredményesebb adatelemzést eredményez. Osszességében az EFS
hatékony és népszeri technika az adatok kivalasztasara, amely javithatja a modell pontossagat és
csokkentheti a redundanciat [6].
A kutatasi munka soran hasznalt jellemzokivalasztasi modszerek:

e Informéacionyereség (Information Gain) [7] [8] [9]

e Nyereségarany (Gain Ratio) [10] [11]

e Relief [12]

e Szimmetrikus bizonytalansag (Symmetric Uncertainty) [13] [14]

e Khi-négyzet proba [15]

e Varinavaanalizis (ANOVA) [16]

A hat jellemzdvalasztasi mdodszert mind az 6t adatkészletre alkalmaztam 30 egyetemi laboratoriumi
szamitogépen, valamint az ELKH felhGszolgaltatasok [17] segitségével. Bar tobb feladatot
parhuzamosan végeztem, a teljes folyamat honapokat vett igénybe.

Minden egyes adatkészlet és minden egyes modszer esetében normalizaltam a jellemzékivalasztasi
folyamat végén kapott jellemzdpontszdm-értékeket. Ezutan a végsd jellemzOpontszamot minden
egyes adatkészlet esetében kiilon-kiilon a normalizalt pontszamok atlagaként szamoltam Ki. Ezt
kovetden az értékekhez rangsorolési kiiszobértéket hataroztam meg 0,05-t61 kezdve, ndvelve 0,05
1épéssel 0,55-ig. Minden egyes kiiszobértékhez azokat a jellemzdket vélasztottam ki, amelyek
pontszama magasabb az adott kiiszobértéknél, igy csokkentett szamu kiilonbozd

jellemzdcesoportokat hataroztam meg (lasd 1. tablazat).

3. tablazat Jellemzbszamok csokkentésének eredményei a rangsoroldsi kiiszobértékekkel

Kiiszobérték FTP SSH WEB XSS SQL
0,05 56 59 65 65 66
0,10 43 53 60 57 64
0,15 32 48 60 57 60
0,20 23 29 58 51 57
0,25 21 22 56 46 48
0,30 13 17 50 36 37
0,35 8 7 44 31 31




Kiiszobérték FTP SSH WEB XSS SQL

0,40 3 2 34 27 26
0,45 2 2 23 10 12
0,50 2 1 9 6 4
0,55 2 1 1 1 2

A kiiszobértékekhez meghatarozott jellemzok segitségével gépi tanulds alapu osztalyozo
algoritmusok vizsgalatat végeztem el annak érdekében, hogy alacsony jellemezdszam mellett
elfogadhatd vagy jo osztalyozasi eredményt érjek el. Minden adathalmaz esetében 5 osztalyozo
algoritmust vizsgaltam kiilonb6z6é osztalyozasi teljesitménymérokkel az adott kiiszobértékek
alkalmazasa esetén kivalaszott jellemzdkkel. Minden osztalyozonal a tanitd és teszthalmazok
vizsgalataval 1étrejott Accuracy, Precision, Recall, F1 teljesitményértékek (0-1 koz¢é esd szam, ahol
az 1 alegjobb teljesitményt mutatja) szdmtani atlagét figyelembe véve kivalasztottam a legnagyobb
értéket. Igy meghatiroztam, minden adathalmaz esetén azt a kiiszobértéket, ahol a legkisebb

jellemzészammal j6 osztalyozasi eredményt érek el.

Eredmény:
Az eredeti adatokban taldlhaté 69 jellemzObdl a meghatarozott kiiszobértékeknek megfeleléen
mindegyik tamadastipusra meghatarozasra keriilt a csokkentett jellemzOk darabszama, melynek

eredménye a 2. tablazatban lathato.

4. Tablazat Jellemzdszamok csokkentésének eredményei a rangsorolési kiiszobértékekkel

Adathalmaz Kiiszobérték Jellemzok darabszama
FTP 0,35 8
SSH 0,35 7
WEB 0,35 44
SQL 0,40 26
XSS 0,45 10




2.3. Gépi tanulas alapu osztalyozasi algoritmusok
Az osztalyozasi modszereket arra hasznaljak, hogy megjosoljak egy objektumpéldany osztalyat egy
jellemzdvektor alapjan. A gépi tanuldson alapuld osztalyozasi algoritmusok olyan modelleket
¢épitenek fel, amelyek képesek cimkézett adathalmazokbol tanulni, és ezeket felhasznalni az 0j, nem
latott adatpontok osztdlyanak eldrejelzésére. Ebben a vizsgéalatban o6t kiilonb6zd osztalyozod
algoritmust hasznaltam:

e Logisztikus regresszio (Logistic Regression) [18]

e Naive Bayes [19] [20]

e Dontési Fa (Decision Tree) [21] [22]

e Véletlen erdé (Random Forest) [23]

e Tartovektor-gép (SVM) [24]
Az Ot osztalyozo képzése €s tesztelése az Orange 3.34 program segitségével tortént, amely egy nyilt
forraskodu adatvizualizacios, gépi tanulasi és adatbanyaszati eszkozkészlet A binaris osztalyozas célja,
hogy a tanit6 adathalmaz alapjan tanuljon egy osztilyozé algoritmust, amely képes 1j, ismeretlen
példakra is osztalyozni. A tanit6é adathalmazban minden példa rendelkezik egy cimkével (osztalyozasi

cimkével), ami meghatarozza a helyes osztalyt. Az osztalyozo algoritmusok teljesitményének

értekelésére a 5. tdblazatban szerepld eldrejelzési szempontok lathatdak.

5. tablazat osztalyozok értékelési szempontjai

Cimke tulajdonsag értéke Besorolasi érték Elorejelzés
0 0 TN
0 1 FP
1 0 FN
1 1 TP

Az 0Osszes osztalyozot a gyakorld €s tesztmintdk alapjan értékeltem négy, azaz az osztalyozasi
pontossag (Accuracy), a pontossag (Precision), a fedés (Recall) és az F-mérték (F1) mérészammal,

melyek az alabbi képlettekkel szamithatdak ki:

TP+TN
Accuracy =
TP+TN+FN+FP 1)
. TP
Precision=

P+FP, (2)

Recall :L
TP+FN | (3)



F1o 2(Precision- Recall)
Precision+ Recall (4)

Az osztadlyozok teljesitményei alapjan mindegyik adathalmazra meghataroztam egy olyan
kiiszobértéket, ahol a legkisebb jellemzdszamokkal a legjobb osztalyozasi teljesitményt értem el.
Mindegyik adathalmazt figyelembe véve a legkisebb kiiszobérték a 0,35. Ez alapjan az 6t
adathalmazra megallapitott jellemzdcsoportokkal vizsgaltam a 0,35-0,55 kozotti kiiszobértékeknél
az osztalyozok teljesitményét. Ahhoz, hogy megtalaljam a legjobban teljesitd osztalyozot a
legkevesebb jellemzdszamok mellett, minden osztalyozondl a tanito es teszt halmazok vizsgélataval
1étrejott teljesitmény értékek (Accuracy, Precision, Recall, F1) szamtani atlaguk koziil a legjobb

értéket vettem.

Eredmény:

Meghatéroztam, minden adathalmaz esetén azt a kiiszobértéket, ahol a legkisebb jellemzdszammal
jO osztalyozasi eredményt érek el. Minden egyes tdmadastipus esetében kiilon listat hataroztam meg
(lasd 6. tablazat) a kiiszobértékekhez tartozéd relevans jellemzékkel. Minden egyes jellemzot a
sorszdmaval abrazoltam. A tadblazat minden sora azokat a jellemzdket tartalmazza, amelyek
pontszdma nagyobb vagy egyenld volt masodik celldban megadott kiiszobértéknél. Ezaltal a

jellemzdk fontossagi sorrendjével a tamadasok beazonositasat lehet hatékonyabba tenni.

6. tablazat A legkevesebb jellemzdszamokkal elérhetd legjobb osztalyozok tamadastipusonként

A legjobb Jellemzok
Adathalmaz Kiiszobérték Jelemzok sorszama
osztalyozo darabszama
FTP 0,35 Véletlen erdd 8 02,17,19,35,00,44,56,59
SSH 0,35 Véletlen erdd 7 00,02,17,19,57,56,59
16,20,10,49,66,67,35,38,56,64,34,27,07,09,11,
WEB 0,35 Dontési Fa 44 14,15,50,25,60,62,02,17,19,37,63,06,33,55,18,
58,04, 05,53,54,03,21,22,23,24,52,32,65,57
i . 05,26,53,56,25,02,17,19,35,16,18,27,28,34,
SQL 0,40 Véletlen erd6 26
06,23,30,55,29,21,22,24,57,37,11,14
XSS 0,45 Dontési Fa 10 37,56,33,32,03,11,52,04,54,58




2.4. Sulyozott atlaggal végzett tobbtényezds modszer

Az el6z6 vizsgalat soran azok az esetek, ahol a betanitott osztalyozok gyenge teljesitményt mutattak,
arra 6sztonoztek, hogy tovabb vizsgaljam a stilyozott atlagolasi megkozelitést. A sulyozott egyiittes
rangsorolds a mintak értékelésének széles korben hasznalt megkdzelitése, amely lehetévé teszi az
egyes komponensek differencialt értékelését azok jelentdsége, fontossaga, erdssége vagy barmely
mas, sulyként emlitett kritérium alapjan. Tobb jellemz6é rangsorolasi modszer hozzéjarulasanak
figyelembevételével a jellemzOk pontszdmainak stlyozott atlagat az 5. egyenlet segitségével
szamoltam ki. Ez az egyenlet egy atfogo értékelési pontszamot ad, amely az egyiittes értékelését

tukrozi.

3 Rig *Wig + Rer - Wag + Rgy - Wy + Rlz Wt Rre *Wee + Ry - Way

A=

Wig +Weg +Woy +W , +We, +Wyy

, ()

ahol az Rwa a jellemzoének az egyiittes modszerrel szamitott pontszama, Rig, Rer, Rsu, R;2, RRe,
Ran az egyiittesbe bevont egyedi jellemz0 rangsoroldsi modszerek altal kapott normalizalt jellemzd
pontszamok, mig a wic, WGR, Wsu, Wy2, Wre, WaN az ezekhez a mddszerekhez tartozo sulyokat
jelentik.

A stlyok optimalis kombinacidjanak meghatarozasa kihivast jelentd feladat, mivel a pontszamok
kiszamitasabol eredd kiilonbozd jellemzdgylijtemények kiértékeléséhez jelentds idére van sziikség.
Ezért sziikségessé valik a sulyok optimalizalasa minimalis szamu probalkozassal.

Ez a felismerés vezetett a Taguchi-mddszer néven ismert kisérlettervezési (DoE) technika
felhasznalasdhoz. Ezt a Genichi Taguchi altal az 1950-es években kifejlesztett megkozelitést
eredetileg a gyartoiparban alkalmazott minéségiranyitas és tervezés [25] célozta. Az optimalis
paraméterbedllitds meghatarozasahoz a Taguchi-mddszer a "paramétertervezés" fogalmat
alkalmazza. Ennek soran a folyamatvaltozokat elére meghatarozott értéktartomanyokhoz rendelik,
teszteket végeznek, és optimalizaljak azokat. A kutatds soran hat fliggetlen valtozot kell kiprobalni,
mindegyiket két szinten. Ezért a Lg2’ ortogonalis tervezési tervet alkalmaztam. Minden egyes faktor
esetében két szintet hasznaltam. A sulykeresési tér jobb, minimalis kisérletekkel torténd feltarasanak
megkonnyitése érdekében a stlyvaltozok (a DoE-ban faktoroknak nevezett) két szintjéhez a
kivalasztott DoE-designban szerepld sulyvaltozokhoz 0,0233 ¢és 0,2336 stulyértéket rendeltem (lasd

7. abra). E valasztas hatterében az 4llt, hogy egymastol jelentdsen tavol es6 értékeket hasznaltam.

10



7. tablazat Meghatarozott sulyértékek

WiG WGR Wsu WKhi WRe WAN
1 0,023256  0,023256  0,023256  0,023256  0,023256  0,023256
2 0023256  0,023256  0,023256  0,232558  0,232558  0,232558
3 0023256  0,232558  0,232558  0,023256  0,023256  0,232558
4 0,023256  0,232558  0,232558  0,232558  0,232558  0,023256
5 0,232558  0,023256  0,232558  0,023256  0,232558  0,023256
6 0232558  0,023256  0,232558  0,232558  0,023256  0,232558
7 0,232558  0,232558  0,023256  0,023256  0,232558  0,232558
8 0,232558  0,232558  0,023256  0,232558  0,023256  0,023256

Elsdsorban azokra az esetekre iranyitottam a figyelmet, ahol a korabbi, szamtani atlagot hasznald

vizsgalat nem hozott kielégité eredményt. Itt két célom volt:

1. vagy kevesebb jellemzdt tartalmazo jellemzOkészletek azonositasa az eredeti osztalyozési

teljesitmény megtartdsa mellett, vagy

2. olyan jellemzokészletek keresése, amelyek osztalyozasi pontossag (Accuracy), a pontossag

(Precision), a fedés (Recall) és az F-mérték (F1) mint teljesitménymérdk segitségével

javithatjak az osztalyozasi teljesitményt.

Eredmény:

Minden egyes adathalmazhoz a meghatarozott csokkenett szdmu jellemzOk a 8. tablazatban

lathatoak.

8. tablazat Sulyozott dtlaggal kapott jellemz6k csoportia

Adathalmaz Sulyozott atlaggal kapott jellemzok csoportja
FTP 19, 02, 17, 56, 59
SSH 33, 32, 00, 56, 57, 59
WEB 32,56, 07, 50, 09, 11, 65, 14, 37, 53, 05, 58, 57
XSS 57,56
SQL 56, 43, 47,57, 37,11, 14
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2.5. Osztalyozas CatBoost algoritmus segitségével

A kordbban bemutatott és hasznalt Naive Bayes, Decision Tree, Random Forest, Logistic
Regression és SVM olyan osztalyozo €s modellez6 mddszerek, amelyek hosszu ideje részei a gépi
tanulas és adatbanyészat eszkoztaranak. Kutatasom folytatasaként meg kivantam vizsgdlni, hogy az
utobbi idoben sok teriileten sikerrel alkalmazott Gradient Boost megkozelités egyik megvaldsitasa,
a CatBoost algoritmus képes-e a hagyomanyos osztalyozokkal kézel azonos vagy azoknal jobb
osztalyozasi eredményeket nyujtani.

Minden tdmadéas tipus esetében a CatBoost osztalyozoéval ugyanazokat a tanitdo- €s
tesztadathalmazokat hasznaltam, valamint olyan jellemzdket, amelyeket kordbban az egyes

jellemzok pontszamainak stlyozott atlaggal torténd 0sszesitésével azonositottam.

Eredmény:

Mindegyik adathalmaz esetében a tanitd és teszt halmazok vizsgalataval létrejott Accuracy,
Precision, Recall, F1 teljesitmény értékek szamtani atlagat figyelembe véve hataroztam meg egy
atlagos osztalyozasi teljesitmény szamot, amely 0-1 k6z¢ esO szam, ahol az 1 a legjobb teljesitményt
mutatja. Ez alapjan 1étrejott egy Osszehasonlitas (lasd 9. tablazat) a Naive Bayes, Logisztikus
regresszi6, Tartovektor-gép, Dontési fa, Véletlen erd6 osztilyozd algoritmusok és a CatBoost

algoritmus kozott.

9. Tablazat A Catboost dsszehasonlitasa

Adathalmaz Jelle,mz(ik Osztélyozé Osztélyoz(z teljesitmények
szama atlaga
Naive Bayes 0,9942
Logisztikus regresszio 0,9984
ETP 5 Dontési fa 1,0000
Tartévektor-gép 0,9998
Véletlen erdd 1,0000
CatBoost 1,0000
Naive Bayes 0,9999
Logisztikus regresszio 0,9940
SSH 6 Dontési fa 1,0000
Tartévektor-gép 0,9999
Véletlen erd6 1,0000
CatBoost 1,0000
Naive Bayes 0,2499
Logisztikus regresszio 0,5252
SoL 7 Dontési fa 0,9826
Tartoévektor-gép 0,7323
Véletlen erdo 0,9913
CatBoost 0,9694
Naive Bayes 0,2498
XSS Logisztikus regresszio 0,2498
2 Dontési fa 0,9657

12



Jellemz6k Osztalyozo teljesitmények

Adathalmaz , Osztalyozo .

szama atlaga

Tartoévektor-gép 0,3183

Véletlen erdo 0,9697

CatBoost 0,9197

Naive Bayes 0,5017

Logisztikus regresszio 0,2494

Dontési fa 0,9363

WEB 13 Tartovektor-gép 0,2071
Véletlen erdd 0,8994

CatBoost 0,8994

3. Uj tudomanyos eredmények osszefoglalasa

Kutatdsom kezdeti szakaszdban a kiilonbozé IDS-rendszerek alapvetd jellemzdit és funkcioit
vizsgaltam [S15] [S11]. Ezt kovetéen figyelmemet az anomalia alapu IDS-rendszerekre
iranyitottam, kiilonds tekintettel az osztalyoz6 moduljuk tanitasi folyamatdra. Ez a folyamat
jellemzden nagy adatmintak felhaszndldsat jelenti, amelyek mind joindulati, mind rosszindulata
forgalmi adatokat tartalmaznak. Kutatdsom sordn tobb adathalmazt is megvizsgaltam, végiil
talaltam egy megfelel6t (CSE-CIC-IDS2018 az AWS-en), amely nemcsak megfelelt a
kritériumoknak, hanem friss is volt, igy idedlis a tanitashoz.

Az adatkészlet kivalasztasa és szamos eldfeldolgozési 1épés végrehajtdsa utdn a vizsgalatom a
jellemzdévalasztasimodszerek koré Osszpontosult. Itt elsédleges eredményem a hat kiilonbdzo
modszerrel kapott normalizalt jellemzOpontszdmok szamtani atlaga alapjan a jellemzok
rangsoroldsa volt (Id. 1. tézis). A tovabbiakban a kutatidsom a jellemzokivalasztast célozta meg,
azzal a céllal, hogy kiiszobértékeket hatdrozzak meg a szamtani atlagon alapuld tobbtényzds
(ensemble) modszerrel kapott pontszdmok szaméra. A cél az volt, hogy olyan relevans
jellemzokészletet hatarozzak meg, amely elegendd informaciot szolgaltat az osztalyozé modul
szdmara (1d. 2. tézis).

Ezt kovetden azzal a feltételezéssel folytattam a kutatast, hogy az egyes jellemzOk pontszamainak
sulyozott atlagon alapul6 tobbtényezds modszer alkalmazéasa potencidlisan javithatja az osztalyozasi
teljesitményt, vagy legalabbis csokkentheti a sziikséges jellemzok szamat. Ezen hipotézis igazolasa
érdekében egy Taguchi tipust kisérlettervet alkalmaztam a sziikséges kisérletek szamanak alacsony
szinten tartdsa érdekében. A kisérleti eredmények megerdsitették a hipotézist (I1d. a 3. tézis).
Kutatasomat azzal a hipotézissel folytattam, hogy a korabban hasznalt 6t kozismert osztalyozo
algoritmus altal elért osztalyozasi teljesitményt a viszonylag j CatBoost algoritmus alkalmazéasaval
feliil lehet mulni, vagy legalabbis meg lehet kozeliteni. A kisérleti eredmények ezt a hipotézist is

megerdsitették (1d. 4. tézis).
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1. TEZIS

Egy IDS rendszer tanitdsara hasznalt adatbazis segitségével olyan mddszert dolgoztam ki, ami
alkalmas a beazonositashoz sziikséges jellemzOok fontossagi sorrendjének meghatarozasara az
Informacidnyereség, Nyereségarany, Szimmetrikus bizonytalansag, Relief, Khi-négyzet proba és a
Varianciaanalizis moddszerek normalizalt értékszamainak atlagai alapjan végzett rangsorolas

segitségével.

A tézisemhez tartozé publikaciom a kovetkez6: [S3]

2.TEZIS
Atlagolassal kapott jellemz6-értékszamokhoz — kapcsolddéan —meghatéroztam —azokat a
kiiszobértékeket, amelyek segitségével beazonosithatd a jellemzdk azon minimalis darabszamu

csoportja, amely mellett j6 teljesitményli osztalyozok tanithatok be.

A tézisemhez tartoz6 publikaciom a kovetkezo: [S3]

3. TEZIS
Megmutattam, hogy a kiillonb6z6 moddszerekkel eldallitott jellemzoértékszamok sulyozasaval
képzett altalanos mérdszam alkalmazasédval ugyanolyan vagy jobb osztilyozasi eredmények

érhetdek el csokkentett szadmu figyelembe vett jellemzd mellett.

A tézisemhez tartozo publikaciom a kovetkezo: [S4]

4. TEZIS

Megmutattam, hogy a CatBoost algoritmus alkalmazasaval legalabb olyan jo osztalyozasi
eredmények érhetdek el bizonyos haldzati tdimadasok esetében, mint a Logisztikus regresszio, Naive

Bayes, Tartovektor-gép, Dontési fa, Véletlen erd6 osztalyozotipusok hasznalata mellett.

A tézisemhez tartoz6 publikaciom a kovetkezo: [S5]
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4. Az elért eredmények hasznosithatosaga

Egy halozati kommunikaciét (beleértve a normal és tamadasi eseteket) vizsgalva a stlyozott
egyiittes jellemzokivalasztasi modszer segitségével a meghatarozott jellemzdécsoportokban szerepld
jellemzok segitségével bizonyos tamadasi tipusokra mar tényleges adatok, informaciok
konfiguralhatoak egy IDS rendszer szenzorai szdmdara. Az eredetileg 80 jellemzdvel rendelkezd
halézati kommunikacios adatokbol csak a 10. tablazatban szerepld jellemzok csoportjait kell

figyelembe venni ahhoz, hogy jo osztalyozasi eredményt érjen el egy IDS a megfeleld tamadasok

detektalasara.
10. tablazat A meghatarozott relevans jellemzok tulajdonsagai
Sorszam Megnevezés A jellemz6k miikodésbeni jelentése
00 Dst Port A célallomas portja, ahova az adatcsomagokat kiildik.
02 Flow Duration Az adatfolyam id6tartama az els6 és az utolso adatcsomag kozott.
05 TotLen Fwd Pkts Az bsszes elore iranyuld (forras felé) adatcsomag mérete sszesen.
07 Fwd Pkt Len Max Az el6re iranyuld adatcsomagok koziil a leghosszabb csomag mérete.
09 Fwd Pkt Len Mean Az el6re iranyuld adatcsomagok atlagos mérete.
11 Bwd Pkt Len Max A visszafelé iranyulo adatcsomagok koziil a leghosszabb csomag mérete.
14 Bwd Pkt Len Std A visszafelé iranyul6 adatcsomagok méretének szorasa.
17 Flow IAT Mean Az adatfolyam kozotti id6kozok atlagos hossza.
19 Flow IAT Max Az adatfolyam kozotti idokdzok maximalis hossza.
32 Fwd Header Len Az elbre iranyuld adatcsomagok fejlécének mérete.
33 Bwd Header Len A visszafelé irdanyuld adatcsomagok fejlécének mérete.
37 Pkt Len Max A legnagyobb adatcsomag mérete az §sszes csomag koziil.
43 RST Flag Cnt A RST zaszloval ellatott adatcsomagok szama.
47 ECE Flag Cnt Az ECE zaszloval ellatott adatcsomagok szama.
50 Fwd Seg Size Avg Az elbre irAnyul6 adatcsomagok atlagos szegmensmérete.
53 Subflow Fwd Byts Az elére iranyuld adatok dsszmérete az alkozlési aramlatokban.
56 Init Fwd Win Byts Az elbre iranyulo kezdeti ablakméret a TCP kapcsolatban.
57 Init Bwd Win Byts A visszafel¢ iranyulo kezdeti ablakméret a TCP kapcsolatban.
58 Fwd Act Data Pkts Az eldre iranyul6 effektiv adatcsomagok szama.
59 Fwd Seg Size Min Az el6re iranyuld adatcsomagok minimalis szegmensmeérete.
65 Idle Std Az id6tartamok ko6zotti inaktivitas idtartamok szordsa az adatfolyamban.
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5. Tovabbi kutatasi iranyok

Az IDS-rendszerekkel kapcsolatos kutatdsomat az adatfizion alapuld megoldasok kialakitasa
iranyaban kivanom folytatni. Itt az adatfzid olyan folyamatot jelent, amely soran t6bb forrasbol
vagy szenzorbol szarmazé adatokat kombinalnak és elemeznek annak érdekében, hogy noveljék a
haldzati behatolasok észlelésének pontossagat. Ide tartozik a tlizfalak, behatolasérzékelé-rendszerek
(IDS), naplofajlok, héalozati forgalomadatok és mas relevans forrasok informacidinak integralésa.
Az adatfizié célja az, hogy kihasznalja a kiilonb6zé adatforrasok elonyeit, €s javitsa a
behatolasérzékel6-rendszerek észlelési képességeit. Az egyes szenzorok vagy észlelési modszerek
altal esetleg fel nem ismert mintazatok és anomaliak valosziniileg konnyebben azonosithatok tobb
adatfolyam kombinalasaval, ami megbizhatobb behatolasérzékelést eredményezhet.

A kutatas el6készitéseként munkahelyemen, a kecskeméti Neumann Janos Egyetemen elokészités
alatt all egy Informatikai Adatlabor kialakitasa, melynek része lesz egy Szakértdi és Kiberbiztonsagi
labor, ahol kialakitadsra keriil egy komplett informatikai laborkérnyezet, a kanadai laborhoz
hasonldan.

Egy teljes informatikai infrastruktira lenne modellezve, normal ¢és tdmadasi kommunikaciokkal.
Egy ilyen rendszer kialakitdsaval és az adatfizi6 megvaldsitasaval egy 1j, sajat mintaadathalmazt
tudnék létrehozni, amit az IDS-rendszereket kutatok szabadon hasznalhatnanak. Ezen adathalmaz
felhasznalasaval a disszertacioban bemutatott osztalyozokon kiviil mas megoldasok vizsgalatat is

tervezem.
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6. Summary

During the initial phase of my investigation, | delved into the fundamental characteristics and
functionalities of various IDS systems [S15] [S11]. Subsequently, I directed my attention towards
Anomaly-based IDS systems, specifically focusing on the training process of their classification
module. Typically, this process involves utilizing big data samples that describe both benign and
malicious traffic scenarios. Throughout my research, | explored multiple datasets, eventually
discovering a suitable one (CSE-CIC-1DS2018 on AWS) that not only met the criteria but was also
recent, making it ideal for training purposes.

Once the dataset was chosen and several preprocessing steps were executed, my investigation
centered around feature selection methods. The primary outcome here was the ranking of features
based on the arithmetic mean of normalized feature scores obtained from six distinct methods (refer
to Thesis statement 1). Moving forward, my research targeted feature selection, aiming to establish
threshold values for the scores obtained through the arithmetic mean based ensemble method. The
objective was to identify a relevant set of features that would furnish sufficient information for the
classifier module (refer to Thesis statement 2).

Subsequently, | pursued my investigation with the assumption that utilizing an ensemble method
based on weighted aggregation of individual feature scores could potentially enhance classification
performance or, at the very least, reduce the number of required features. To validate this hypothesis,
| adopted a Taguchi-type DoE design, conducting a low number of trials. The experimental results
confirmed the hypothesis (refer to Thesis statement 3).

Continuing my research, | operated under the hypothesis that the classification performance
achieved by the five well-known classification algorithms used previously could be surpassed, or at
least matched, by employing the relatively new CatBoost algorithm. The experimental results also

confirmed this hypothesis (refer to Thesis statement 4).
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