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1. Bevezetés

Manapsag amikor egy vallalat, egy szervezet az informatikai, haldzati infrastrukturajat tervezi,
miikodteti, a biztonsdg a legfontosabb szempontok kozé tartozik. Napjainkban arra
kényszeriiliink, hogy ne csak a munkatarsakkal, hanem a partnerekkel is szamitogépen, illetve
szamitogépes halozaton keresztiil, minél egyszeriibben, gyorsabban ¢s biztonsagosabban
tudjunk kommunikalni. Ennek a tendencianak sajnos az a legnagyobb hatranya, hogy a
rosszindulata tevékenységet folytatok eldtt is nagyobb lehetdségek nyilnak.
A biztonsag tobb részbdl tevodik dssze: egyrészt védeni kell a haldzati eréforrasokat, hogy
azokhoz csak a megfelel6 felhasznalok és a megfeleld jogosultsaggal férjenek hozza. Masrészt
biztositani kell két fél kozott a biztonsagos kommunikaciot [1].
A biztonsag meglétét az informatikai rendszerek teljes életciklusaiban (tervezés, fejlesztés,
bevezetés, lizemeltetés, megsziintetés) biztositanunk kell, ahol folyamatosan ellendrizni kell a
fenyegetettség szintjét, a biztonsag meglétét, valamint a biztonsagi intézkedések végrehajtasat
¢s hatékonysagat. Ahhoz, hogy kialakitsunk egy biztonsagos rendszert meg kell hatarozni a
biztonsagi stratégiankat, mely az alabbiakbol tevodik dssze:
e meghatarozzuk a védelmi célokat,
e kivalasztjuk és elhatdroljuk azokat a teriileteket, amelyeken a biztonsagi rendszereket
kialakitani és az intézkedéseket érvényesiteni kell,
e meghatarozzuk a biztonsagi tervezés modszerét,
e korvonalazzuk a minimalis kdvetelményeket,
e megtervezziik €és iitemezzik az intézményre vonatkozd biztonsagi intézkedéseket,
beleértve a katasztrofaelharitast is,
e meghatarozzuk a kovethetdség ¢és a menedzselhetdség kovetelményeit, valamint a
feliigyelet és az ellenérzés rendszerét [2].
Fontos, hogy az informatikai biztonsagi stratégia része az intézmény globalis biztonsagi
valamint ki kell szolgalnia az intézmény célkitlizéseit, tovabba biztositani kell az alapvetd
funkciokat:
e Megbizhatésag (Reliability)
o Egy informaciotechnologiai Osszetevd azon képessége, hogy elldsson egy
megkivant funkciot meghatarozott koriilmények kozott, egy meghatarozott

id6tartamra.
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Karbantarthatosag (Maintainability)

o Egy szamitogépes komponens vagy szolgaltatas azon képessége, hogy meg lehet
tartani egy olyan allapotban, vagy vissza lehet allitani egy olyan allapotba,
amelyben képes ellatni a megkivant funkciot.

Szolgaltatasi képesség (Serviceability)

o Szerzddéses kikotés, amely meghatarozza az informatikai komponens
rendelkezésre-allasat az adott OsszetevOket szolgaltatd és karbantartd kiilsd
szervezettel valé megegyezéEs szerint.

Biztonsag (Security)
o Lehetové teszi a szamitogépes komponensek vagy informatikai szolgéltatasok

elérését biztonsagos koriilmények kozott.

Az informatikai biztonsag tervezéséhez, a stratégia kialakitdsdhoz sziikséges, hogy ismerjiik a

rendszer kiulonbozo teruleteinek kockazatat. Az informatikai kockazatelemzés nem védelmi

intézkedés, elvégzése Onmagdban nem erdsiti a védelmet, de segit, hogy létrejojjon a

biztonsagos informatikai rendszer. Kockazatot jelenthet példaul, ha egy lizemeltetett rendszer

nincs megfeleléen dokumentalva, implementalva, karbantartva, nincs lizletmenet folytonossagi

terv, vagy nincs katasztrofa elharitasi terv. A kockazatértékelés alapjan kellene eldonteni, hogy

egy rendszer elindithato-e vagy sem.

A kockazatelemzés megvalositasanak lépései:

1.

Informéciogytjtés: a vallalat gyenge pontjainak feltarasa, és ezekhez védelmi szintek
hozzarendelése.

Ertékelés, kockdzatok feltarasa és elemzése: a beszerzett informaciok alapjan a
hidnyossagok, fenyegetettségek meghatarozasa és a kockazatok értékelése.
Kockazatelemzési jelentés: a vallalat vezetdsége szamara jelentés késziil, amelyben a 2.
1épésben feltart hidnyossagaikat 6sszefoglalja €s javaslatot tesznek a sziikséges védelmi
intézkedések bevezetésére vagy hianypotlasra.

Kockéazatkezelési terv: védelmi intézkedések és a raforditando sziikséges erdforrasok
meghatarozasa.

Rendszeres id6kozonként feliilvizsgalat: a jogszabalyban eldirtaknak megfeleléen
legalabb két évente feliil kell vizsgalni (tanusitott informdaciovédelmi iranyitasi
rendszerrel rendelkezOk esetében, évente) a vallalat informatikai kockéazatelemzés

eredményét. Ez oly mddon torténik, hogy a mar meglévd kockazatelemzést eld kell
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venni €s meg kell nézni, hogy tortént-e valtozas a korabbi vizsgalat soran. Ha eltérés
van, dokumentalni kell és a kordbban leirtaknak megfeleléen a Iépéseket ujra el kell

végezni [3].

Minden jol tervezett €s kialakitott informatikai rendszerhez tartozik egy minimalis biztonsagi
kovetelmény. Az informaciévédelem €s a megbizhaté miikddés mellett nagyon nagy szerepet
jatszik a rendelkezésre allas fogalma. Rendelkezésre allason azt a valoszinlséget értjik,
amellyel egy definidlt iddintervallumon beliil az alkalmazads a tervezéskor meghatarozott
funkcionalitasi szintnek megfeleléen a felhasznald altal hasznalhat6. Rendelkezésre all egy
alkalmazas vagy erdéforrds, mikor a mitkodésének képes eleget tenni, képes feladatokat fogadni,
miikodni. Ertékét szazalékban adjak meg. Szerverek esetén ez az az id6, amikor képesek

kiszolgélni a klienseket.

Rendelkezésre allas = M X 100%, (1)

uz

ahol T az lizemid0 periddus, amelyre a rendelkezésre allast értelmezziik és Tk a kiesési idd
egy alkalomra.
A kiesési id6t befolyésolja

- az Ujrainditasi képesség megvalodsitasa,

- a hibaathidalas folyamatanak kialakitasa,

- arendszerkonfiguraci6 hatékony menedzselése.
Az informatikai rendszereket és szolgéltatasokat ugy kell tervezni, hogy megbizhatoak,
hibatiirok ¢és karbantarthatok legyenek teljes életciklusuk soran, a tervezést6l a
megsziintetésiikig. A kézi rendszerekre valo visszaallas gyakorlatilag lehetetlen, a felhasznalok
hatékonysdga ¢és eredményessége erdsen fligg az informatikai szolgaltatasok
rendelkezésreallasatél és megbizhatosagatol A szervezeti felhasznalok tevékenysége az

informatikan alapul, amely nélkiil a szervezet mitkodésképtelen [2].

Az informatikai szolgaltatdsokat ny0jtd6 rendszerek megbizhatosdgat tobb tényezd is
befolyasolja. Ezek kozé tartozik az informatikai infrastruktira sszetevoinek megbizhatosaga
és karbantarthatosaga, valamint az a kdrnyezet, amelyen ezek a rendszerek miikddnek. Fontos

szerepet jatszanak ebben a szallitok és kiilsd partnerek, akik felelések a karbantartasért.
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Emellett az informatikai szolgaltato altal alkalmazott eljarasok és eszkozok, valamint az
informatikai infrastruktira konfiguracioja is jelentds hatassal van a megbizhatdsagra.
A rendelkezésreallas javitasara két f6 lehetdség van:

e csOkkenteni kell a hiba fellépésekor megjelend allasidot,

o csokkenteni kell az adott idGtartamon beluli hibak szamat.

Az 1. é4bran lathaté folyamatabra egy bekovetkezett esemény és a hozza kapcsolddo

helyreallitas kozti kapcsolatot mutatja be.

ALLASIIDG

| W\LASZIDO HELYREALLITASI IDG

ESZLELES JAVITAS HELYREALLITAS
q ‘ .....}....}.............. I..............}....}.... q
DIAGNOZIS VISSZAALLITAS

ESZLELESIG .
ELTELT IDO JAVITASI DO |

1. abra Események kozti idok meghatarozasa

Az észlelési idéintervallumban a Behatolas Erzékelé Rendszereknek (IDS — Intrusion
Detection Systems) nevezett automatizalt eszkozok képesek hatékonyan és leggyorsabban
észlelni az informatikai rendszerek elleni tdimadésokat. Ezek folyamatosan figyelik és értékelik
a halozati csomagok paramétereit. Az IDS olyan szoftveres vagy hardveres megoldas, amely
képes észlelni a szamitogép vagy akar a halozat karositdsira alkalmas, nem szokvanyos
csomagokat és tevékenységeket. Az IDS-eszkoz figyeli a halozati interfészeken athalado
forgalmat.

Amint rosszindulati tevékenységet észlel, riasztasi iizenetet kiild egy eldre konfiguralt
feliigyeleti rendszernek, amely a halézati eszk6zok, példaul biztonsagi késziilékek vagy
forgalomiranyitok atkonfiguralasaval megakadalyozhatja a tovabbi tdmadasokat. Az IDS-t
gyakran a megbizhato halozat hataran, néha a tiizfalon kiviil is telepitik. A behatolasérzékeld
rendszerek tobbféleképpen kategorizalhatok, példaul az alkalmazott behatoldsérzékelési
megkozelités (anomalia-alapi vagy szignatira-alapt), a védett rendszer tipusa (allomas,

halozat, hibrid), az IDS architektira (centralizalt, elosztott), az elemzéshez hasznalt adatforras
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(héalozati csomagok, rendszerelemzés), a tamadas észlelése utan nyujtott szolgaltatas szintje
(aktiv, passziv) és az elemzés id6zitése (folyamatos, iddintervallum) szerint [4].

Az ebben a tanulméanyban kozolt eredmények egy olyan vizsgélat soran sziilettek, amely az
anomalia-alapu behatolasérzékeld rendszerekre (mas néven viselkedésalapu IDS-ek - BIDS-ek)
Osszpontosit. Ezek a rendszerek két tizemmodban miikodnek (tanulas és €szlelés). A tanulasi
iizemmodban a rendszert olyan érzékeldadatokkal taplaljak, amelyek tipikus (normal) halozati
és rosszindulatu (tdmadas) adatokat tartalmaznak. Az osztalyoz6 egységet az adatrekordokhoz
tartoz6 cimkék alapjan képzik ki és tesztelik.

Erzékelési iizemmodban a teljesen betanitott osztalyozé modul célja annak meghatarozasa,
hogy az aktudlis tevékenység karos-e a rendszer szamdra vagy sem. Az anomalia-alapu
megkozelités elonye, hogy gyorsan és dinamikusan képes alkalmazkodni az ismeretlen
tamadas-tipusokhoz. A BIDS-ek az adatfeldolgozds mddja alapjdn harom {6 kategoéridba
sorolhatok, nevezetesen statisztikai alapt, tudasalapt és szamitasi intelligencia alapu [5].

A BIDS-ck legfontosabb 0sszetevoje egy osztalyozd modul, amely folyamatosan értékeli a
halézati forgalom egyes jellemzdit, és azonositja a lehetséges fenyegetéseket. Az osztalyozd
modult altaldban egy vagy tobb mintaadatkészlet (normalis és rosszindulati forgalmi adatok)
felhasznalasaval és statisztikai vagy gépi tanulassal fejlesztik ki. Az érzékeldktdl kapott nyers
adatoknak altalaban tobb eldfeldolgozasi 1épésen kell atesniiik, amig felhasznalhatova valnak

az osztalyoz6 modul tanitasahoz.
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2. Kutatasi célok és motivacio

Tobb mint 10 éve foglalkozom informatikai biztonsag szakteriilettel. Az egyetemi oktatas
mellett vallalatoknak szaktanacsadoként és informatikai igazsagiigyi szakértdként szamtalan
esetben talalkozom az IT rendszerek sériilékenységeivel és azok problémaival. A jelenleg
miik6d6 informatikai rendszerek legnagyobb kihivasa a biztonsag megléte és annak feliigyelete.
A szamitogépes ¢és halozati biztonsagi rendszerek folyamatosan tamadéasnak vannak kitéve,
melyek mar szervezett timadasok.

Az emberi erével valé monitorozas szinte lehetetlen a mai rendszereknél, ezért fontos szerepet
jatszik az automatizalasa ennek a teriiletnek. A bekovetkezett események, azon beliil is a
tamadasok észlelésére a Behatolas Erzékelé Rendszerek (Intrusion Detection System - IDS)
vannak rendszeresitve.

Kutatasi motivaciom az irodalomkutatasban bemutatott modszerekre, eredményekre és
technologiakra épitve olyan modszer megtalalasa, mely az IDS rendszerek tanitasaban segit. A
vizsgalat az egyik leggyakoribb tdmadasi modra, a Brute-Force tamadas felismerésére iranyul.
Az IDS-ek konfiguralasara ¢és a legmegfelel6bb algoritmusok meghatarozasara 1éteznek tanitd
adathalmazok, melyek tartalmaznak kiilonféle halozati kommunikaciokat, beleértve a tamadasi
kommunikaciokat is.

A célom az, hogy a kivalasztott adathalmaz segitségével olyan osztalyoz6 algoritmust talaljak,
amely hatékonyan és pontosan tud meghatarozni egy esetleges haldzati tamadast. Ennek
érdekében egyik kitiizott célom az adathalmaz eléfeldolgozasa, majd a jellemzok fontossagi
sorrendjének meghatarozasa kiilonb6z6 modszerek normalizalt értékszamainak atlagai alapjan,
valamint stlyozott 4tlag modszer alapjan végzett rangsorolds segitségével. Ennek koszonhetden
tobb paraméterrel lehet az osztalyozo algoritmusokat tanitani és tesztelni, igy még pontosabb
értekelési szempont alakul ki ahhoz, hogy a legmegfelelobb algoritmus keriiljon
meghatarozasra. A kutatasom elméleti eredménye egy olyan modszer kidolgozéasa, mely
segitségével az IDS rendszerek megfeleldé paramétereinek és algoritmusainak bedallitasaival a

gyakorlatba valo implementalassal hatékonyan detektalhatéak a tamadasok.

16



3. Behatolas érzékelo rendszerek (IDS)

A vallalati informatikai rendszerek védelmében fontos szerepet jatszanak a behatolés érzékeld
rendszerek (Intrusion Detection System — IDS), automatizalt védelmet biztositva a kiilonb6z6
tamadasok, behatolasok ellen [6]. A behatolasérzékeld rendszerek a haldzaton, illetve a
szamitogépes erdforrdsokon olyan specidlis események, nyomok utdn kutatnak, amelyek
rosszindulati tevékenységek, tamaddsok jelei lehetnek. A tamadéasgyanus helyzeteket
felismerve jeleznek vagy beavatkoznak a tamadas megakadalyozasa érdekében [7].

A behatolas érzékelési technikak harom f6 kategoriaba sorolhatok [8]: ezek a szignatira alapt
(tudas alapu), az anomalia alapu (viselkedés alapu), valamint a hibrid megoldasok [9] csaladja.
Mig az els6 megkozelités a legegyszerlibb és a leghatékonyabb ismert tamadastipusok esetén,
addig a masodik hatékonyan felismeri az 0j és elore latott sériilékenységek kihasznalasat. A
hibrid rendszerek az el6zéekben emlitett technikakat egylittesen alkalmazzak.

Mivel a tdmadésok tobbsége alkalmazas sériilékenységet céloz meg, és a tdimadéasok szintaxisa
modosithaté a szemantikai hattér megdrzése mellett, ezért a szignatira alapii rendszerek
konnyebben megkeriilhetévé valtak, és eldtérbe keriiltek az anomalia alapti megoldasok [10].
Az anomalia alapi halézati behatolas érzékelé rendszerek figyelembe vehetik a csomag
fejlécet, az adattartalmat vagy ezek kombinaciojat [11]. E16szor egy viselkedésmodellt allitanak
fel, ami leirja a normalis hal6zati forgalmat, majd a késébbiekben tAmadasnak tekintik az 6sszes
olyan viselkedést, ami szignifikansan eltér ettdl (pl. [12]). Eloényiik, hogy kdnnyen felismerik
az 0j tamadastipusokat. Szamos viselkedésmodell felallitdsi megkozelités létezik, pl.
statisztikai, kognitiv vagy szamitasi intelligencia modszereken alapul6 [13] [14] [15] [16]. Az

IDS-ek elvi mukodését a 2. dbra szemlélteti.
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2. abra Egy IDS rendszer elvi miikédése

Naplé fajlok

17



e Szenzorok: figyelemmel kiséri és rogziti az IDS altal feldolgozott tevékenységeket.

o Feldolgozo egység: elemzi a gyiijtott adatokat és Gsszehasonlitja azokat az adatbazisban
tarolt ismert rosszindulata tevékenységi bejegyzésekkel.

e Adatbazis: az ismert és feltételezett karos tevékenységek gytijteménye.

e Riport generator: riasztds a rendszergazdak szamara ¢és naplozza az IDS

tevékenységeket [17].
3.1. A behatolas érzékeld rendszerek csoportositasa
Az IDS rendszereket tobb szempontbdl tudjuk csoportositani, mely lehet az IDS

elhelyezkedése, a vizsgalat ideje, vagy épp a kiépitése. A csoportositas 6 fészempont [18]

alapjan a 3. 4bran lathato.

Rendellenesség
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Adatbazis alapu
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3. abra IDS-ek csoportositisa
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A kovetkezOkben a 3. abran bemutatott csoportositas alapjan szeretném részletesen bemutatni

az IDS tipusok legfontosabb jellemzdit.

3.1.1 Erzékelési szempontok alapjan

Az érzékelés szempontjabol az alabbi két csoportra oszthatjuk 6ket:

Rendellenesség vagy anomalia alapu IDS (Behavior based IDS - BIDS) statisztikai alapon
milkddnek. Megtanuljak mind a normal viselkedést, mind a rendszer és a felhasznalok
viselkedését. A megszerzett ismeretek alapjan hatarozzak meg, hogy az elemzett tevékenység
karos-e a rendszerre vagy sem. Gyors és dinamikus alkalmazkodasi képesség jellemzi
ismeretlen tamadastipusok esetén. A BIDS statisztikakat készit a bejelentkezési idordl, a fajlok

modositasanak és mozgatasanak gyakorisagarol.

Adatbazis alapu, masnéven tudas alapu IDS (Knowledge-based IDS - KIDS) a tarolt mintak
alapjan az IDS eldonti, hogy a megfigyelt tevékenység potencidlis tamadasi kisérletnek
mindsiil-e vagy sem. Jelenleg ez a legszélesebb korben hasznalt IDS-modell. Elénye, hogy a
tarolt mintaknak kdszonhetden 1ényegesen kevesebb forgalom keriil feketelistara, mint a BIDS
esetében, valamint a riasztési jelzések szabvanyositottak és a rendszergazdék szamara konnyen
értelmezhetéek. A KIDS hatranya, hogy adatbazisa folyamatos frissitést és karbantartast

igényel, valamint nem ismeri fel az 0j tamadastipusokat [19].

3.1.2 A védelem tipusa alapjan

A védelem targya alapjan haromféle IDS-t kiilonboztethetiink meg:

Halézati IDS (Network IDS) altalaban egy halozati megfigyeld eszkozt tartalmaz, ami mogott
egy halozati interfész kartya dolgozik. Ez az IDS tipus a halozat egy szegmensében vagy annak
hatara mentén helyezkedik el, és vizsgalja a haldzati forgalmat (lasd 4. dbra). Képes egy, vagy
akar tobb rendszert és eszkozt is megfigyelni a héaldzaton beliil, és védeni a héldzatot a
tamadasok ellen. A haldzati IDS-eken beliil talalhato egy altipus, a vezeték nélkiili IDSek
(Wireless IDS - WIDS). A vezeték nélkiili halozat sebezhetdbb a tamadasokkal szemben, mint
a vezetékes halozatok, mivel infrastruktardjuk dinamikus, nagy lefedettséget és korlatlan

hozzaférést biztosit [20].
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A ROUTER/FIREWALL INTERNET

IDS SYSTEM
4. dbra Network 1DS
Hoszt alapu IDS (Host IDS) egy 6nalld szamitogép megfigyelésére szolgal. Telepiteni és
konfigurdlni kell az adott gépre. A HIDS-nek sziiksége van kisebb, beleépitett vizsgalo
mechanizmusokra, amelyek az adott rendszer naplofajljaibol szerzi be a sziikséges informaciot
a behatolasi kisérletek elleni fellépéshez, majd ezt kiildheti is akar egy kozponti IDS
rendszerhez (lasd 5. abra). Képes a rendszert fenyegetd haldzati és fizikai tAmadasok jelzésére

és kivédésére is egyarant [21].

IDS IDS IDS -
e
L1

ROUTER/FIREWALL INTERNET

IDS SERVER
5. dbra Host IDS
Hybrid IDS (HYDS). A hostalapu rendszer egyik elénye, hogy csak annak a késziiléknek
kiildott forgalmat kell kezelnie, amelyen fut. A héaldzati alapti megoldasok néha problémakat
okoznak a sok forgalom kezelésével, és nehéz lehet kezelni, amikor a gazdagépen beliili IDS
héazirendeket kell meghatarozni. A hostalaptl rendszerek f6 hatranya azonban, hogy minél tobb
van, annal nehezebb 6ket kezelni. Ezért egy jo vallalati megoldasnak altalaban host és halozati
alapt IDS-megoldasok keveréke is van. Az érzékeloket a halozat keriiletén és gerincén,
valamint mas kulcsfontossagu hozzaférési pontokon hasznaljdk (lasd 6. éabra). Ez széles
spektrumu lefedettséget biztosit az egész haldzat szdmara. A kdzponti szoftvert ezutan telepitik

a f6 gazdagépekre, hogy extra védelmet biztositsanak a gazdagépen futé alkalmazasok szaméra
[22].
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3.1.3. Struktara szerint

A nagyvallalatok gyakran szembesiilnek azzal a problémaval, hogy nehéz megfeleld IDS-t
létrehozni. A legnagyobb kihivast az jelenti, hogy az egyes észlelérendszerek foldrajzilag nagy
tavolsagban helyezkedhetnek el. El6szor is el kell donteni, hogy milyen tipusi legyen a
kapcsolat kozottiik, €s milyen hierarchikus struktarat kell kiépiteni. Ezutan meg kell hatarozni
az informacié- és parancsaramlast, és a végsO kérdés az, hogy az IDS-infrastruktarat

kozpontilag irdnyitjuk-e, vagy elosztott megkozelitést valasztunk.

Kozpontositott IDS-k (Centralized IDS - CIDS) Az IDS-ek altalaban a szamitogépes halozat
egyes csomopontjaira telepitett ligyndkalkalmazasokat hasznalnak. Ezeket a csomopontokat
monitorcsomdépontoknak nevezik. A monitorcsomépont megvizsgalja a halozati forgalmat.
Kétféle tizemmodban, azaz normal és promiszkudzus modban figyelhet. Normal figyelési
modban a monitorcsomdpont €rtelmezi €és tovabbitja az adott belsé alhdldzatra kiildott
adatcsomagokat, miutan feldolgozta (kiértékelte) azokat. A promiszkuozus figyelési modban a
figyeld csomdpont minden iizenetet a rendeltetési helytdl fliggetleniil vizsgal meg.

A kozpontositott IDS-ek kdzponti szoftverrel rendelkeznek a hélozat egyik szerverén, amely
alkalmazas felelds az elemzésért, észlelésért, osztalyozasért és a cselekvésért [23]. A
kozpontositott megkozelités elénye, hogy az elosztott rendszerhez képest alacsonyabbak a
koltségek, emellett a karbantartasi és adminisztracios koltségek is alacsonyabbak. Tovabba a
teljes halozati architektira egyszerlisodik, és igy a szervezet biztonsagi infrastruktirdjaban a
sebezhetdségek szama is csokken. Ezen tulmenden a CIDS-ek kezeldi képesek a rendszerek

felligyeletére és értékelésére a vallalat egész haldzatan.

21



Elosztott IDS (Distributed IDS- DIDS) szamos behatolas jelz6 rendszert tartalmaz. Halozatot
képeznek és kommunikalnak egymassal vagy egy kozponti szerverrel (lasd 7. abra). Ennek a
megoldasnak szamos eldnye van a centralizalthoz képest. E16szor is a timaddasi adatok nyomon
kovetése, elemzése €s feldolgozasa konnyebbé valnak. Ezen tulmenden a DIDS képes felismeri
a tamadasi jeleket az egész halozaton, ahol az egyes szegmensek a vallalaton beliil egymastol
foldrajzilag tavol helyezkednek el, vagy akar kiilonb6z6 id6zénékban is lehetnek.

A DIDS lehetové teszi a behatolés korai észlelését, ami a behatolas blokkolasat eredményezheti
¢s a teljes halozatba bejovo forgalom megakadalyozasat meghatarozott IP-cimekrél, de képesek
a vallalaton beliili tamaddsok azonositdsara. Tovabba, ha egy fenyegetést azonositanak egy

szegmensben, akkor nem lesz sziikség a tovabbi elemzésre mas szegmensekben [24].
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7. abra Elosztott IDS

3.1.4 Forras tipusa szerint
Az adatok szarmazhatnak kiilonb6z6 forrasokbol, példaul ellendrzési naplokbol, halozati
forgalombol vagy rendszerelemzésbdl, igy adatforras tekintetében az alabbi kategoridkra lehet

bontani az IDS elemzését:

A naplofajlok informaciokat tartalmaznak a rendszerrdl, a rendszer és az alkalmazési
folyamatok tevékenységérdl, valamint a felhasznaloi tevékenységekrol. Az IDS-ek az ismert
behatolasi kisérleteket a felhasznal6i viselkedés sorozataként modellezik. Ezeket a
viselkedéseket az esemény nyomkdvetési eseményeként modellezik. Az IDS felelds annak
meghatarozasaért, hogy az azonositott felhasznaloéi viselkedés hogyan alakul ki a

naplofajlokban [25].
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Halézati csomag vizsgalatkor az IDS a csomagokat mélyrehatéan megvizsgalhatja a haldzati
forgalomban, és az eredmények alapjan engedélyezheti vagy megtilthatja azok haladasat,
mindezt val6s idében. Igy minden gyaniis esemény vagy csomag azonnal blokkolva van. Ezért
a halézati csomag alapt IDS eldnye, hogy a teljes csomag ellendrzése miatt az 0j timadasokat
is blokkolhatja, amelyek ellen a tiizfal eredeti konfiguraciéja nem tudna védelmet nyujtani. igy

a halozati csomag alapu IDS képes megallitani azokat a timadasokat, amelyeket a tlizfal nem.

Rendszervizsgalatkor a rendszertamadds a rosszindulatd szoftverek telepitésével
befolyéasolhatja a rendszer miikodését, ezért a nem kivant folyamatok jelenléte a rosszindulatu
tevékenységek jele is lehet, és igy informacidt szolgéltathat az IDS-k szdmara. Ennek a
megkozelitésnek a hatarait az adja, hogy a fejlett rosszindulatu programokat ugy fejlesztették

ki, hogy a hattérben rejtve miikodjenek, és ezeket nehéz felismerni.

3.1.5. A tamadas észlelését kovetden

Aktiv IDS - a behatolas megel6z6 rendszerként (Intrusion Prevention System — IPS) ismert
aktiv IDS emberi beavatkozas igénye nélkiil, automatikusan blokkolja a gyanusnak vélt
rendszerhozzaférési kisérleteket. Az IPS-t a halozat hatdrain kell elhelyezni, aminek
kovetkeztében maga az IPS is érzékennyé valik a tamadéasokra (lasd 8. ébra). Még az is
megtorténhet, hogy sajat tevékenységét véli illetéktelen behatolasnak.

Az IPS megfeleld konfiguracié hianyadban konnyen tilthatja a rendszer hasznalatara
felhatalmazott felhasznalokat és alkalmazasokat is. Az IPS tipusti megoldas érzékenyebb egy
memoria talterhelést iranyzo tamadasra (Denial of Service — D0S), mint egy passziv IDS. A
DoS tamadas kiilonboz6 halozati cimekrdl indit kérelmeket a rendszer felé egészen addig, amig
a rendszer memoria puffere tal nem terhelddik. Az IPS ugyan képes ennek kivédésére, viszont

mellékhatasként letilthatja az adott port-ot, vagy akar a teljes haldzati forgalmat is [26].

Management
System
A'IIACKER
HOSTS
L R SRR TR i G
el
| "[ ( -
— IPs —===
o -
SWITCH FIREWALL INTERNET

8. dbra Aktiv IDS (IPS)

23



Passziv IDS - a passziv IDS nem képes automatikus valaszlépésekre, csak a hattérben miikodve
vizsgal (lasd 9. abra), és tamaddsgyanus esetben riasztja a rendszergazdat. Eldnye, hogy mivel
csak passziv megfigyeld a halozatban, ezért nem valik timadas célpontjava, és az a veszély sem
fenyegeti, hogy sajat tevékenységét érzékelje tamadasként. Hatranya, hogy mire a
rendszergazda megkapja az értesitést, elemzi azt, majd dontést hoz a valaszlépésrol, addigra

nagy valosziniiséggel a tamadas mar lezajlott [27].
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9. dbra Passziv IDS

3.1.6. Az elemzés idejét tekintve

Az informatikai rendszerek tobbsége ¢éjjel-nappal folyamatosan miikodik. Valos ideji
védelemre van sziikség a maximalis rendelkezésre allas biztositisa érdekében. Az ebbe a
kategoriaba tartozo IDS-k tobbsége halozati forgalom elemzésén alapul. Altaldban a szallitasi
réteg csomagok fejlécet figyelik, amelyek tartalmazhatnak IP-cimeket, TCP/IP flag-eket stb.
Egy masik megkozelités elemzi az alkalmazas réteg kommunikacidjat (FTP, HTTP stb.).

Itt fontos szempont, hogy a csomagok tartalma megfelel-e a protokollnak. El6nyiik, hogy
folyamatos védelmet és magasabb szintli rendelkezésre allast tudnak biztositani az IT-
rendszerben, mint az intervallum alapt rendszerek. Hatranyuk, hogy oOridsi szamitasi
kapacitast és munkamemoriat igényelhetnek. Az alkalmazott algoritmusok néha nem elég

gyorsak és hatékonyak, ami csomagvesztést okozhat.

A fejezetben leirt, az IDS rendszerekrdl 6sszefoglalo leirashoz tartozo publikaciom: [S15]
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3.2. Anomalia alapu IDS rendszerek

A kiilonbozo IDS tipusok koziil az érzékelési szempontok alapjan a rendellenesség alapu IDS-
ek azok, melyek mikodéséhez gépi tanulasi modszerek, o0sztalyozo algoritmusok
kapcsolodnak, ezért kertilt a kutatasom fokuszaba ez a tipus.

Bar vannak eltérések a rendellenességfelismerésen alapuld IDS altipusai kozott, de altalaban
kétféele modban mitkddhetnek (lasd 10. dbra). Tanulasi mod esetén az érzékeldk altal kiildott
adatokkal taplaljuk, amelyek leirjak a tipikus (normal) halozatot €és a felhasznaloi viselkedést.
Ezt a bemenetet a paraméterez0 modul atalakitja és formalizalja az tigynevezett normal
viselkedési profilokba. Ezen profilok alapjan a tanuldsi modul automatikusan, manuélisan vagy
kombinaltan 1étrehozza a haldzat normal viselkedési modelljét.

Ezutan a BIDS-et atkapcsoljuk észlelési modba, ahol a f6 cél, hogy a halozati biztonsag
megerdsitésére hasznaljak. Erzékelési modban a tényleges érzékeld adatokat a paraméterezd
modul a tényleges profilba konvertalja, és az érzékeld modul 6sszehasonlitja azokat az el6zdleg
l1étrehozott modellel. A megszerzett ismeretek alapjan az észlelési modul arra torekszik, hogy

meghatarozza, vajon az elemzett tevékenység karos-e a rendszerre vagy sem [28].
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A BIDS-ek statisztikdkat készitenek a bejelentkezési 1d6rdl, a felhasznald bejelentkezési
idejérdl, az altalaban hozzaférhetd fajlokrol, valamint a fajlok modositasanak és mozgatasanak
gyakorisagarol stb. Az anomalia alapi megkozelités elénye a gyors €s dinamikus adaptacios
képesség ismeretlen tamadastipusokhoz.

A BIDS-ek hatranya, hogy a téves riasztdsok magas aranya miatt gyakrabban riasztjadk a
rendszergazdat és gyakrabban tesznek ellenintézkedéseket, mint a tudasalapti IDS-ek [29].
Ezenkiviil a BIDS kevésbé hatékony olyan rendszerek esetén, amelyek viselkedési mintai nem
elég statikusak statisztikak létrehozasahoz, vagy olyan rendszerek esetén, ahol a felhasznaloi
tevékenység nem monoton. Kiilon ovintézkedéseket kell tenni a tanuldsi idészak soran, hogy

elkeriilhetd legyen a tényleges behatolds normal viselkedésként torténd ,,megtanulasa”.
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A BIDS az adatfeldolgozéasi mod alapjan harom {6 kategoriaba sorolhat6, statisztikai, tudas-

alapt és szamitasi intelligencia alapu.

Statisztikai alapa BIDS-ek

A statisztikai alapa BIDS-ek figyelemmel kisérik a halézati forgalmat, megvizsgaljdk a
kommunikécios sebességet, a hasznalt protokollokat ¢és az IP-cimeket, Osszpontositva az
engedélyezett értekektdl valo eltéréseket. Megvizsgaljak az aktualis profilt, 6sszehasonlitva a
normal profillal. Ha rendellenesség fordul elé a haldzatban, akkor a rendellenességet is
kiszamitjak. Ha meghaladja az elére meghatarozott kiiszobot, riasztas aktivalodik. Ez az IDS-
tipus kiilonféle tevékenységeket kovetnek és statisztikai modszerekkel jelentéseket készitenek
a rosszindulata tevékenységekrdl. Hianya az, hogy a normal forgalom soran bekdvetkezo

tamadast normal tevékenységnek tekintik [30].

Tudas alapu BIDS-ek

A tudasalapu BIDS-ek egy olyan adatbazissal dolgoznak, amely a korabbi tdmadasokkal
kapcsolatos informacidkat tartalmazza. E mintdk alapjan dél el, hogy a megtigyelt tevékenység
ellenségesnek mindsiil-e vagy sem. Valdjaban ez a leggyakrabban hasznalt BIDS-modell.
Elénye, hogy lényegesen kevesebb forgalmat sorol tévesen a feketelistara, mint a tobbi
megkozelités. Tovabba szinte minden esetben szabvanyos riasztdsokat hasznal, amelyek a
rendszergazdak szamara konnyen érthetdek.

Hatranyanak tekinthetd azonban, hogy a mintaadatbazis folyamatos frissitésére ¢és
karbantartdsara van sziikség. Ezenkivill ez a fajta IDS nem képes felismerni az Uj
tamadastipusokat. Ez a hidnyossag azt eredményezheti, hogy egy 1), kordbban ismeretlen

tamadastipus fehér listara keriilhet, és hozzaférhet a rendszerhez [31].

Szamitasi intelligencia alapu BIDS-ek

A szamitogépes intelligencia (CI) alapa BIDS-ek o©nalléan vagy emberi segitséggel,
mintaadatok alapjan felismerhetik és meghatarozhatjak a szabalyokat és szabalyszeriiségeket.
Nemcsak mintdkat tanulnak, hanem korabban nem latott adatok esetén is képesek onalldéan
dontéseket hozni. A CI alapu BIDS-ek statisztikai elemzési technikékat is alkalmaznak
teljesitményiik javitasara. A feldolgozand6 hatalmas adatmennyiség miatt azonban altalaban

nagy szamitasi er6forrasokat igényelnek.

Ebben az alfejezetben talalhato leirasrol a publikaciom: [S11]
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4. Adathalmaz feldolgozas

Az adathalmaz feldolgozasa soran, kiilondsen nagydimenzids esetekben, kiemelkedden fontos
a megfeleld eléfeldolgozas és dimenzidcsokkentés alkalmazasa. A nagydimenzios adatok
gyakran tartalmaznak sok felesleges vagy zajos informacidt, ami negativ hatdssal lehet az
analizis pontossagara ¢€s hatékonysagara. Az eldfeldolgozasi 1épések, mint példaul a hianyzo
adatok kezelése, az outlier értékek azonositasa és kezelése, valamint a normalizalas vagy
skalazas segitenek tisztdbb és megbizhatobb adatok 1étrehozasdban. Emellett a
dimenzidcsokkentés technikai lehetdvé teszik, hogy a nagy mennyiségli valtozot kevesebb, de
Iényeges dimenzidban jelenitsiik meg az adatokat. Ez javitja az értelmezhetdséget, csokkenti a
zajt, és segit az analizis és modellezés hatékonysaganak novelésében.

Az IDS rendszerek tanitasara szolgalé adathalmazok kiemelked6 fontossagiiak a
kiberbiztonsagi alkalmazasok fejlesztésében. Ezek az adathalmazok altalaban tartalmazzak a
haldzati forgalom és rendszeresemények rogzitett adatait, beleértve a normalis és potencidlisan
kéaros tevékenységeket is. A tanitdoadathalmazok lehetdvé teszik az IDS rendszerek szdmara,
hogy megtanuljak az olyan karos viselkedésmintakat, mint a kibertdmadéasok vagy a hélozati
behatolasi kisérletek, és képesek legyenek azokat megkiilonboztetni a normalis forgalomtdl. Az
adathalmazok sokfélesége és mérete lehetdvé teszi a modellek széles korli tesztelését és
finomhangolasat, hogy a rendszer minél hatékonyabban reagilhasson az 0j ¢és valtozo

kiberbiztonsagi fenyegetésekre.

4.1. IDS-ek tanitasara hasznalhat6o adathalmazok
Az els6 IDS-ek tanitasara hasznalt mintaadatkészlet a KDD'99 [32] volt, amely kés6bb szamos
IDS megoldas kifejlesztésének kiindulopontjaul szolgalt. Ez normaél tevékenységeknek és
szamos tamadastipusnak (DOS, guesspassword, buffer overflow, remote FTP, synflood, Nmap,
rootkit) megfeleld szimulalt forgalomrol tartalmaz informéciokat. Ezt kovetden jonéhany mas
adathalmaz is késziilt, amelyek 0j tamadastipusok mintait, valamint néhany tovabbi jellemz6t
tartalmaznak.
Egy jol hasznalhato adathalmaznak tartalmaznia kell az alabbiakat [33]:

e Teljes halozati konfiguraci6: egy modellezett halézat minden olyan eszkozt

tartalmazzon, melyek valos rendszerek részei is (Switch, Router, Tiizfal),
e Kiilonbozd operacios rendszerek legyenek jelen (Windows, Linux, MacOS),

e Tartalmazzon teljes forgalmat (dldozat és tamado haldzatok),
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e Cimkézett adatkészlet, hogy a tanitas soran meg lehessen allapitani a normal és a

kiilonbozo tamadas soran fellépd forgalmakat,

e Teljes adatforgalom felvétel torténjen (mirror port),

e Az ismert elérhetd protokollok szerepeljenek (HTTP, HTTPS, FTP, SSH),

e A lehetd legtobb és legkiilonb6zOobb tdmadasok szerepeljenek,

e A forgalmak kiilonb6z6 helyekrdl valo rogzitése (Switch, Memory Dump, PC),

e Funkcionalitas (PCAP analyzer, CSV generator),

e Metaadatok (time, attacks, flows and labels).

Az elmult 25 évben tortént szdmos olyan adathalmaz kialakitas, melyek az IDS-ek tanitasahoz

jol hasznalhatoak. Sok olyan adathalmaz is van, ami nem tartalmaz tamadasokat, vagy épp nem

cimkézett. Osszegyiijtésre keriilt néhany olyan adathalmaz, amelyek szdmos tudomanyos

kutatas alapjat képezik, és amelyek kifejezeten tamadasi adatokat is tartalmaznak, ezek az 1.

tablazatban talalhatéak. Fontos paramétere az adathalmazoknak, hogy milyen mennyiségii

jellemz6t tartalmaznak, melyek a feldolgozast és annak eredményét tudjak meghatarozni (lasd

2. tablazat).

1. tablazat Tanito adathalmazok az elmult 25 évben

Evszam Adathalmaz Tamadasi tipusok
CSE-CIC-1DS2018 on
2018 AWS Bruteforce attack, DoS attack, Web attack, Infiltration
Canadian Institute for  attack, Botnet attack, DDoS+PortScan
Cybersecurity [34]
botnet (Ares), cross-site-scripting,
CICIDS2017 .
o017 Canadian Institute for DoS (Hulk, GoldenEye, Slowloris, Slowhttptest),
Cybersecurity [33] DDoS (LOIC), heartbleed, infiltration, SSH brute
[35] [36] force, SQL injection
CIDDS DosS, port scans (ping-scan, SYN-Scan), SSH brute
2017 goburg University, force, port scans (ACK-Scan, FIN-Scan, ping-Scan,
erman
[37] [38{ UDP-Scan, SYN-Scan)
UGR’16

Universidad de
Granada, Spain
[39]

2016

botnet (Neris), DoS, port scans, SSH brute force,
spam, UDP Scan, SSH Scan
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botnet (IRC), DDoS (Fraggle flood, Ping flood, RST

TUIDS flood, smurf ICMP flood, SYN flood, UDP flood),
2015 Tez_pur University, port scans (FIN-Scan, NULL-Scan, UDP-Scan,
India [40]
XMAS-Scan), coordinated port scan, SSH brute force
UNSW-NB15 backdoors, DoS, exploits, fuzzers, generic, port scans,
2015 ACCS Cyber Range reconnaissance, shellcode, spam, worms
Lab, Australia [41] ' » Spam,
ADFA
Australian Defence Password bruteforce, Add new superuser, Java Based
2013 Force Academy Meterpreter, Linux Meterpreter Payload, C100
University of New
South Wales [42] [43] Webshell
[44]
ISCXIDS2012 FTP ¢s SSH password bruteforce, Java based
2012 Univers_ity of New Meterpreter, Linux Meter-preter payload and C100
Brunswick
ebshel attack vectors
[45] Webshel k
HTTPCSIC2010 SQL injection, buffer overflow, information gathering,
2010 Spa_nlsh Research files disclosure, CRLF injection, XSS
Nationa [46]
Trojan.Fakealer, Trojan.Agent, HTML.Phishing.Bank,
2009 ~ Kyoto . .
KyotoUniversity [47]  Trojan.Goldun, Trojan.Goldun
CDX
cademy
[48]
DEFCON -8: port scanning and buffer overflow
DEFCON attacks, DEFCON-10: port scan and sweeps, bad
2000 '[I;’I;e] ShmooGroup [49] packets, administrative privilege, FTP by Telnet
protocol attacks
DoS (back, land, neptune, pod, smurf, teardrop), Probe
KDD’99 (satan, ipsweep, nmap, portsweep) R2L(Guess_psw,
1998 University of ftp_write, imap, phf, multinop, warezmaster,

California, Irvine
[32] [50]

warezclient, spy) U2R (Buffr_owerflow, loadmodule,

pearl, rootkit)
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2. tablazat Adathalmazok jellemzd szama

Adathalmaz jellemzok szama Adathalmaz jellemzok szama
CSE-CIC-1DS2018 80 ISCXS2012 19
CICIDS2017 80 HTTPCSIC2010 18
CIDDS 14 Kyoto 24
UGR’16 34 CDX 5
TUIDS 34 DEFCON na
ADFA 42

4.2. A kutatas soran vizsgalt adathalmaz

Az ebben a tanulmanyban ismertetett kutatds soran hasznalt adathalmaz a CSE-CIC-1DS2018
on AWS [34], amelyet a Canadian Institute for Cybersecurity laboratorium hozott 1étre. Ez az
adathalmaz azért lett kivalasztva, mert a kutataisom kezdeti szakaszaban ez volt a legfrissebb
adathalmaz, a kutatasban szerepl6 tamadasokat tartalmazza, és megfelel a kutatashoz sziikséges

Osszes kritériumnak (pl. teljes forgalom, cimkézés stb.). Az adathalmazban talalhato

végrehajtott timadasok listaja és idOtartama a 3. tablazatban talalhato.

3. tabldzat CSE-CIC-1DS2018 adathalmaz alkotoelemei

Tamadas tipusa Tamadas eszkozei Idétartam  Tamadé Aldozat
FTP — Patator
Bruteforce attack 1 nap Kali linux Ubuntu 16.4 (Web
SSH — Patator Server)
Hulk, GoldenEye, -
DoS attack - ed 1 nap Kali linux Ubuntu 16.4
Slowloris, Slowhttptest (Apache)
. Ubuntu 12.04
DosS attack Heartleech 1 nap Kali linux (Open SSL)
Damn Vulnerable Web App
Web attack (BVWA) 2 nap Kali linux gbuntu 16.4 (Web
In-house selenium framework erver)
(XSS and Brute-force)
First level: Dropbox download in _ _
Infiltration attack & Windows machine 2 nap Kali linux ~ \Vindows Vista and
Macintosh
Second Level: Nmap and portscan
Ares (developed by Python): . .
remote shell, file . Windows Vista, 7,
Botnet attack upload/download, capturing 1 nap Kali linux 8.1, 10 (C_’;Z-blt) and
10 (64-bit)
screenshots and key logging
. Windows Vista, 7,
DDoS+PortScan -0 Orbitlon Canon (LOIC) for 2nap  Kalilinux 8.1, 10 (32-bit) and

UDP, TCP, or HTTP requests

10 (64-bit)
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A halozati forgalom minden egyes rekordja 80 attributumbdl épiil fel, amelyeket a rogzitett
forgalombol a CICFlowMeter-V3 [51] segitségével nyertek ki. A CICFlowMeter-V3 kétiranyu
aramldsok generalasara hasznalhatd, ahol az els6 csomag hatarozza meg az elére (forrasbol a
célba) és a hatra (célbol a forrasba) iranyt, igy tobb mint 80 statisztikai hal6zati forgalmi
jellemzd, mint példaul az idétartam, a csomagok szama, a bajtok szdma, a csomagok hossza
stb. kiilon-kiilon kiszdmithatd az elére €s a hatra iranyban. A tovabbi funkciok koz¢ tartozik a
jellemzok kivalasztasa a meglévo jellemzok listajabol, 0j jellemzok hozzdadasa és az aramlasi
idokorlat idétartaménak ellenérzése. Az alkalmazas kimenete CSV formatumu f3jl, amely hat
oszlopot tartalmaz minden egyes aramlashoz (FlowID, SourcelP, DestinationIP, SourcePort,

DestinationPort és Protocol), hdlozati forgalomelemzési jellemzdvel.

4. Tabldzat CSE-CIC-1DS2018 adathalmazban 1évd jellemzdk listdja

# Jellemzo # Jellemzo # Jellemzo
0 Dst Port 27 Bwd IAT Tot 54 Pkt Size Avg

1 Protocol 28 Bwd IAT Mean 55 Fwd Seg Size Avg
2 Timestamp 29 Bwd IAT Std 56  Bwd Seg Size Avg
3 Flow Duration 30 Bwd IAT Max 57  Fwd Byts/b Avg

4 Tot Fwd Pkts 31 Bwd IAT Min 58  Fwd Pkts/b Avg

5 Tot Bwd Pkts 32 Fwd PSH Flags 59  Fwd Blk Rate Avg
6 TotLen Fwd Pkts 33 Bwd PSH Flags 60  Bwd Byts/b Avg

7 TotLen Bwd Pkts 34 Fwd URG Flags 61  Bwd Pkts/b Avg

8 Fwd Pkt Len Max 35 Bwd URG Flags 62  Bwd Blk Rate Avg
9 Fwd Pkt Len Min 36 Fwd Header Len 63  Subflow Fwd Pkts
10  Fwd Pkt Len Mean 37 Bwd Header Len 64  Subflow Fwd Byts
11  Fwd Pkt Len Std 38 Fwd Pkts/s 65  Subflow Bwd Pkts
12 Bwd Pkt Len Max 39 Bwd Pkts/s 66  Subflow Bwd Byts
13 Bwd Pkt Len Min 40 Pkt Len Min 67  Init Fwd Win Byts
14  Bwd Pkt Len Mean 41 Pkt Len Max 68 Init Bwd Win Byts
15  Bwd Pkt Len Std 42 Pkt Len Mean 69  Fwd Act Data Pkts
16  Flow Byts/s 43 Pkt Len Std 70  Fwd Seg Size Min
17  Flow PKkts/s 44 Pkt Len Var 71  Active Mean

18  Flow IAT Mean 45 FIN Flag Cnt 72  Active Std

19  Flow IAT Std 46 SYN Flag Cnt 73 Active Max

20  Flow IAT Max 47 RST Flag Cnt 74 Active Min

21  Flow IAT Min 48 PSH Flag Cnt 75  Idle Mean

22  Fwd IAT Tot 49 ACK Flag Cnt 76  Idle Std

23  Fwd IAT Mean 50 URG Flag Cnt 77  Idle Max

24  Fwd IAT Std 51 CWE Flag Count 78  Idle Min

25  Fwd IAT Max 52 ECE Flag Cnt 79  Label
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4.2.1. A kivalasztott tamadastipusok

A Brute Force tdmadas egy olyan kiberbiztonsagi technika, amely sordn a tdmadé minden
lehetséges kombinaciot kiprobal a tdmadasi célpont felépitésének vagy biztonsagi
intézkedéseinek feltorésére. Ez altalaban akkor alkalmazhatd, amikor nincs konnyen
kihasznalhat6 sebezhetdség vagy gyenge pont a rendszerben, de a tdmado tovabbra is illegalis
modon szeretne hozzaférni az adott rendszerhez, fiokhoz vagy adathoz. Ezzel a modszerrel a
tdamado probalkozik véletlenszerlien a jelszd feliilirdsdval, mivel minden Ilehetséges
kombinaciot végig probal. A Brute Force tamadasok rendkiviil iddigényesek lehetnek,
kiilonosen akkor, ha a célpont biztonsagi intézkedései erds jelszavakat, lekérdezések szamanak
korlatozasat vagy mas védekezési mechanizmusokat alkalmaznak. Ennek ellenére, amennyiben
a tdmado rendelkezik elegendd erdforrdssal és idével, a Brute Force timadas hatékony lehet.
Az SQL injection (Structured Query Language injection) egy olyan kibertimadas, amely soran
a tdmado manipuldlja vagy befolydsolja az adatbazis lekérdezéseket egy alkalmazas vagy
weboldal segitségével. Az SQL injection tdmadasok akkor torténnek, amikor a webalkalmazas
nem megfelelden kezeli a felhasznaloktol érkezd bemeneti adatokat, €s a tamado kihasznalja

ezt a sebezhetdséget azaltal, hogy rosszindulati SQL lekérdezéseket injektal a rendszerbe.

4.2.2. A Kivalasztott adatok
Az adatkészlet valojaban tobb fajlbol all. A vizsgalatra kivalasztott fajlokat és az altaluk lefedett
tamadastipusokat a 5. tablazat tartalmazza. Az el6feldolgozas ezen fajlok Osszevonasaval

kezdodott.

5. tablazat A vizsgdlathoz kivalasztott fajlok

Fajlnév Tamadas tipusa

FTP-BruteForce
SSH-BruteForce
Brute Force—Web

Thursday-22-02-2018 TrafficForML CICFlowMeter.csv Brute Force —XSS
SQL Injection
Brute Force —Web

Friday-23-02-2018 TraffickorML CICFlowMeter.csv Brute Force —XSS
SQL Injection

Wednesday-14-02-2018 TrafficForML CICFlowMeter.csv

Az eléfeldolgozasi munkafolyamatot a kovetkezo alfejezetben mutatom be.
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4.3. Dimenzidcsokkentés

Az adatcsokkentési szakasz a jellemzOk kivalasztasara €s a dimenzidcsokkentésre 6sszpontosit,
ami szamos elonnyel jarhat. Az egyik legfontosabb elony az, hogy szdmos adatbanyaszati
algoritmus jobban miikodik, ha a dimenzidk szdma - az adatok attributumainak (oszlopainak)
szdma - kisebb. Ez részben azért van igy, mert a dimenzidécsokkentés kikiiszoboli az irrelevans
attributumokat és csokkenti a zajt. Egy masik elénye, hogy érthetébb modellhez vezethet, mivel
kevesebb jellemzo lesz benne. Ezenkiviil a csokkentett adatmennyiség kevesebb tarhelyet és
kevesebb id6t igényel a feldolgozasahoz. A kutatasomban 1évé adathalmaz eléfeldolgozasanak
teljes menete a 11. abran lathato.

Szamos olyan szoftvereszkoz I1étezik, amely nagy adathalmazok eldfeldolgozasara és
clemzésére hasznalhato (pl. MS Excel, Matlab, SPSS stb). A kutatds elsé szakaszaban
megallapitast nyert, hogy a kivalasztott adathalmaz mérete (jellemzdék szama és rogzitett adatok
mennyisége) miatt nehézkes a feldolgozds a hagyomanyos szoftverekkel, igy az
adatfeldolgozashoz a Python programozasi nyelvet hasznaltam, melynek moduljai és

konyvtarai gyors €és hatékony eredményeket képesek produkalni.

CSE-CIC-IDS2018 on AWS

A

Adatkivalasztas

Adathalmaz kivalasztasa

l

Az idd és a "null” értéki oszlopok
torlése

|

Adattisztitas p, Azon sokok to:lése ahol az érték
"-inf"vagy "inf"

l

Negativ értéket tartalmazo sorok
torlése

- I

Kategorikus adatok szamszeriivé
alakitdsa

I

Adat transzformacio - Minden jellemz6 normalizalasa

l

Adatdllomanyok szétosztasa

RE

A4

Adathaimaz Adathaimaz Adathaimaz [ Adathalmaz i Adathaimaz
FTP Brute Force SSH Brute Force Brute Force — Brute Force -XSS SQL injection
tamaddssal tamadéssal Web tdmadassal | tamadassal 1 tamaddssal

11. dbra Adathalmaz eléfeldolgozasa
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4.3.1. Adattisztitas
Ahhoz, hogy megfeleld adathalmazt hozzunk Iétre a modell képzés€¢hez és teszteléséhez,
elézetesen fel kell dolgozni a nyers adatokat. Az eldfeldolgozasi munkafolyamat az
adattisztitdssal kezdddik, amely altaldban magaban foglalja az érvénytelen vagy hianyzo
adatokat tartalmazé sorok (rekordok) torlését, az azonos értékli oszlopok torlését (pl. olyan
oszlopok, ahol minden érték nulla), az osztalyozas szempontjabdl irrelevansnak itélt jellemzok
(oszlopok) torlését.

A kutatasi miivelet soran nincs sziikség az idoparaméterre, és azokra az oszlopokra sem, ahol
minden érték "nulla", mivel ezek nem befolyasoljak a kimenetet, azaz az utolsé oszlop értékét.
Ez a 1épés 69 megmaradt oszlopot eredményezett, miutdn az eredeti 80 oszlopbol 11-et
toroltem. A kovetkezd 1épés az érvénytelen értékeket tartalmazd sorok torlése volt. Ezért

eloszor az "inf" és "-inf" értékli sorok keriiltek torlésre, majd az adatdllomanyban negativ

értekkel rendelkez6 sorok. Ezekkel a miiveletekkel az adatadllomany tisztitdsa befejez0dott.

4.3.2. Adattranszformacio

A kutatas esetében az adattranszformacios szakasz harom miuveletet tartalmazott, azaz a
kategorikus adatok numerikus adatokka torténd atalakitasat, normalizalast és az adathalmaz
felosztasat. A szamitasok elvégzéséhez az adathalmaz minden nem numerikus elemét
szamokka kellett atalakitani. Ezt minden kategorikus oszlop esetében ugy végeztem el, hogy
minden kategoridhoz egy szamot rendeltem. Példaul az "FTP-BruteForce™ karakterlanc minden
egyes elofordulasat 1 értékkel helyettesitettem.

Az értékek sorrendje onkényesen lett meghatarozva, nem lett figyelembe véve semmilyen
fogalmi tavolsagmérd, fOként azért, mert késdbb az adathalmazt olyan részhalmazokra
osztottam, amelyek csak az egyik tamadastipusnak és a normal forgalomnak megfelel6 adatokat

tartalmaznak.

4.3.3. Normalizalas

Az adatok normalizéldsa a gépi tanulasban elterjedt gyakorlat, amely a numerikus oszlopok
kozos skalara valo atalakitasabol all. A gépi tanulasban egyes jellemzdértékek tobbszordsen
nagyobbak, mint masok. fgy a nagyobb értékekkel rendelkezé jellemzék dominalhatnak a

tanulasi folyamatban. Ez azonban nem jelenti azt, hogy ezek a valtozok fontosabbak a modell
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kimenetének eldrejelzésében. Az adatok normalizdldsa a tobbszorosen skalazott adatokat
azonos skalara alakitja at.

A normalizalas utan minden valtoz6 hasonld hatassal van a modellre, ami javitja a tanulasi
algoritmus stabilitasat és teljesitményét. A statisztikaban tobbféle normalizalasi technika
1étezik. A legegyszerlibb és leggyakrabban hasznalt tipus a min-max skalazas, amely egy
jellemzot a [0,1] rogzitett tartomanyba skalaz at (1asd 2. képlet) tigy, hogy a jellemzd minimalis
értékét (Xmin) kivonjuk az aktualis értékbdl (X), majd az eredményt elosztjuk a tartomannyal.

X _ X_Xmin

new

Xmax - Xmin (2)

4.3.4. Adatok felosztasa

Mind az 6t adatkészlet nagyon nagy szamu példanyt tartalmaz. Ezért a tanitd- és tesztmintak
l1étrehozasakor az eredeti adatoknak csak egy része lett felhasznalva a vizsgélathoz. A tanito-

és tesztmintak létrehozasanak Iépéseit a 12. abra mutatja be.

Adathalmaz Adathalmaz Adathalmaz Adathalmaz
FTP Brute Force SSH Brute Force Brute Force — Brute Force —XSS
tamadassal tamadassal Web tamadassal tamadassal

Adathalmaz
SOL injektélassal

}

!

Atamadasi sorok 20%-

anak kivélasztasa

Atamadasi sorok 10%-
anak kivalasztasa

|

|

I

Atamadasi sorok 70%-
anak kivélasztasa

A tamadasi sorok 30%-
anak kivalasztdsa

A joindulati sorok 20%-

anak kivélasztasa

A joindulati sorok 10%-
anak kivélasztasa

Keépzési adathalmaz
FTF Brute Force
tamadassal

Tesztelési adatahalmaz
FTP Brute Force
tamadassal

A joindulati sorok 20%-
anak kivélasztasa

A joindulatd sorok 10%-
anak kivalasztdsa

|

Képzési adathalmaz
Brute Force “\Web
tamadassal

Tesztelési adathalmaz
Brute Force —-Web
tamadassal

Képzési adathalmaz
SSH Brute Force
tamadassal

Tesztelési adathalmaz
55H Brute Force
tamadassal

Képzési adathalmaz
Brute Force —XSS
tamadassal

Tesztelési adathalimaz
Brute Force —X33
tamadassal

Képzési adathalmaz
S0L injektalassal

Tesztelési adathalmaz
SOL injektalassal

12. abra Tanitasi és tesztelési halmazok létrehozadsa

Mind az FTP, mind az SSH Brute Force tamadasok esetében a gyakorldé mintdk az eredeti
példanyok 20%-4t tartalmazzak. Rétegzett mintavételt alkalmaztam annak biztositasara, hogy

minden osztaly (tdmadas €s joindulata forgalom) képviselve legyen a mintaban. Az igy kapott
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rekordgylijtemény a tamado sorok 20%-at, a joindulati forgalmat leird sorok 20%-at
tartalmazta. A mintavételezés csere nélkiil tortént.

A tesztmintdkat hasonlé moédon hoztam Iétre a fennmaradd adatkészletekbdl kivalasztott
rekordok kivalasztasaval tigy, hogy az igy kapott adatpontok gyiijteménye az eredeti adatpontok
10%-4at képviselje.

A Brute Force Web, Brute Force XSS és SQL Injection tamadastipusok esetében a kivalasztasi
folyamat némileg eltérdé volt, mivel a rosszindulatu forgalmat leir6 rekordok szdma nagyon
alacsony volt. Ezért minden esetben a tdmadassorok gytlijteményét két részre osztottam, azaz
70%-ot hasznéltam a képzéshez, a maradék 30%-ot pedig tesztelési célokra. Ezutan a gyakorlo
mintdkat a joindulatu forgalomhoz tartoz6 adatpontok 20%-anak hozzdadasaval hoztam létre.
Végiil a tesztmintakat ugy allitottam Ossze, hogy a joindulata forgalmi rekordok 10%-at

hozzaadtam a tesztelésre kijeldlt timadasi sorokhoz.

4.4. Gyakorlati megvalésitas

Az adathalmaz feldolgozasra majd az azt kovetd jellemzokivalasztasi modszerekre a Python
programozasi nyelv adott hatékony megoldast. A Python egyszerii és olvashatd szintaxissal
rendelkezik, amely lehetdéveé teszi a konnyebb kezelhetdséget. Sokoldalu és széles korben
hasznalt nyelv, rengeteg kiilsé konyvtara és modulja van, amelyek lehetdvé teszik a fejlesztok
szamara, hogy szamos eldre elkészitett funkciot és eszkdzt hasznaljanak. Az interpretalt jellege
azt jelenti, hogy a Python forraskodot nem forditjak gépi kodda, hanem byte-kod interpreter
futtatja azt soronként.

Ez lehetdvé teszi, hogy a kod kdnnyen hordozhat6 legyen kiilonbz6 operacios rendszereken,
anélkiil, hogy sziikség lenne kiilonallo forditasra. A kutatdsi munka sordn az adathalmaz
feldolgozasara hasznalt Python konyvtar a ,,Pandas”. A Pandas egy hatékony és rugalmas
adatkezelési eszkoz, amely lehetdvé teszi adatok tablazatos formdban vald kezelését és
manipulalasat. A ,,DataFrame” lehetévé teszi az adatok konnyt és hatékony feldolgozasat [52]
[53].

A Pandas DataFrame olyan kétdimenzids tablazatot reprezental, amelynek oszlopai lehetnek
kiilonb6z6 tipust adatok, példaul szoveg, szam vagy datum. A DataFrame rendelkezik
indexsorokkal és oszlopnevekkel, amelyek segitségével kdnnyen hivatkozhatunk a tablazat

elemeire.
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4.5. Eredmények

Az adathalmaz el6feldolgozasa soran jelent0s dimenzidcsokkentést értem el, hiszen a 3
kiindulasi adathalmaz oszlopszdma 80 wvolt, és ez redukaldédott 69-re. Tovabba az
adattranszformacio segitségével tamadastipus alapjan mar konnyedén szét lehetett osztani az
adatallomanyokat kiilonbozé fajlokba (lasd 6. tablazat), igy a tovabbi vizsgdlatokat mar

tamadasi tipusonként folytattam.

6. tablazat Az eldfeldolg0zds soran létrejott adatkészletek

Fajlnév Sorok szama Oszlopok szama
dataset-ftp.csv 857,162 69
dataset-ssh.csv 851,397 69
dataset-web.csv 2,085,515 69
dataset-xss.csv 2,085,134 69
dataset-sql.csv 2,085,134 69

Az adatok felosztasat kovetden a gyakorlo- és tesztmintak létrehozasakor az eredeti adatoknak
csak egy része lett felhasznalva a vizsgalathoz. Mindkét esetben az igy kapott rekordszamok a

7. és a 8. tablazatban talalhatoak.

7. tablazat Tanitohalmazok a dimenziocsokkentés utan

Fajlnév Sorok szama Oszlopok szama
dataset-ftp-tr.csv 171,433 69
dataset-ssh-tr.csv 170,280 69
dataset-web-tr.csv 417,592 69
dataset-xss-tr.csv 417,211 69
dataset-sql-tr.csv 417,068 69

8. tabldzat Teszthalmazok a dimenzidcsékkentés utan

Fajlnév Sorok szama Oszlopok szama
dataset-ftp-ts.csv 85,716 69
dataset-ssh-ts.csv 85,140 69
dataset-web-ts.csv 209,101 69
dataset-xss-ts.csv 208,720 69
dataset-sql-ts.csv 208,577 69
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Az adathalmaz cléfeldolgozasat kovetden a 9. tablazatban lathatoak a jellemzok sorszama és a
nevik.

9. tablazat Az adathalmaz jellemzdinek listdja az eldfeldolgozast kdvetéen

# Jellemzd # Jellemzo # Jellemzo
0 Dst Port 23 Fwd IAT Std 46  URG Flag Cnt

1 Protocol 24 Fwd IAT Max 47  ECE Flag Cnt

2 Flow Duration 25 Fwd IAT Min 48 Down/Up Ratio

3 Tot Fwd Pkts 26 Bwd IAT Tot 49 Pkt Size Avg

4 Tot Bwd Pkts 27 Bwd IAT Mean 50  Fwd Seg Size Avg
5 TotLen Fwd Pkts 28 Bwd IAT Std 51  Bwd Seg Size Avg
6 TotLen Bwd Pkts 29 Bwd IAT Max 52  Subflow Fwd Pkts
7 Fwd Pkt Len Max 30 Bwd IAT Min 53  Subflow Fwd Byts
8 Fwd Pkt Len Min 31 Fwd PSH Flags 54  Subflow Bwd Pkts
9 Fwd Pkt Len Mean 32 Fwd Header Len 55  Subflow Bwd Byts
10  Fwd Pkt Len Std 33 Bwd Header Len 56  Init Fwd Win Byts
11  Bwd Pkt Len Max 34 Fwd Pkts/s 57 Init Bwd Win Byts
12 Bwd Pkt Len Min 35 Bwd Pkts/s 58  Fwd Act Data Pkts
13 Bwd Pkt Len Mean 36 Pkt Len Min 59  Fwd Seg Size Min
14 Bwd Pkt Len Std 37 Pkt Len Max 60  Active Mean

15  Flow Byts/s 38 Pkt Len Mean 61  Active Std

16  Flow Pkts/s 39 Pkt Len Std 62  Active Max

17 Flow IAT Mean 40 Pkt Len Var 63  Active Min

18  Flow IAT Std 41 FIN Flag Cnt 64 Idle Mean

19  Flow IAT Max 42 SYN Flag Cnt 65  Idle Std

20  Flow IAT Min 43 RST Flag Cnt 66 Idle Max

21  Fwd IAT Tot 44 PSH Flag Cnt 67  Idle Min

22  Fwd IAT Mean 45 ACK Flag Cnt 68  Label

A tablazatban szereplé szamokkal torténik meg a jellemzoékre vald hivatkozas a kés6bbi
fejezetekben szereplé eredménytablazatokban.
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5. Jellemzokivalasztasi modszerek és osztalyozasi algoritmusok

irodalom feldolgozasa

Az IDS osztalyozd modulok mintaadatokon alapuld fejlesztési lehetdségeit az elmult
évtizedben intenziven vizsgéaltdk. Ebben a fejezetben a korabbi kutatasok eredményei
talalhatoak, hogy mely jellemzokivalasztasi modszerek és milyen osztalyozo algoritmusok

hasznalataval tortént meg az IDS-ekhez 1étrehozott adathalmazok feldolgozasa.

Kurniabudi és tsa. [54] a CICIDS-2017 adathalmaz jellemzdinek rangsorolasara és
klaszterezésére az informdacionyereség (IG) modszerét alkalmazta, majd a jellemzdk
kivélasztasara a Random Forest (RF), Bayes Net (BN), Random Tree (RT), Naive Bayes (NB)
¢és J48 osztalyozo algoritmusokat alkalmazta, amelyek jo osztalyozasi eredményeket hoztak.
Rahman és kollégai [55] az AWID-adatkészlet elemzését az SVM (Support Vector Machine)
¢s a C4.5 mint jellemzdvalasztasi modszerek alkalmazasaval végezte, mesterséges neuralis
halézatokon (ANN) alapul6 osztalyozassal, 99,95%-o0s pontossagot elérve.

Javadpour ¢és tsa. [56] Pearson linearis korrelaciot és 1G-t hasznaltak a KDD99 adathalmaz
jellemzdinek kivalasztasdhoz, valamint a CART, ANN, Decision Tree ¢s Random Forest (RF)
algoritmusokat az osztalyozashoz. A legjobb eredményeket (99,98%-0s pontossag) a neuralis
halézatos modszerrel érték el.

Taher és tsa. munkajukban az NSL-KDD-adatkészlethez korrelacids és Chi-négyzet alapu
technikakat hasznaltak jellemzdvalasztasi modszerként, majd az ANN és SVM osztalyozo
algoritmusok 94,02%-os felismerési aranyt értek el [57].

Kocher és tsa. az UNSW-NB15 adathalmazon a Chi-négyzet megkdzelitést hasznalta a
dimenzionalitas csokkentésére, majd k-Nearest Neighbors (KNN), Stochastic Gradient Descent
(SGD), Random Forest, Logistic Regression (LR) és Naive Bayes (NB) algoritmusokat hasznalt
az osztalyozashoz, mely 99,64%-os osztalyozasi pontossagot eredményezett. [58].
Alkasassbeh [59] BayesNet, MLP és SVM gépi tanulasi modszereket, valamint IG, ReliefF és
Genetic Search modszereket hasznalt a jellemzOk kivéalasztdsdhoz. A legjobb pontossagot
(99,9%) a BayesNet és a GS segitségével érték el.

Thaseen és tsa. a Chi-square megkozelitést hasznalta az NSL KDD-adatkészlet jellemzdinek
kivélasztasara, és az osztadlyozast SVM osztalyozoval végezte. A javasolt modell jo felismerést

eredményezett sok hamis riasztas nélkiil [60].
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Awotunde és tsa. dsszehasonlitotta az NSL-KDD és az UNSW-NB15 adatkészleteket hibrid
szabalyalapu jellemzOvalasztas és a DFFNN mély tanuldsi algoritmus segitségével, a
felismerési arany 99,0% volt az NSL-KDD és 98,9% az UNSW-NB15 esetében. [61].

Sasan és tsa. a J48 és a CART moddszereket alkalmazta az NSL-KDD adathalmazra 29 jellemzot
hasznalva, és 88,23%-o0s pontossagot ért el. [62]. A cikk azonban nem irja le, hogyan
valasztottak ki a 29 jellemzat.

Biswas bemutatta a jellemzdvalasztasi modszerek (CFS, IGR, PCA) és osztalyozo
algoritmusok (NB, SVM, DT, NN, k-NN) 6sszehasonlitasat az NSL-KDD adathalmazon,
amely azt mutatja, hogy a k-NN osztalyozo jobban teljesit a tobbinél, és a jellemzOvalasztasi
modszerek koziil az IGR jellemzévalasztasi modszer a legjobb [63].

Shaukat és tsa. a CICIDS-2017 adatkészletet vizsgalta CFS és Naive Bayes feature selection
modszerekkel, MLP ¢és IBK algoritmusokkal, ami azt mutatta, hogy az IBK pontosabb, mint az
MLP [64].

Malhotra és tsa. tobb kiilonb6z6 osztalyozot hasznalt az NSL-KDD adathalmaz elemzéséhez,
amelyek koziil a Random Forest, a Bagging, a PART ¢és a J48 volt a legjobb négy a
modellépitési id6 szempontjabol [65].

Krishnaveni és tsa. 1G, Chi-square, Gain Ratio, Symmetric Uncertainty és Relief modszereket
alkalmaztak a Real-Time Honeypot, NSL-KDD ¢és Kyoto adathalmazok jellemzdéinek
kivalasztasara, valamint SVM, Naive Bayes, Logistic Regression és Decision Tree osztalyozo
algoritmusokat hasznaltak, és az egyvaltozos ensemble-sziirds jellemzokivalasztasi modszert
(UEFFS) javasolnak, amivel jobb eldrejelzési pontossagot, észlelési aranyt és téves riasztasi
aranyt lehet elérni [66].

Kumar és munkatarsai az NSL-KDD adathalmaz esetében a CFS, IGF és GR moddszereket
hasznaltak a jellemzOk kivalasztasara, és Naive Bayes, J48 ¢és RepTree algoritmusokat
alkalmaztak az osztalyozdshoz. A GR és a Ranker altal azonositott jellemzd részhalmaz
javitotta a javasolt Naive Bayes osztalyozast [67].

Pattawaro és Polprasert az NSL-KDD adathalmazra egy attribitumaranyon (AR) alapulo
jellemzokivalasztasi modszert hasznaltak k-Means klaszterezéssel és XGBoost osztalyozassal
kombinalva. A javasolt modell 84,41%-o0s pontossagot ért el [68].

T. Ahmed és tsa. k-Nearest Neighbor (k-NN), SVM ¢s Naive Bayes osztalyozokkal dolgozott
a KDD Cup99, Kyoto 2006 és UNSW-NB15 adathalmazokon, ahol a legjobb teljesitményt az
SVM érte el 99,929%-0s pontossaggal és 0%-0s hamis pozitiv rataval [69].
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M. Manonmani és S. Balakrishnan kutatasukban a stirtiségalapu jellemz6 kivalasztasi (DFS)
modszert hasznaltak sziirési megkdzelitésként az adathalmaz jellemzdinek rangsorolasara. A
DFS eredményeit ezutan egy burkoldsalapu optimalizélési technikénak, az ITLBO (Improved
Teacher Learner Based Optimization) algoritmusnak adtak at, hogy megtalaljak a legfontosabb
jellemzoket tartalmazo optimalis jellemzokészletet a nagy pontossagu eldrejelzéshez. Az EFS
modszer eredményeit SVM, Gradient Boosting és CNN osztalyoz6 algoritmusok segitségével
értékelték. Az SVM 93%-0s, a Gradient Boosting 97%-0s, a CNN pedig 97,75%-0s
osztalyozasi pontossagot ért el a szarmaztatott optimalis jellemzOkészlet esetében. A javasolt
munka az SVM ¢és a CNN osztalyozasi algoritmusok segitségével kivalasztott 8 jellemzo
esetében 62,5%-0s, a Gradient Boosting osztalyozasi algoritmus segitségével kivalasztott 9
jellemz6 esetében pedig 66,6%-0s jellemzdcsokkentést ért el [70].

A. Hashemi, M. B. Dowlatshahi és H. Nezamabadi a k6zds jellemz6 vélasztast tobbkritériumos
dontéshozatali folyamatként (MCDM) modellezte 10 valds adatkészletre, valtozé szamu
jellemzével. A VIKOR-modszert hasznaltdk a jellemzOk rangsorolasdhoz tobb jellemzo
kivalasztasi mddszer értékelése alapjan, mint kiilonbozé dontési kritériumok. A javasolt
modszer elészor egy dontési matrixot kap az egyes jellemzdk kiilonbdzd rangsorolasi
kritériumok szerinti rangsoroldsédval. Ezutdn minden egyes jellemzOhoéz egy pontszamot
rendelnek. Végiil a kimenet a jellemzok rangsorvektora, amelybdl a felhasznald kivalaszthatja
a kivant szamu jellemzot. A megkozelitésiik eredményei bizonyitjak, hogy a pontossag, az F-
pontszam ¢és az algoritmus futasi ideje tekintetében feliilmtlja mas hasonlé modszereket. A
megkozelitésiik gyorsan és hatékonyan teljesit [71].

N. Hoque ¢és tsa. bemutat egy Ensemble Feature Selection using Mutual Information (EFS-MI)
nevii modszert, amely a kiilonbozo feature selection mddszerek - tobbek kozott az InfoGain,
GainRatio, ReliefF, Chi-square és SymmetricUncertainty - eredményeinek részhalmazait
kombinalja, hogy a jellemz6k optimalis részhalmazat kapja [72].

A.S. Sumant és D. Patil kutatasukban nagydimenzios adathalmazokat (HDD) dolgoztak fel
tobblépcsés modszerekkel, konkrétan a Chi-négyzet integralt RReliefF (ChS-R) és a
szimmetrikus bizonytalansag integralt RReliefF segitségével. Az eredményeket ezutan RF,
KNN és SVM osztalyozokkal validaltak. A javasolt ChS-R rendszer 13,28%-o0s pontossag
javulast ért el, mig az SU-R 9,47%-os pontossag javulast ért el [73].

Chih-Fong Tsaiand és Ya-Ting Sung kutatasukban t6bb jellemz6 kivalasztasi modszert irnak
le, beleértve a PCA-t, a GA-t és a C4.5 dontési fat, kifejezetten a nagy dimenzids, alacsony
mintaméreti (HDLSS) adatokra. Az eredményekhez kilenc parhuzamos és kilenc soros

kombinatorikus megkozelitést is megvizsgaltak, beleértve az unidt, a metszést. Tesztelési
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eredményeik azt mutatjak, hogy a soralapu egyiittes jellemz6 Kivalasztasi megkozelités
kiilonosen alkalmas a nagyon nagy dimenzioju adathalmazok feldolgozasara [74].
Tanulmanyukban J. Wang ¢és tarsai az UCI gépi tanulasi adathalmazt hasznaltdk fel, hogy
javaslatot tegyenek az SA-EFS-re, amely a rendezési aggregacion alapul. Az alkalmazott
jellemz6 Kivalasztasi modszerek kozott szerepelt a Chi-négyzet, a maximalis informéacios
egylitthatd ¢és az XGBoost. A mddszer teljesitményét KNN, Random Forest és XGBoost
osztalyozokkal értékelték, aminek eredménye a rendezési integracion alapuld funkcidvalasztasi
modszer mindegyik ( sonar, hcc-survival, musk) adatkészleten a legjobb eredményeket éri el
0,1-es kiiszobértékkel, és az AUC 0,873, 0,840, illetve 0,859, ami magas szintii [75].

Szdmos tudomanyos publikaciban az IDS rendszerek vizsgéalatdhoz sokféle adathalmazzal
dolgoznak, melyek feldolgozasahoz kiilonféle jellemzokivalasztasi modszereket alkalmaznak.
Az irodalomfeldolgozast kovetéen azt a 6 jellemezdkivalasztasi modszert vélasztottam a
kutatdsomhoz, amelyeket egyiittes modszerrel nem vizsgaltak. A gépi tanulds alapu osztalyozé
algoritmusok §sszehasonlitdsi munkaira tobb kutatomunkaban vizsgalt 0sztalyozok

kombinaciojabol meghatarozott 6 algoritmust hasznaltam.
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6. Jellemzok kivalasztasa

A jellemzOk kivalasztasa a legrelevansabb attribitumok megtalaldsara 6sszpontosit, amelyek
segitségével hatékony osztalyozas vagy eldrejelzés végezhetd [76] [77] [78].

Hozz4jarul a probléma dimenzionalitdsdnak csokkentéséhez és igy az eréforrasigény (tarolas,
szamitas) csokkenéséhez, valamint javithatja a gépi tanulo algoritmusok teljesitményét [79],
azaz gyorsabb képzés, csokkentett tilillesztés, és esetenként jobb eldrejelzd képesség érhetd el.
Bér gy tlinhet, hogy ez a megkozelités informacioveszteséggel jar, ez nem igy van, ha
redundans vagy irrelevans informdci6 van jelen. A redundans jellemzdk az egy vagy tobb mas
jellemzdben taldlhaté informéciok nagy részének vagy egészének masolatai, vagy mas
jellemzdk kombinacidjaként nyerhetdk.

Az irrelevans attribuitumok szinte semmilyen olyan informacidt nem tartalmaznak, amely az
elvégzendd adatbanyaszati feladat szempontjabol hasznos lenne. A redundans és irrelevans
jellemzok csokkenthetik az osztalyozas pontossagat és a felfedezett klaszterek mindségét. Mig
néhany irrelevans és redundans attributum a jozan ész vagy a szakmai tudas alapjan azonnal
eltavolithato, az attribitumok legjobb részhalmazanak kivalasztasa gyakran szisztematikus
megkozelitést igényel.

A jellemzdk kivalasztdsanak ideédlis megkozelitése a jellemzOk Osszes lehetséges
részhalmazanak kiprobéaldsa a hasznalt adatbanyészati algoritmus bemeneteként, majd a
legjobb eredményt ado részhalmaz kivalasztasa. Ez a technika azonban rendkiviil sok i1d6t €s
szamitasi teljesitményt igényelne. Ezért szdmos mas, elsdsorban statisztikai feltételezéseken
alapulo modszert fejlesztettek ki erre a célra. A jellemz6 kivalasztdsanak harom alapvetd

megkozelitése van.

e Wrapper-modszerek: a jellemzd valasztd algoritmusok a tanuldsi modszert
alprogramként hasznalja, amelynek szamitasi terhe a tanulasi algoritmus meghivasa a
jellemzék minden egyes részhalmazanak kiértékelésére. Megkeresi a legjobb
jellemzokészletet egy adott tipust gépi tanulasi algoritmushoz.

e Embedded methods: a gépi tanulédsi algoritmus donti el, hogy milyen jellemzdket
hasznaljon, és melyeket hagyja figyelmen kiviil.

e Szlird modszerek: a jellemzdk kivélasztasa az adatbanyaszati algoritmus futtatasa elott

torténik, az adatbanydészati feladattol fiiggetlen modszerrel.
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6.1. Tobbtényezos kivalasztas

A tobbtényez6s kivalasztas (EFS - Ensemble Feature Selection) olyan technika, amely tobb
jellemzd valasztd algoritmus erdsségeit haszndlja ki, hogy javitsa a jelentds jellemzok
azonositasat egy adathalmazban. Az egyiittes jellemzd valasztds elonyei kozé tartozik a
fokozott osztalyozasi pontossag, a csokkent tulillesztés és a kivalasztott jellemzOk nagyobb
stabilitasa. Ez a megkozelités kiilonosen elényos lehet a gépi tanulas altal vezérelt
alkalmazasokban, példaul a behatolas érzékeld rendszerekben, ahol a jellemzdk sokfélesége
hatéssal lehet a modell pontossagara és tanitasi idotartamara.

A kiilonbozd jellemz6 valasztd algoritmusok eldnyeinek egyesitésével az egyiittes
jellemzdvalasztds megkdnnyitheti az adott feladat szempontjabdl legfontosabb jellemzdk
azonositasat, ami hatékonyabb ¢és eredményesebb adatelemzést eredményez. Az EFS
hasznélatanak azonban vannak hatranyai is. Az G6sszes modell futtatdsa jelentds szamitasi
eréforrasokat igényel, és a modell pontossaga és a szamitasi id6 kozotti megfeleld egyensuly
megtalalasa kihivast jelenthet. Osszességében az EFS hatékony és népszerti technika az adatok
kivalasztasara, amely javithatja a modell pontossagat és csokkentheti a redundanciat [80].

A kovetkezd 6 alfejezetben a kutatdsi munka sordn hasznalt jellemzokivalasztasi modszerek

ismertetése talalhato.

6.2. Informacionyereség

Az Informacionyereség (Information Gain - IG) két valtozd kozotti kolesonds fliggdség
mérdszama. Annak mérésére szolgal, hogy egy véletlen valtozobol mennyi hasznos informacio
nyerhetd ki egy madsik valtozd altal. Més szoval az informacionyereség a fliggdség
szimmetrikus mérdszama. Megmutatja egy jellemzdévektor egy adott attribitumanak
fontossagat. Az attributum altal az osztalyozasi feladathoz nyujtott informacié mennyiségét

szamszertisiti [81]. Ertéke az entropian alapul. Egy ,,Y” osztalyjellemzd entropiaja [82]:

H(Y) =-Xp®) log,(p(), 3)

ahol p(y) az Y véletlen valtozo marginalis valosziniiségi stiriiségfliggvénye. Tegyiik fel, hogy a
tanitd adathalmaz Y megfigyelt értékeit tartalmazza, amelyek egy masik X jellemzd értékei

alapjan oszthatok fel. Ha az Y entropidja csokken az X alapjan torténd felosztassal, az arra utal,
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hogy X és Y kozott korrelacié van. Mas szoval, az Y entropidja X figyelembevétele utan a

kovetkezOképpen fejezhetd ki:

HIY [X)=Y p(x)Y p(y [X)log, (p(y[ X)) (4)

ahol p(y|x) az y feltételes valdszinlisége X esetén. Az entropia, mint az adathalmaz
tisztatalansaganak mérdszama, segitségével az X jellemzd altal az Y célvaltozordl nyujtott

crer

informacionyereségnek nevezziik, és az X és Y kozotti fliggdség mértékét jelzi:

IG(X,Y)=H(Y)-H(Y[X)=H(X)-H(X|Y) (5)

Az informdacionyereség (IG) mérészam szimmetrikus, és egy adathalmaz 6sszes jellemzdjének
rangsoroldsdra hasznalhatd. A jellemzOk egy részhalmazanak rangsorolas alapjan torténd
kivalasztasahoz azonban kiiszobértéket kell beallitani. Az IG mérték egyik korlatja, hogy
hajlamos a nagyobb értékszamu jellemzdket elényben részesiteni, még akkor is, ha azok nem

nyujtanak tobb hasznos informaciot [83].

6.3. Nyereségarany

Az informécionyereség modszer elényben részesiti a nagyszaml értékkel rendelkezd
attributumok  kivalasztasat, ami a jellemzdévalasztasi modszer, a Gain Ratio (GR)
kifejlesztéséhez vezetett, amely az informacionyereség modositasat jelenti, €s célja a torzitas
csokkentése. Az eredetileg dontési fakhoz kifejlesztett GR az attributum kivalasztasakor
figyelembe veszi az 4gak szamat és méretét. Az informacionyereség altal adott értékelést javitja
azaltal, hogy figyelembe veszi a jellemzOben 1év0 elagazasok szdmat, azaz azt, hogy azok
mennyire egyenletesen oszlanak el [84]. A GR az egyes jellemzOk relevanciajat tiikrozi, minél

nagyobb az értéke, annal nagyobb a jellemzd befolyasa. A nyereségaranyt a kdvetkezd képlettel

szamoljuk ki:
GR(X,Y) = 1CX.Y)
Splitinfo_ (6)
Splitinfo=-Y" p(i)-log, (p()) (7)

ahol a p(i) azon példanyok aranyat jeldli, amelyek a jellemzd egy adott felosztasaba esnek [85].
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6.4. Relief

A Relief-médszer minden egyes jellemzohoz kiszamit egy sulyértéket (Wj a j jellemz6 sulya),
amely a jellemz6é mindségének vagy relevanciajanak becslésére hasznalhato [86]. A sulyvektort
nulla értékkel inicializaljuk, €s iterativ megkdzelitéssel frissitjiik. Az algoritmus véletlenszerli
m elem mintat vesz az adathalmazbdol. A minta minden egyes példanya (Ri) esetében
megkeresi a legkdzelebbi, azonos osztalyba tartozd példanyt (Hi) és a legkdzelebbi, masik
osztalyba tartozo példanyt (Mi). Ezutan az egyes jellemz6sulyok értékét a képlet segitségével
frissiti:

1! UK

m m , (8)

W _y _D(R,H,) D(R,.M,)

i i

ahol R, Hij, Mjj az i-edik példany j-edik jellemzdéje. A D fiiggvényt a kovetkezéképpen
definialjuk:

0, hax=y,
D(xy) = {1, egyébként.

)
A Relief hidnyossdga, hogy nem azonositja a redundéans jellemzdket, és csak binaris

osztalyozasi problémak esetén hasznalhato.

6.5. Szimmetrikus bizonytalansag
A jellemzOk rangsorat a jellemzOk kivalasztasa tekintetében a szimmetrikus bizonytalansag
(Symmetric Uncertainty - SU) is meghatarozhatja. Ezt Ggy szamitjuk ki, hogy az
informacionyereség értékének kétszeresét normalizaljuk a két valtozo entropiainak Gsszegére
[87]. A magas SU-¢érték egy attribitum nagy fontossagat jelzi.

2-1G(X,Y)

H(X)+H(Y) (10)

ahol H(X) és H(Y) az X és Y valtozok entropiaértékei, mig 1G(X,Y) az X és Y valtozokhoz

SU(X,Y) =

kapcsolodo informacionyereség [88].

6.6. Khi-négyzet proba
A Khi-négyzet proba a jellemzok kivalasztasara egy olyan statisztikai technika, amelyet egy
adott adathalmazban a célvaltozd szempontjabdl legrelevansabb jellemzok azonositdsara

hasznalnak. Ugy miikodik, hogy 6sszehasonlitja egy jellemzd értékeinek megfigyelt eloszlasat
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a jellemzo6 ¢€s a célvaltozo kozotti fiiggetlenség feltételezése szerinti varhatod eloszlassal, és
kivélasztja azokat a jellemzdket, amelyeknél a legnagyobb a kiilonbség a megfigyelt és a

varhat6 eloszlas kozott. Szamitasa az alabbi képleten alapul [89]:

A~

: ol 0 N

Cohk RS

N : (11)

ahol n; az intervallumok szama, Nn¢ az osztalyok szama, N az Osszes példanyszam, Ajj az i
intervallumban és a j osztalyban 1év6 példanyok szama, Rj az i intervallumban 1év6 példanyok
szamat, Bj pedig a j osztalyban 1év6é példanyok szamat jeloli. A Khi-négyzet-teszt alapu
kiértékelés diszkrét valtozokra lett kidolgozva. Ezért folytonos jellemzdk esetén az alkalmazasa

elott diszkretizalast kell végezni.

6.7. Varianciaanalizis
A varianciaanalizis (Analysis of Variance - ANOVA) egy olyan statisztikai elemzési technika,
amelyet tobb csoport atlaganak dsszehasonlitdsara hasznalnak annak megallapitdsara, hogy
van-e szignifikans kiilonbség kozottiik. A Khi-négyzet megkdzelitéshez hasonldan a hasznalata
elott diszkretizalasra van sziikség [90]. Az ANOVA kulcsgondolata az adatok teljes
varianciajanak osszehasonlitasa a csoportokon beliili €s a csoportok kozotti eltérésekkel.
A csoporton beliili négyzetek Osszege (SSW) a csoportokon beliili varidciot méri. Ez a
kovetkezoképpen van meghatarozva:

SSW = Zk:[(ni -1)-SS(i)]

i=1 , (12)

ahol nj az i csoportba tartozo példanyok szama, és SS(i) az i csoport varianciaja. A csoportok
kozotti négyzetek 0Osszege (SSB) a csoportok atlagai kozotti eltérést méri. Ez a

kovetkezOképpen van meghatarozva:

SSB:K-Z(X—;)Z’ 13

ahol K a csoportok szama, X; az i csoport atlaga, és Xi az Osszes példany atlaga. A teljes
négyzetek osszege (SST) a kdvetkezd:

SST = SSW + SSB (14)
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6.8. Tobbtényezds kivalasztas szamtani kozéppel

Az ¢el6z0 6 alfejezetben bemutatott és a vizsgalat soran hasznalt 0sszes jellemzokivalasztasi
modszer a szlird moddszerek csoportjaba tartozik. Elonyilik, hogy a hdrom csoport koziil
(wrapper, embeded, szlird) az idobonyolultsaguk a legalacsonyabb, és altalaban alkalmazasuk

utan a gépi tanulo algoritmus kevésbé hajlamos a thlillesztésre.

Adathalmaz Adathalmaz Adathalmaz Adathalmaz Adathalmaz
FTP Brute Force S5H Brute Force Brute Force - Brute Force —XSS SQL injection
tdmadassal tdmadadssal Web tdmadassal tamadéssal tamadassal

| |
| ! ! !

| Discretization || Reliet | | Information Gain | | Gain-Ratio | | Symmetric Uncertainty |

—

| anova || on probe |

A

Normalizalds és
tlag kiszémitdsa

h

| [

Végleges jellemzd rangsor | (Végleges jellemzd rangsor Végleges jellemzd rangsor Végleges jellemzd rangsor Végleges jellemzd rangsor
értékek artélek értekek ertékek értékek
(FTF Brute Force) (S5H Brute Force) (Brute Force —\Web) (Brute Force —XS8) (SQL injektdlds)

13. abra Jellemzdkivalasztasi modszerek

A hat jellemzévalasztasi modszert mind az 6t adatkészletre alkalmaztam 30 egyetemi
laboratoriumi szamitogépen, valamint az ELKH felhészolgaltatasok [91] segitségével. A
jellemzokivalasztasi munkafolyamatot a 13. abra mutatja be.

Bér tobb feladatot parhuzamosan végeztem, a teljes folyamat tobb mint két honapot vett
igénybe.

Minden egyes adatkészlet ¢és minden egyes modszer esetében normalizaltam a
jellemzokivalasztasi folyamat végén kapott jellemzépontszam-értékeket. Ezutan a végso
jellemzdpontszamot minden egyes adatkészlet esetében kiilon-kiilon a normalizalt pontszamok
atlagaként szamoltam ki. A részletes eredmények a Melléklet A.1. - A.5. tablazatdban
talalhatok.
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6.9. Kiiszobértékek meghatarozasa

Az el6z0 fejezetben leirt jellemzokivalasztasi modszerek segitségével az adathalmazokban
szereplé minden egyes jellemz6hoz egy jellemzépontszam-értéket szamoltam az el6z6ekben
ismertetett atlagolds segitségével. Ezt kovetden az értékekhez rangsorolasi kiiszobértéket
hataroztam meg 0,05-t61 kezdve, novelve 0,05 1épéssel 0,55-i1g. Minden egyes kiiszobértékhez
azokat a jellemzOket valasztottam ki, amelyek pontszama magasabb az adott kiiszobértéknél,
igy csokkentett szamukiilonb6z6 jellemzOcsoportokat hataroztam meg. A kiiszobértékekhez

tarsult jellemz6 darabszamok adathalmazonként a 10. tablazatban lathatok.

10. tablazat Jellemzbszamok csékkentésének eredményei a rangsoroldsi kiiszébértékekkel

Kiiszobérték FTP SSH WEB XSS SQL
0,05 56 59 65 65 66
0,10 43 53 60 57 64
0,15 32 48 60 57 60
0,20 23 29 58 51 57
0,25 21 22 56 46 48
0,30 13 17 50 36 37
0,35 8 7 44 31 31
0,40 3 2 34 27 26
0,45 2 2 23 10 12
0,50 2 1 9 6 4
0,55 2 1 1 1

A kiiszobértékekhez rendelt jellemzok sorszamainak teljes listdja adathalmazonként a Melléklet

A.6. tablazataban lathato.

49



6.10. Eredmények értékelése

A kiiszobértékekhez meghatarozott jellemzok segitségével gépi tanulas alapi osztalyozd
algoritmusok vizsgalatat végeztem el annak érdekében, hogy alacsony jellemezdszam mellett
elfogadhat6 vagy jo osztalyozasi eredményt érjek el. Minden adathalmaz esetében 5 osztalyozo
algoritmust vizsgaltam kiillonbozd osztalyozasi teljesitménymérdkkel az adott kiiszobértékek
alkalmazasa esetén kivalaszott jellemzdékkel. Minden osztalyozonal a tanito és teszthalmazok
vizsgalataval 1étrejott Accuracy, Precision, Recall, F1 teljesitményértékek (0-1 k6zé es6 szam,
ahol az 1 a legjobb teljesitményt mutatja) szamtani atlagat figyelembe véve kivalasztottam a
legnagyobb értéket. gy meghatiroztam, minden adathalmaz esetén azt a kiiszobértéket, ahol a
legkisebb jellemzészammal j6 osztalyozasi eredményt érek el.

A 14.-18. abran bemutatott oszlopdiagramokban minden tdmadas tipus esetén kiilon
megmutattam az egyes kiiszobértékek mellett elért legjobb atlagos osztalyozasi teljesitményt.
Minden oszlop felett megjelenik azon osztalyozoé neve, amivel az adott kiiszobértéknél a
legjobb eredményt sikeriilt elérni. Az oszlopdiagramokon a fliggbleges tengely az atlagos
osztalyozasi teljesitmény értéket, a vizszintes tengely a kiiszobértékeket dbrazolja. A zolddel
jelolt oszlop az az érték, ahol a legkisebb jellemzészammal a legjobb osztalyozasi eredményt
értem el, igy ott lett a kivalasztott kiiszobérték.

Az FTP ¢és az SSH halmaz esetében nagyon minimalis teljesitményeltérés lathato, de még ebben

az esetben is jol elkiilonitheté a meghatarozott 0,35 kiiszobérték.

FTP

R. Forest R.Forest R.Forest R.Forest R.Forest R.Forest R.Forest

1,00000
0,99999
0,99998
R.Forest R.Forest R.Forest R.Forest
0,99997
0,99996
0,99995
0,99994
0,05 0,10 0,15 0,20 0,35 0,40 0,45 0,50 0,55

0,25 0,30
14. abra Kiiszobérték meghatarozasa az FTP adathalmaznal

osztalyozo teljesitmény

kiiszobérték
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SSH

D.Tree R. Forest R. Forest R. Forest R. Forest R. Forest R. Forest

1,00000
R. Forest R. Forest
0,99900
0,99800
0,99700
0,99600
0,99500
D. Tree R. Forest

099400 I I
0,99300

0,05 0,10 0,15 0,20 0,25 0,30 0,35 0,40 0,45 0,50 0,55

15. dbra Kiiszobérték meghatdrozdsa az SSH adathalmazndl

A WEB adathalmaz esetében az FTP és SSH adathalmazokhoz hasonldéan 0,35 lett az a
kiiszobérték szam, ahol a legkisebb jellemzészdmmal jo eredmény érhetd el és jelentdsen eltér

a rosszabb eredménytol.

WEB

1,00000
D. Tree D. Tree D. Tree D. Tree D. Tree D. Tree D.Tree

0,95000
0,90000
085000 D. Tree D. Tree D. Tree
0,80000
0,75000 R. Forest
0,70000 I
0,65000
0,05 0,10 0,15 0,20 0,25 0,30 0,35 0,40 0,45 0,50 0,55

16. dbra Kiiszobérték meghatdrozdasa a WEB adathalmazndl

Az SQL és XSS adathalmazhoz meghatarozott kiiszobérték 0,40 és 0,45. Itt a legkisebb
jellemzovel a még legjobb osztalyozasi eredmény is jelentdsebb kiilonbséget mutat a tobbi

halmazhoz képest az osztalyozasi teljesitmény érték.
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SQL

R. Forest R. Forest R. Forest D.Tree D.Tree R. Forest R. Forest D. Tree
1,00000
D.Tree
0,90000 D.Tree D. Tree
0,80000
0,70000
0,60000
0,50000
0,40000
0,30000
0,20000
0,10000
0,00000
0,05 0,10 0,15 0,20 0,25 0,30 0,35 0,40 0,45 0,50 0,55
17. dbra Kiiszobérték meghatdarozasa az SQL adathalmaznal
D.Tree D.Tree D. Tree D. Tree D.Tree D. Tree R. Forest D. Tree R. Forest
1,00000
0,90000
R. Forest R. Forest
0,80000
0,70000
0,60000
0,50000
0,40000
0,30000
0,20000
0,10000
0,00000
0,05 0,10 0,15 0,20 0,25 0,30 0,35 0,40 0,45 0,50 0,55

18. dbra Kiiszobérték meghatarozdsa az XSS adathalmaznal

Az eredeti adatokban talalhato 69 jellemz6bdl a meghatarozott kiiszobértékeknek megfelelden
mindegyik timadastipusra meghatarozasra keriilt a csokkentett jellemzok darabszama, melynek

eredménye a 11. tdblazatban lathato.

11. Tablazat Jellemzészamok csokkentésének eredményei a rangsorolési kiiszobértékekkel

Adathalmaz Kiiszobérték Jellemzdk darabszama
FTP 0,35 8
SSH 0,35 7
WEB 0,35 44
SQL 0,40 26
XSS 0,45 10
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1. TEZIS

Egy IDS rendszer tanitdsara hasznalt adatbazis segitségével olyan mddszert dolgoztam ki, ami
alkalmas a beazonositashoz sziikséges jellemzok fontossagi sorrendjének meghatarozasara az
Informacionyereség, Nyereségarany, Szimmetrikus bizonytalansag, Relief, Khi-négyzet proba
¢s a Varianciaanalizis moddszerek normalizalt értékszdmainak atlagai alapjan végzett

rangsorolas segitségével.

A tézisemhez tartoz6 publikaciom a kovetkezo: [S3]
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7. Gépi tanulas alapu osztalyozasi algoritmusok

Az osztalyozéasi modszereket arra hasznaljak, hogy megjosoljak egy objektumpéldany osztalyat
egy jellemzdévektor alapjan. A gépi tanuldson alapuld osztilyozéasi algoritmusok olyan
modelleket épitenek fel, amelyek képesek cimkézett adathalmazokbol tanulni, és ezeket
felhasznalni az 1j, nem latott adatpontok osztalyanak eldrejelzésére. Ebben a vizsgalatban 6t
kiilonb6z6 osztalyozd algoritmust hasznaltunk, amelyek négy f0 osztalyozasi csoportot
képviselnek.

Ezek a csoportok a linearis modellek, a valoszinliségi modellek, a fa alapu modellek és a kernel
alapt modellek. A linearis modelleket a Logisztikus regresszios modszer képviseli, amely a
binaris kimenetel valoszinliségét egy szigmoid fliggvény segitségével modellezi. A
valdsziniiségi modelleket a Naive Bayes-modell képviseli, amely feltételezi, hogy a jellemzdok
fliggetlenek az osztalyt tekintve, és Bayes tételét haszndlja az egyes osztalyok utdlagos
valdszinliségeinek kiszdmitdsdhoz.

A fa alapi modelleket két modszer képviseli: a dontési fa modszer, egy nem parametrikus
modell, amely rekurzivan felosztja a jellemzoteret egy fa strukturara, és a Random Forest
modszer, egy egylittes modell, amely tobb dontési fat haszndl, és a teljesitmény javitdsa
érdekében aggregalja a joslatokat. A mag alapt modelleket a Support Vector Machine (SVM)
modszer képviseli, amely a bemeneti adatokat egy nagydimenzids jellemzotérbe képezi le, €s
olyan hipersikot talal, amely maximalisan elvalasztja az osztalyokat.

Gyakran hasznalt értékelési metrikdk az osztalyozo algoritmusok teljesitményének mérésére:

e Pontossag (Accuracy): Az Accuracy a helyesen osztalyozott mintak aranya az Gsszes
mintdhoz képest. Matematikailag az Accuracy a helyesen osztalyozott mintdk szamat
osztja az 0sszes minta szamaval.

e Pontossagi arany (Precision): A Precision azt méri, hogy az osztalyoz6 mennyire
pontosan taldlta meg a pozitiv eredményeket a helyesen osztalyozott pozitiv és hamis
pozitiv eredmények aranyaval. Tehat a Precision a helyesen pozitivnak osztalyozott
mintdk ardnya az 0sszes pozitivnak osztalyozott mintdhoz képest.

e Feldfedés aranya (Recall vagy Sensitivity): azt méri, hogy az osztalyoz6 mennyire
hatékonyan azonositotta a pozitiv eredményeket a helyesen osztalyozott pozitiv és
hamis negativ eredmények ardnyaval. Tehat a Recall azon mintdk aranya, amelyeket

helyesen pozitivnak osztalyozott az 6sszes valds pozitiv mintdhoz képest.

54



e FI1 Score: Az F1 Score egy olyan Gsszetett metrika, amely figyelembe veszi a Precision
(Pontossag) és Recall (Azonositas) értékeket. Az F1 Score a Precision és Recall
harmonikus kozepét jelenti, és segit egyensulyt teremteni a pontossdg és azonositas
kozott. Ez kiilondsen hasznos, ha az osztalyok eltéré méretliek vagy a hamis pozitiv és

hamis negativ eredmények nagy hatassal vannak a problémara.

Fontos megjegyezni, hogy ezek a metrikdk attol fiiggéen, hogy milyen problémaval és
osztalyozasi feladattal allunk szemben, valtozhat a fontossaguk és alkalmazasuk. Példaul egy
olyan feladatban, ahol az egyik osztaly ritka vagy a hamis pozitiv eredmények kiilondsen
karosak lehetnek, a Recall (Azonositas) lehet a legfontosabb metrika, mig mas esetekben az

Accuracy (Pontossag) is relevans lehet.

A kovetkez6 alfejezetek a fent emlitett osztalyozasi algoritmusok leirdsat tartalmazzak.

7.1. Logisztikus regresszio

A Logisztikus regresszio (Logistic Regression - LR) egy linearis osztalyozasi technika, amelyet
annak meghatarozasara hasznalnak, hogy egy példany milyen valdszinliséggel tartozik egy
adott osztalyba, példaul egy tamadashoz. Az LR a lineéaris modszerek csaladjaba tartozik, és a
diszkriminancia-elemzés alternativaja. Alkalmazasanak el6feltételei kevésbé szigortiak, mint a
diszkriminancia-analizisé [92]. A Logisztikus regresszio lényege, hogy minden egyes
megfigyelési példanyra kiszamitjuk a X=[x1, X2...,Xn] jellemzdértékek linearis kombinaciojat
(lasd  15. egyenlet) az osztalyoz6 tréningje soran meghatarozott A=[ao,as,...,an]

egyiitthatovektor segitségével:

Z(x)=a0+a1-x1+...+an-xn. (15)

A tamadasi osztalyba (1. osztaly) vald tartozds valdszintiségének meghatirozasdhoz a
Logisztikus regresszio egy szigmoid fliggvényt alkalmaz (lasd 19. abra) Z-re, amely Z-t a [0, 1]
intervallumra képezi le

1

@)=

-z

(16)
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Végiil az osztalyozo ugy dont a megfigyelés végsd osztalyardl, hogy a kapott h valdsziniiségi

értéket Osszehasonlitja egy hy kiiszobértékkel, ahogyan az az egyenletben lathato.

1 ha h>h,

C(h) = .y
0 egyebkent_ (17)

A kiiszobértéket (hir) az osztalyozo tanitasi szakaszaban hatarozzuk meg.

h

o 000 0000000000 QRS .

P0 0000000000 000

19. dbra Logisztikus regresszio

7.2. Naive Bayes
A Naive Bayes osztalyozasi algoritmus egy valdszinliségi modszer, amely feltételezi a
jellemzok kozotti fiiggetlenséget. Kiszamitja az egyes osztalyok valdsziniliségét a jellemzok
halmaza alapjan (lasd 20. abra), majd a legnagyobb valoszinliségli osztalyt valasztja ki az 1j
példany megjosolt osztalyaként. Egy X=[X1, X2, ..., Xn] megfigyelés osztalyat a kovetkezo képlet
segitségével josolja meg

C(x) =argmax P(cj)ﬁ P(x |c;)

i=1

cjeC

: (18)
ahol ¢j a j-edik osztaly, X az xj-edik jellemz6 értéke, n a jellemzok szama, P(Cj) a j osztaly
elézetes valosziniisége, és P(Xi | ¢j) az xi értékének feltételes valdsziniisége a Cj osztaly esetén.

A P(cj) eldzetes valoszinliséget a j osztaly relativ gyakorisagaval becsiiljiik a tanité mintaban.

Kategorikus jellemzOk esetén a P(Xi | Cj) becslését az X; érték relativ gyakorisagaval végezziik

a Cj osztalyba tartozo tanitasi mintaclemek kozott. Folyamatos jellemzok esetén a P(Xi | Cj)
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becslését az Xi -re szamitott valdszinliségi siirliségfiiggvény értéke adja, figyelembe véve a ¢j
osztalyba tartozo tanitasi mintaelemeket
1 (% —#i)z

e 20'2
o2
[}

P(x, |c,) =
, (19)

ahol ui az atlagérték és oi az i-edik jellemzO szorasa a figyelembe vett tanitd mintaelemek

kozott.

20. dbra Naive Bayes

7.3. Tartovektor-gép

A Tartovektor-gépek (Support Vector Machine — SVM) [93] binaris osztalyozasi problémak
esetén egy tobbdimenzios hipersikot hoz 1étre (lasd 21. dbra), amely elvélasztja a két osztalyt.
A tobbosztalyos problémak tobb bindris osztalyozasi problémara redukalédnak. Ha nem lehet
egyszerli linedris szétvalasztast végezni, akkor az adatokat olyan Un. kernel fiiggvények
segitségével transzformalja, amelyek magasabb dimenziéban szamitjak ki a hipersikot. A
hipersik nemlinearitasa a regularizacio és a gamma paraméterek segitségével is hangolhato.

A regularizacios paraméter értéke azt irja le, hogy mennyire akarjuk elkeriilni a téves besorolast
a tanitd példanyok esetében. Egy magas érték egy Osszetettebb hipersikot eredményezhet,
amelyhez kevés tévesen osztalyozott adatpont tartozik, ha egyaltalan van ilyen. Magas
gammaértékek esetén csak a hipersikhoz kozeli tanitd példanyokat vessziik figyelembe a

hipersik meghatarozasa soran.
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21. dbra Tartoévektor-gép

7.4. Dontési Fa

A dontési fak (Decision Tree) konnyen értelmezhetd és vizualizalhaté eszkozt kinalnak az
osztalyozashoz. A dontést a tanitd minta jellemzdértékeibdl levezetett szabalyok alapjan hozzak
meg. A fa minden egyes levele egy osztalycimkét jeldl. Minden egyes csomdpontban csak egy
jellemz6t vesznek figyelembe, és nincs olyan gyokér-levél utvonal, amely kétszer ugyanazt a
jellemzdt tartalmazza. Az osztalyozasi fa (1asd 22. édbra) az osztalyozas mindségére vonatkozd
megbizhatosdgi mérdszamot is megadhat. A fa a gyakorldo mintabol rekurziv médon épiil fel

[94]. Ez egy iterativ folyamat, amelynek soran az adatokat particiokra osztjuk, majd minden

DONTES 1

IGEN NEM

egyes agon tovabb particionaljuk.

DONTES 2 I
DONTES 3

IGEN NEM

/ IGEN NEM
EREDMENY DONTES 4 EREDMENY

IGEN NEM

ra
EREDMENY EREDMENY
DONTES 5

IGEN NEM

ra
EREDMENY EREDMENY

22. abra Dontési fa
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A kiilonb6z6 csomodpontokban hasznalt jellemzok kivalasztasa olyan statisztikai modszerek
segitségével torténik, mint az informacionyereség vagy a Gini-index [95]. Ha mar minden
jellemzot felhasznaltak, és a fennmaradé minta egynél tobb osztalyba tartozd példanyokat

tartalmaz, akkor egy levél jon 1étre, és annak osztalyardl tobbségi szavazassal dontenek.

7.5. Véletlen erdo

A Véletlen erd6 (Random Forest - RF) modszert [96] a dontési fak egyik hidnyossaganak
kikiiszobolésére fejlesztették ki (1asd 23. dbra), azaz a mintaadatok tilillesztésére vald hajlamot.
Az RF ezt a problémat a bootstrapping nevi statisztikai technika alkalmazasaval enyhiti, amely
tobb modellt hoz létre, és ezek eredményeit kombinalja a végsé dontés meghozataldhoz.

Az RF f6 gondolata az, hogy tobb osztalyozo eldrejelzéseinek Osszesitésével minimalizalhato
az egyedi hibak hatdsa. A Bootstrapping soran a tanitdo adathalmazbdl tobb kisebb mintat
véletlenszerlien, helyettesitéssel huznak ki. Minden egyes mintat egy kiilon osztilyozo
képzésére hasznalunk. Igy egy 0ij megfigyelés osztalyozasakor a végsd osztalyjoslas az egyes

modellek altal adott eredmények Osszesitésével torténik. Ez altalaban tobbségi szavazassal

K0 ENEN

torténik.

1. DONTESI FA 2. DONTESI FA N. DONTESI FA
1. EREDMENY 2. EREDMENY N. EREDMENY

N S

!

VEGEREDMENY

23. abra Véletlen erdd
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7.6. Gyakorlati megvalésitas

Az 6t osztalyozo képzése és tesztelése az Orange 3.34 program segitségével tortént, amely egy
nyilt forraskodu adatvizualizacids, gépi tanulasi €és adatbanyészati eszkozkészlet. Vizualis
programozasi front-endet kindl interaktiv adatvizualizacidohoz és feltard, gyors kvalitativ
adatelemzéshez. Komponensei az ugynevezett widgetek, és az egyszerii adatvizualizaciotol, a
részhalmazok kivalasztasatol és az eléfeldolgozastdél a tanuldsi algoritmusok empirikus
értékeléséig €s a prediktiv modellezésig terjednek.

A vizualis programozas egy olyan feliileten keresztiil valosul meg, amelyen a munkafolyamatok
elére definialt vagy a felhasznal6 altal tervezett widgetek Osszekapcsolasaval jonnek létre, mig
a haladé felhasznalok az Orange-ot Python-konyvtarként hasznalhatjak az adatmanipulacidhoz
¢és a widgetek modositasahoz. Az Orange a tudomanyos szamitasokhoz hasznalt Python nyilt
forraskodu konyvtarakat hasznalja, mint példaul a numpy, scipy és scikit-learn, mig grafikus
felhasznaloi feliilete a platformokon ativeld Qt keretrendszerben miikddik. A vizsgalat soran
hasznalt osztalyoz6 tanitd és tesztelési munkafolyamatot a 24. abra szemlélteti. Minden egyes
tamadastipusra és minden egyes relevans jellemzogylijteményre kiilon-kiilon végeztem el a
folyamatot. Példaul az FTP Brute Force tamadas és a 0,40-es rangsorolasi kiiszobérték esetében
harom jellemzének (44, 56 és 59) kellett jelentds szerepet jatszania. Igy Osszesen 21
munkafolyamat végrehajtasara volt sziikség, és 105 osztalyozo lett képezve.
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24. abra Osztalyozo algoritmusok miikodése az Orange programban
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A binaris osztalyozds célja, hogy a tanito adathalmaz alapjan tanuljon egy osztalyozo
algoritmust, amely képes 1j, ismeretlen példakra is osztalyozni. A tanito adathalmazban minden
példa rendelkezik egy cimkével (osztalyozési cimkével), ami meghatarozza a helyes osztalyt.
Az osztalyozd algoritmusok teljesitményének értékelésére a 12. tablazatban szerepld

elorejelzési szempontok lathatoak.

12. tablazat osztalyozok értékelési szempontjai

Cimke tulajdonsag értéke Besorolasi érték Elorejelzés
0 0 TN
0 1 FP
1 0 FN
1 1 TP

A lehetséges eldrejelzések:

1. Valoddi pozitiv (True Positive - TP): Ez akkor fordul ¢ld, ha olyan adatpéldanyt
(tamadast) jeldl, amelyre az osztalyoz6 pozitiv eredményt adott vissza, és az eldrejelzés
helyes (valddi tdmadas).

2. Hamis pozitiv (False Positive - FP): Ezt akkor tapasztaljuk, amikor az osztalyozé
helyteleniil azonositja vagy a teszteld algoritmus helyteleniil diagnosztizalja a negativ
osztalyba tartoz6 példakat. Tehat az eredmény pozitiv, de a valodi osztily negativ
(tamadasként lett azonositva, pedig nem volt az).

3. Igaz negativ (True Negative - TN): Ez akkor kovetkezik be, amikor az osztalyozd
helyesen azonositja vagy a teszteld algoritmus helyesen diagnosztizélja a negativ
osztalyba tartozo példakat. Tehat az eredmény negativ, és a valodi osztaly is negativ
(nem volt tamadas, és az osztalyozo sem tekintette annak).

4. Hamis negativ (False Negative - FN): Ez akkor fordul eld, amikor az osztalyozo
helyteleniil azonositja vagy a teszteld algoritmus helyteleniil diagnosztizalja a pozitiv
osztalyba tartozé példakat. Tehat az eredmény negativ, de a valddi osztaly pozitiv

(tamadas tortént, de az osztalyoz6 nem tekintette annak).
Az Osszes osztalyozot a gyakorld és tesztmintak alapjan értékeltem négy, azaz az osztalyozasi

pontossag (Accuracy), a pontossag (Precision), a fedés (Recall) és az F-mérték (F1)

mérészammal, melyek az alabbi képlettekkel szamithatoak ki:
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TP+TN

Accuracy =
TP+TN+FN+FP (20)
. TP
Precision=
P+FP, (21)
Recall = P
TP+FN (22)

_ 2(Precision- Recall)
Precision+ Recall (23)

F1

A 6.10-es fejezetben leirt modszerrel, mely alapjan az osztdlyozok teljesitményei alapjan
mindegyik adathalmazra meghataroztam egy olyan kiiszobértéket, ahol a legkisebb
jellemzOszamokkal a legjobb osztalyozasi teljesitményt értem el. Mindegyik adathalmazt
figyelembe véve a legkisebb kiiszobérték a 0,35. Ez alapjan az 6t adathalmazra megéllapitott
jellemzécsoportokkal vizsgaltam a 0,35-0,55 kozotti kiiszobértékeknél az osztalyozok

teljesitményét. A szamitasi eredmények megtalalhatoak a Melléklet A.7. — A.11. tablazataiban.

7.7. Eredmények

Az osztalyozok teljesitményeinek mérésére és Osszehasonlitdsra az osztalyozasi pontossag
(Accuracy) mérészamokat hasznaltam. Minden adathalmaznal a kiiszobértékekhez kapcsolodo
jellemzokkel lett az osztalyozok vizsgalva és a kiilonbségeket oszlopdiagramon &brazoltam,
ahol a fiiggéleges tengely az osztalyozasi pontossag mértékét (0-1 kdzzé es6é szam, ahol az 1
érték a legjobb) abrazolja, és minden kiiszobértékhez kiilon sorban jelennek meg.

Az FTP-tamadasok esetében az osztalyozok mindegyike jol teljesitett, magas pontossagi
értekekkel és a lehetd legmagasabb felidézési aranyokkal rendelkezett szinte valamennyi
jellemz6 alcsoport-osztalyozo tipuspar esetében. A Logisztikus regresszio és a Naive Bayes
osztalyozok tekintetében a kivalasztott kiiszobérték novelésével a pontossag a tanitd
adathalmaznal csokkent (lasd 25. abra). Az osztalyozok teszt adathalmazzal torténd
kiértékelésekor azonban a Naive Bayes és a Logisztikus regresszid osztalyozok esetében a

kiiszobérték novelésével a pontossagi teljesitmény javult (lasd 26. abra).
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25. dbra Pontossagi értékek FTP-tamadas esetén a tanito 26. abra Pontossadgi értékek FTP-tamadds esetén a teszt

adathalmazra adathalmazra

Az osztalyozok az SSH-tdmadasokkal szemben is erds teljesitményt mutattak, az Osszes
jellemzdcsoport esetében magas pontossag figyelhetd meg. A kivalasztott jellemzdk szdmanak
csokkentése a tanitd adathalmazzal a pontossag javulasahoz vezetett, kivéve az SVM-alapt
osztalyoz6 esetében (lasd 27. abra). Az osztalyozok teszt adathalmazzal szembeni

kiértékelésekor nagyon hasonl6 viselkedés mutatkozott (lasd 28. abra).
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0,38000 0,98000
0,36000 0,96000
0,24000
0,82000 0,92000
0,80000 0,90000
0,88000 0,88000
0,86000 0,85000

0,84000 0,84000

0,82000 0,82000
Logistic Maive Bayes  Random Forast svM Tree Logistic Naive Bayes  Random Forest svM Tree
Regression Regrassion

27. dbra Pontossagi értékek SSH-tamadds esetén a tanité 28. dbra Pontossdgi értékek SSH-tdmadds esetén a teszt
adathalmazra adathalmazra

A webes tamadasok esetében az SVM osztalyozo a tobbihez képest alacsony pontossagi aranyt
nyujtott mind a tanitd (lasd 29. 4dbra), mind a teszt (lasd 30. abra) adathalmazok esetében. A
Logisztikus regresszio, a Véletlen erdd és a Dontési fa alapt osztadlyozdk azonban nagyon
magas pontossaggal képesek voltak sikeresen megjosolni a forgalom jellegét. Bar a Naive
Bayes modell a 44 (a kiiszobérték 0,35) és 34 (a kiiszobérték 0,40) kivalasztott jellemzd

esetében csokkend teljesitményt mutatott, eredményei nem maradtak el tilsagosan.
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29. dbra Pontossdgi értékek WEB-tdmadds esetén a tanité 30. dbra Pontossdgi értékek WEB-tdmadds esetén a teszt
adathalmazra adathalmazra

Az XSS-tamadasokra tesztelt osztalyozok koziil az SVM-osztalyozoé a tobbihez képest alacsony
pontossagi aranyt mutatott mind a tanité (lasd 31. abra), mind a teszt adatkészlet (lasd 32. abra)
esetében. A Logisztikus regresszid, a Véletlen erdd és a Dontési fa alapu osztalyozok
kivételesen jol teljesitettek, nagyon magas pontossagi arannyal. Bar a Naive Bayes modell 0,40
és 0,35 kiiszobértéknél csokkend teljesitményt mutatott, eredményei még mindig

versenyképesek voltak.
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31. dbra Pontossdgi értékek XSS-tamadds esetén a tanité 32. dbra Pontossdgi értékek XSS-tamadds esetén a teszt
adathalmazra adathalmazra

Az SQL Injection tdmadasok esetében az 6t osztalyozd modell koziil négy magas pontossagi
aranyt mutatott mind a tanito (lasd 33. abra.), mind a teszt adathalmaz (1asd 34. abra) esetében.
A Naive Bayes modell volt az egyetlen kivétel, amely 26 €s 31 kivalasztott jellemz6 hasznalata
esetén kissé csokkend teljesitményt mutatott, de még mindig 0,9 feletti pontossagi értékeket ért

el.
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33. dbra Pontossdgi értékek SQL-tdmadds esetén a tanité 34. dbra Pontossagi értékek SQL-tamadds esetén a teszt
adathalmazra adathalmazra

Ahhoz, hogy megtalaljam a legjobban teljesité osztalyozot a legkevesebb jellemzészamok
mellett, minden osztalyozonal a tanito es teszt halmazok vizsgalataval 1étrejott teljesitmény
értékek (Accuracy, Precision, Recall, F1) szamtani atlaguk koziil a legjobb értéket vettem. Igy
meghatdroztam, minden adathalmaz esetén azt a kiiszobértéket, ahol a legkisebb
jellemzdszammal j6 osztalyozasi eredményt érek el. Minden egyes tamadastipus esetében kiilon
listat hatdroztam meg (lasd 13. tablazat) a kiiszobértékekhez tartozo relevans jellemzdkkel.
Minden egyes jellemz6t a sorszamdaval abrdzoltam. A tablazat minden sora azokat a
jellemzoket tartalmazza, amelyek pontszama nagyobb vagy egyenld volt mésodik cellaban
megadott kiiszobértéknél. Ezaltal a jellemzok fontossagi sorrendjével a tamadasok

beazonositasat lehet hatékonyabba tenni.

13. Tablazat A legkevesebb jellemzészamokkal elérhetd legjobb osztilyozok tamadastipusonként

A legjobb Jellemzok
Adathalmaz Kiiszobérték Jelemzok sorszama
osztalyozé darabszama
FTP 0,35 Véletlen erdo 8 02,17,19,35,00,44,56,59
SSH 0,35 Véletlen erdd 7 00,02,17,19,57,56,59
16,20,10,49,66,67,35,38,56,64,34,27,07,09,11,
WEB 0,35 Dontési Fa 44 14,15,50,25,60,62,02,17,19,37,63,06,33,55,18,
58,04, 05,53,54,03,21,22,23,24,52,32,65,57
05,26,53,56,25,02,17,19,35,16,18,27,28,34,
SQL 0,40 Véletlen erdd 26
06,23,30,55,29,21,22,24,57,37,11,14
XSS 0,45 Dontési Fa 10 37,56,33,32,03,11,52,04,54,58
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2. TEZIS
Atlagolassal kapott jellemz6-értékszamokhoz kapcsolodéan meghataroztam azokat a
kiiszobértékeket, amelyek segitségével beazonosithat6 a jellemzék azon minimalis darabszamu

csoportja, amely mellett j6 teljesitményli osztalyozok tanithatok be.

A tézisemhez tartozé publikaciom a kovetkez6: [ S3 ]
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8. Sulyozott atlaggal végzett tobbtényezos modszer

Az elsé tézisemben sikeresen csokkentettem a probléma dimenzionalitasat bizonyos jellemzdk
kizarasaval. Ezek a jellemzok vagy egyértékii oszlopokkal rendelkeztek, vagy irrelevans
informaciot tartalmaztak. igy 69-re sziikitettem a figyelembe veendd és tovabb vizsgalandd
jellemzok szamat. Ezt kovetéen az egyes jellemzok  értékelésére  kiillonbozo
jellemzokivalasztasi modszereket alkalmaztam (lasd 5. fejezet). Az igy kapott pontszamokat
kés6bb normalizaltam és a szamtani atlag segitségével Osszesitettem, igy kaptam meg az egy
értékl értékelést.

E jellemzdépontszamok ¢€s rangsoroldsi kiiszobértékek alapjan kivalasztottam a jellemzok
részhalmazait, és kiilonbozd osztidlyozasi modszerekkel teszteltem oOket. Végiil az egyes
osztalyozok teljesitményét a pontossdg, a precizitds, a visszahivas és az F1 mérdszamok
segitségével értékeltem mind a tanitd, mind a tesztadathalmazokon. Azok az esetek, ahol a
betanitott osztalyozdok gyenge teljesitményt mutattak, arra 6sztondztek, hogy tovabb vizsgaljam
a stulyozott atlagolasu megkdzelitést.

A stlyozott egylittes rangsorolas a mintak értékelésének széles kdrben hasznalt megkdzelitése,
amely lehetdvé teszi az egyes komponensek differencialt értékelését azok jelentdsége,
fontossaga, erdssége vagy barmely mas, stlyként emlitett kritérium alapjdn. Tobb jellemzd
rangsoroldsi moddszer hozzéjarulasanak figyelembevételével a jellemzOk pontszamainak
stlyozott atlagat az 24. egyenlet segitségével szamoltam ki. Ez az egyenlet egy atfogo értékelési

pontszamot ad, amely az egyiittes értékelését tiikrozi.

_ RIG "Wy + RGR "Wer Rs.u "Wy + RZZ 'sz + RRe “Wge + RAN “Wan

A

W +Wep +We, +W , +W, +W
1G GR SU 72 Re AN , (24)

ahol az Rwa a jellemzdnek az egyiittes modszerrel szamitott pontszama, Ric, Rer, Rsu, Ry2, Rre,
Ran az egyiittesbe bevont egyedi jellemzd rangsorolasi mddszerek altal kapott normalizalt
jellemzd pontszamok, mig a wig, WGR, Wsu, Wy2, WRre, Wan az ezekhez a mddszerekhez tartozé

sulyokat jelentik.
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Tobb jellemzé rangsorolasi modszer beépitésével és az egyes modszerek megfeleld
sulyozasaval az egylittes megkozelités hatékonyan kihasznalja az egyes technikdk erdsségeit,

mikdzben enyhiti azok gyengeségeit.

8.1. Sulyoptimalizalas Taguchi DOE megkozelitésével

A kiilonb6z6 pontszamok aggregalasdra a legegyszeribb modszer az egyes jellemzok
pontszdmainak szadmtani atlaga, ahol minden egyes suly azonos. A kiilonb6z6 stlyok
alkalmazasa azonban néha olyan jellemzdpontszamokat eredményezhet, amelyek nagyobb
mértékben jarulnak hozza egy javitott jellemzdalcsoport kivalasztasahoz. Egy ilyen részhalmaz
jobb osztalyozasi eredmények elérését teszi lehetévé. A sulyok optimalis kombinacidjanak
meghatarozasa kihivast jelentd feladat, mivel a pontszamok kiszamitasabol eredd kiilonbozo
jellemzégytjtemények kiértékeléséhez jelentds idore van sziikség. Ezért sziikségessé valik a
sulyok optimalizdldsa minimdlis szamu probalkozassal.

Ez a felismerés vezetett a Taguchi-modszer néven ismert kisérlettervezési (DoE) technika
felhasznalasahoz. Ezt a Genichi Taguchi altal az 1950-es években kifejlesztett megkdzelitést
eredetileg a gyartoiparban alkalmazott mindségiranyitas és tervezés [97] célozta. A Taguchi-
modszer a kiilonbozo gyartasi paraméterek termékmindségre gyakorolt hatasdnak azonositasara
¢s optimalizalasara torekedett. A gyartds soran az optimalis paraméterbedllitisok
azonositasaval a Taguchi-modszer csokkenti az eltérésekkel szembeni érzékenységet €s javitja
a termék altalanos mindségeét.

Az optimalis paraméterbedllitds meghatarozasdhoz a Taguchi-modszer a "paramétertervezés"
fogalmat alkalmazza. Ennek soran a folyamatvaltozokat elére meghatarozott
értéktartomanyokhoz rendelik, teszteket végeznek, €s optimalizaljdk azokat. A kutatas soran
hat fiiggetlen valtozot kell kiprobalni, mindegyiket két szinten. Ezért a Lg2’ ortogonalis
tervezési tervet alkalmaztam. Minden egyes faktor esetében két szintet hasznaltam, amelyeket

1 és 2 koddal jelolem, ez lathato a 14. tablazatban.
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14. tabldazat Le2" ortogondlis tablazat

WIG WGR Wsu WKhi WRe WAN
1 1 1 1 1 1 1
2 1 1 1 2 2 2
3 1 2 2 1 1 2
4 1 2 2 2 2 1
5 2 1 2 1 2 1
6 2 1 2 2 1 2
7 2 2 1 1 2 2
8 2 2 1 2 1 1

8.2. Megvalositas

A sulykeresési tér jobb, minimalis kisérletekkel torténd feltarasanak megkonnyitése érdekében
a sulyvaltozok (a DoE-ban faktoroknak nevezett) két szintjéhez a kivalasztott DoE-designban
szerepl6 sulyvaltozokhoz 0,0233 és 0,2336 stlyértéket rendeltem. E valasztas hatterében az allt,

hogy egymastol jelentdsen tavol es6 értékeket hasznaltam.

15. tablazat Meghatarozott sulyértékek

WiG WGR Wsu WKhi WRe WAN

0,023256  0,023256  0,023256  0,023256  0,023256  0,023256
0,023256  0,023256  0,023256  0,232558  0,232558  0,232558
0,023256  0,232558  0,232558  0,023256  0,023256  0,232558
0,023256  0,232558  0,232558  0,232558  0,232558  0,023256
0,232558  0,023256  0,232558  0,023256  0,232558  0,023256
0,232558  0,023256  0,232558  0,232558  0,023256  0,232558
0,232558  0,232558  0,023256  0,023256  0,232558  0,232558

o N oo o b~ w N

0,232558  0,232558  0,023256  0,232558  0,023256  0,023256

A kisérletekhez sziikséges jelentds i1d6 miatt a kimeritd keresés elvégzése nem volt
kivitelezhet6. Minden egyes jellemz6hoz nyolc sulycsoportot hatdroztam meg a 15. tablazat
alapjan. A sulyok alkalmazasa utan kapott pontszamok a Mellékletben 1évé A.12-16
tablazatban talalhatok.
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Elsésorban azokra az esetekre iranyitottam a figyelmet, ahol a korabbi, szamtani atlagot
hasznal6 vizsgalat nem hozott kielégité eredményt. Itt két célom volt:
1. vagy kevesebb jellemzdt tartalmazd jellemzokészletek azonositdsa az eredeti
osztalyozasi teljesitmény megtartasa mellett, vagy
2. olyan jellemzOkészletek keresése, amelyek osztalyozasi pontossag (Accuracy), a
pontossag (Precision), a fedés (Recall) és az F-mérték (F1) mint teljesitménymérék
segitségével javithatjak az osztilyozési teljesitményt. A folyamat Iépéseit a 30. abra

vazolja.

CSE-CIC-ID52018 on AWS

b J

Sulyozott atlagon alapuld
rangsorolas

h

Eléfeldolgozas Jellemzdok rangsorolasa ¥

h

A

A

Osztalyozas Adathalmazok szétosztasa Jellemzdk kivalasztasa

35. dbra Sulyozott atlag médszer folyamata

A hipotézis az volt, hogy egy sulyozasi mechanizmus alkalmazasa javithatja a korabbi
megkozelitést, amely tobb egyedi jellemzOpontozasi-mddszer felhasznalasat és a normalizalt

pontszamok szamtani atlaganak kiszdmitasat foglalta magéaban.

8.3. Eredmények értékelése

Az el6zéekben bemutatott sulyozott atlag modszerrel az FTP-adatkészlet esetében a figyelembe
vett jellemzOk szdmat 8-rol 5-re lehetett csokkenteni, mikdzben mindhdrom osztalyozasi
modszer kivalo teljesitményt nyujtott (lasd 16. tablazat). Hasonloképpen, az SSH-adatkészlet
esetében is hasonld mintazatot eredményezett. Ebben az esetben a jellemzok szamat 7-rdl 6-ra

lehetett csokkenteni, mikdzben ugyanolyan vagy potencidlisan jobb teljesitményt lehetett elérni

(lasd 17. tablazat).
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16. tabldzat Eredmények az FTP adathalmazra sulyozott dtlaggal

Atlag  Jellemzék

Adathalmaz , . Osztalyozo Accuracy Precision  Recall F1
tipus szama
normal 8 Decision Tree  1.00000  1.00000  1.00000  1.00000
salyozott 5 Decision Tree  0.99999  0.99997  1.00000  0.99999
N normal 8 Random Forest ~ 1.00000  1.00000  1.00000  1.00000
Tanito stlyozott 5 Random Forest ~ 1.00000  1.00000  1.00000  1.00000
normal 8 SVM 0.99973  0.99881  1.00000  0.99941
sulyozott 5 SVM 0.99990 099956  1.00000  0.99978
normal 8 Decision Tree  0.99999  0.99995  1.00000  0.99997
sulyozott 5 Decision Tree  0.99997  0.99995  0.99990  0.99992
normal 8 Random Forest ~ 1.00000  1.00000  1.00000  1.00000
Teszteld =1 oot 5 Random Forest ~ 1.00000  1.00000  1.00000  1.00000
normal 8 SVM 099973 0099881  1.00000  0.99941
sulyozott 5 SVM 0.99988 099948  1.00000  0.99974
17. tablazat Eredmények az SSH adathalmazra sulyozott atlaggal
Adathalmaz A,ﬂag Jelle’mZ('ik Osztalyozo Accuracy Precision  Recall F1
tipus szama
normal 7 Decision Tree 99999 ~ 0.99997  1.00000  0.99999
sulyozott 6 DecisionTree 99999  0.99997  1.00000  0.99999
Tanité normal 7 Random Forest () 99999 0.99997  1.00000  0.99999
sulyozott 6 Random Forest 1 90000 1.00000  1.00000  1.00000
normal 7 SVM 0.99979  0.99928  0.99979  0.99953
sulyozott 6 SVM 0.99993  0.99989  0.99979  0.99984
normal 7 Decision Tree 100000 1.00000  1.00000  1.00000
sulyozott 6 Decision Tree 99996  0.99984  1.00000  0.99992
Tesstels ﬂ?rméﬂ 7 Random Forest 99999  0.99995  1.00000  0.99997
sulyozott 6 Random Forest () 99996 0.99984  1.00000  0.99992
normal 7 SVM 0.99985  0.99947  0.99984  0.99965
sulyozott 6 SVM 0.99996 1.00000  0.99984  0.99992

A Web-adatkészlet esetében a sziikséges jellemzOk szama 44-r6l 13-ra csokkenthet6 (lasd 18.
tablazat). Az SQL-adatkészlet esetében a sulyozott atlaggal kivalasztott jellemzdékkel az SVM
osztalyozas javult és a sziikséges jellemzOk szama 26-ro6l 7-re csokkent (lasd 20. tablazat).
Hasonloképpen az XSS-adatkészlet esetében a sziikséges jellemzdk szdma 10-rél 2-re
csOkkenthet6 (lasd 19. tablazat). Tovabba, mig az egyszert atlag alapti megoldas az SQL és a
Web adathalmazok esetében az SVM osztalyozdval gyenge eredményeket adott mind a tanito-
, mind a tesztadathalmazok esetében, az 1j megkozelités jelentds javuldst eredményezett a

teljesitménymutatokban.

71



18. tablazat Eredmények az WEB adathalmazra sulyozott atlaggal

Atlag

Jellemzok

Adathalmaz , . Osztalyozo Accuracy Precision  Recall F1
tipus szama

normal 44 Decision Tree 0.99994 0.98997 096890  0.97932

stlyozott 13 Decision Tree 0.99978 0.97967  0.86743  0.92014

. normal 44 Random Forest 99963  0.99142  0.75614  0.85794
Tanito A

stlyozott 13 Random Forest  (j 99963 1.00000  0.74468 0.85366

normal 44 SVM 0.32725 0.00077  0.35516 0.00154

stilyozott 13 SVM 0.99886 0.99886  0.99886 0.99849

normal 44 Decision Tree 0.99972 0.93819  0.96890  0.95330

stllyozott 13 Decision Tree 0.99948 0.94982  0.86743 0.90676

. normil 44 Random Forest (99928 0.99784  0.75614  0.86034
Teszteld .

stilyozott 13 Random Forest 5 99925 1.00000  0.74468 0.85366

normal 44 SVM 0.32654 0.00154  0.35516 0.00307

stilyozott 13 SVM 0.99771 0.99772  0.99771 0.99698

19. tablazat Eredmények az XSS adathalmazra silyozott datlaggal
Adathalmaz A,tlag Je“e,mmk Osztalyozo Accuracy Precision Recall F1
tipus szama

normal 10 Decision Tree 0.99998  1.00000 0.96957 0.98455

stilyozott 2 Decision Tree 0.99994  0.93966 0.94783  0.94372

o normél 10 Random Forest  0.99999  1.00000 0.97391 0.98678
Tanito .

stilyozott 2 Random Forest 099995  0.95217 0.95217 0.95217

normal 10 SVM 0.37911  0.00046 0.51304 0.00091

stilyozott 2 SVM 0.99945  0.99890 0.99945 0.99917

normal 10 Decision Tree 0.99996  0.99554 0.96957 0.98238

stlyozott 2 Decision Tree 0.99992  0.98198 0.94783  0.96460

~ normdl 10 Random Forest 099997  0.99556 0.97391  0.98462
Tesztelo p

stilyozott 2 Random Forest 099993  0.98206 0.95217 0.96689

normal 10 SVM 0.37972  0.00091 0.51304 0.00182

stilyozott 2 SVM 0.99890  0.99780 0.99890 0.99835
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20. tabldzat Eredmények az SQL adathalmazra silyozott dtlaggal

Atlag  Jellemzék

Adathalmaz , . Osztalyozo Accuracy Precision  Recall F1
tipus szama

normal 26 Decision Tree. 099999  1.00000 0.95402  0.97647

slyozott 7 Decision Tree. 099999  1.00000 0.95402  0.97647

. normal 26 Random Forest 0.99998  1.00000 0.91954  0.95808
Tanitd .

sulyozott 7 Random Forest  0.99999  1.00000 0.96552  0.98246

normal 26 SVM 0.99987  1.00000 0.37931  0.55000

stlyozott 7 SVM 0.99988  0.99988  0.99988  0.99986

normal 26 Decision Tree. 099998  1.00000 0.95402  0.97647

stlyozott 7 Decision Tree 099999  0.98824 0.96552  0.97674

,  nhormal 26 Random Forest 099997  1.00000 0.91954  0.95808
Teszteld .

sulyozott 7 Random Forest  1.00000  1.00000 0.97701  0.98837

normal 26 SVM 0.99974  1.00000 0.37931  0.55000

sulyozott 7 SVM 0.99977  0.99977  0.99977  0.99972

Minden egyes adathalmazhoz a meghatarozott csokkenett szamu jellemzok a 21. tablazatban

lathatoak.
21. tabldzat Sitlyozott dtlaggal kapott jellemzék csoportia
Adathalmaz Sulyozott atlaggal kapott jellemzok csoportja
FTP 19, 02, 17, 56, 59
SSH 33, 32, 00, 56, 57, 59
WEB 32, 56, 07, 50, 09, 11, 65, 14, 37, 53, 05, 58, 57
XSS 57, 56
SQL 56, 43, 47,57, 37, 11, 14

A stlyozott modszerrel a meghatarozott jellemzdcsoportokban szerepld jellemzok tényleges

elnevezése és funkcidi a 22. tablazatban lathatdak. A meghatarozott jellemzdk segitségével mar

tényleges adatok, informaciok konfiguralhatoak egy IDS rendszer szenzorai szamara.

22. tablazat A meghatarozott relevans jellemzok tulajdonsagai

Sorszam Megnevezés A jellemzok miikodésbeni jelentése
00 Dst Port A célallomas portja, ahova az adatcsomagokat kiildik.
02 Flow Duration Az adatfolyam id6tartama az els6 és az utols6 adatcsomag kozott.

05 TotLen Fwd Pkts

Az Osszes elore iranyuld (forrés fel¢) adatcsomag mérete Gsszesen.

07 Fwd Pkt Len Max

Az eldre iranyuld adatcsomagok koziil a leghosszabb csomag mérete.
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09 Fwd Pkt Len Mean Az elére iranyulo adatcsomagok atlagos mérete.

11 Bwd Pkt Len Max A visszafelé iranyul6 adatcsomagok koziil a leghosszabb csomag mérete.

14 Bwd Pkt Len Std A visszafelé iranyul6 adatcsomagok méretének szorasa.

17 Flow IAT Mean Az adatfolyam kozotti id6kozok atlagos hossza.

19 Flow IAT Max Az adatfolyam ko6zotti id6kdzok maximalis hossza.

32 Fwd Header Len Az elbre iranyuld adatcsomagok fejlécének mérete.

33 Bwd Header Len A visszafelé iranyul6 adatcsomagok fejlécének mérete.

37 Pkt Len Max A legnagyobb adatcsomag mérete az dsszes csomag koziil.

43 RST Flag Cnt A RST zaszloval ellatott adatcsomagok szama.

47 ECE Flag Cnt Az ECE zaszloval ellatott adatcsomagok szama.

50 Fwd Seg Size Avg Az eldre iranyuld adatcsomagok atlagos szegmensmérete.

53 Subflow Fwd Byts Az eldre iranyul6 adatok Osszmérete az alkozlési aramlatokban.

56 Init Fwd Win Byts Az eldre iranyul6 kezdeti ablakméret a TCP kapcsolatban.

57 Init Bwd Win Byts A visszafelé iranyul6 kezdeti ablakméret a TCP kapcsolatban.

58 Fwd Act Data Pkts Az elére iranyulo effektiv adatcsomagok szama.

59 Fwd Seg Size Min Az elbre iranyuld adatcsomagok minimalis szegmensmérete.

65 Idle Std Az id6tartamok kozotti inaktivitds idStartamok szordsa az adatfolyamban.
3. TEZIS

"o o

Megmutattam, hogy a kiilonb6z6 modszerekkel eldallitott jellemzdeértékszamok sulyozéasaval

képzett altalanos mérdszam alkalmazasaval ugyanolyan vagy jobb osztilyozasi eredmények

érhetdek el csokkentett szadmu figyelembe vett jellemzd mellett.

A tézisemhez tartozé publikaciom a kovetkez6: [ S4 ]
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9. Osztalyozas Catboost algoritmus segitségével

A korabban bemutatott és hasznalt Naive Bayes, Decision Tree, Random Forest, Logistic
Regression és SVM olyan osztalyozo ¢s modellez6 modszerek, amelyek hosszu ideje részei a
gépi tanulas és adatbanyaszat eszkoztaranak. Kutatisom folytatdsaként meg kivantam
vizsgalni, hogy az utobbi idében sok teriileten sikerrel alkalmazott Gradient Boost megkozelités
egyik megvalositasa, a CatBoost algoritmus képes-e a hagyomanyos osztalyozokkal kozel

azonos vagy azoknal jobb osztalyozasi eredményeket nytjtani.

9.1. A Catboost algoritmus

A CatBoost egy nyilt forrast gépi tanulasi algoritmus, amelyet kifejezetten kategéria tipust
valtozok kezelésére terveztek. A kategdriai valtozok olyan jellemzok, amelyek nem numerikus
értekeket vesznek fel, hanem diszkrét cimkéket vagy kategoridkat jelolnek. Az algoritmus
egyedi tulajdonsiga, hogy hatékonyan kezeli a kategériai valtozokat anélkiil, hogy eldzetes
feldolgozasi vagy atalakitasi Iépéseket igényelne. Ezaltal iddt takarit meg a fejlesztOknek és a
adattudosoknak, akiknek kevesebb el6készitd munkat kell végezniiik az adatokon.

A CatBoost algoritmus alapjaul a dontési fakat hasznalja, amelyeket a gradiens fliggvény
modszerrel (gradient boosting) kombindl. A gradiens fliggvény modszer egy olyan gépi tanulasi
technika, amely a modell iterativ fejlesztésével probalja minimalizalni a hibat. A CatBoost
kiilonosen hatékony ebben a folyamatban, mivel adaptiv mesterséges intelligenciat hasznal a
modell paramétereinek automatikus bedllitasdhoz. Az algoritmusnak szdmos elénye van. Az
egyik ilyen eldnye a magas pontossag, amelyet a modell képes elérni.

A CatBoost kiilonleges kezelést biztosit a kategoriai valtozoknak, ezaltal ndvelve a modellek
pontossagat és teljesitményét. Emellett ellendlld az adatok zajaval szemben, és kevésbé
érzékeny a taltanulasra, ami gyakran problémat okoz mas algoritmusoknal. A CatBoost
kivaléan alkalmazhato kiilonbozé gépi tanuldsi feladatokban, mint példaul osztilyozas és
regresszid. Tovabba tdmogatja a tobbosztalyos osztalyozast, és lehetévé teszi a jellemzok
fontossaganak értékelését.

Az algoritmus gyakran hasznaljak ipari projektekben, €s nagyon j6 eredményeket ér el a
versenyképes gépi tanulasi feladatokban. A CatBoost széles kdrben tdmogatott a gépi tanulas
kozosség altal, és szamos dokumentédcié és példa all rendelkezésre, hogy segitse az Uj

felhasznalokat a hasznalataban [98].
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A CatBoost algoritmus miikddése:

Adatok eldkészitése: Az adatokat megfeleld formara kell hozni a tovabbi
feldolgozashoz. A CatBoost képes kezelni a kategorikus valtozdkat és automatikusan
feldolgozza dket, igy nem sziikséges kiilon kodolni vagy eléfeldolgozni Sket.

Dontési fak épitése: A CatBoost dontési fakat hasznél az adatok osztalyozasahoz. Az
algoritmus kiilonbdz0 technikakat alkalmaz a dontési fak épitése soran, példaul a
szimmetrikus fa modszert vagy a helyettesito valtozokat. Ez a rugalmas faépitési eljaras
segit abban, hogy a CatBoost jobban kezelje a kategorikus valtozokat ¢s kivédekezze a
tultanulast.

Gradient boosting: A CatBoost algoritmus a gradient boosting technikajat alkalmazza a
modell tovabbfejlesztésére és finomhangolasara. A gradient boosting soran iterativan
hozzaadunk jabb dontési fakat a modellhez. Minden iteracidoban a hibakra koncentral,
¢s azokra a teriiletekre fokuszal, ahol a modell rosszul teljesit. Ez a fokozatos
finomhangolas lehet6vé teszi a CatBoost szamdra, hogy jobb és pontosabb predikcidkat
hozzon létre.

Regularizécio és tuning: A CatBoost szamos beallitassal és paraméterrel rendelkezik,
amelyek lehetdve teszik a modell finomhangolasat és a taltanulds elkeriilését. Példaul a
paraméterek segitségével bedllithatjuk a fak mélységét, a tanulasi sebességet vagy a

regularizacids tényezoket.

A CatBoost algoritmus jellemzdi és elonyei:

Kategoriak kezelése: A CatBoost algoritmus kifejezetten hatékonyan kezeli a
kategorikus valtozokat. Nem sziikséges eldzetesen kodolni vagy eléfeldolgozni Oket,
mivel az algoritmus automatikusan megoldja a kategoriak kezelését.

Robusztus a hianyz6 adatokkal: A CatBoost képes kezelni a hidnyz6 adatokat. Nem
sziikséges kiilon stratégiat alkalmazni a hidnyz6 adatok potlasara vagy figyelmen kiviil
hagyasara.

Nagy teljesitmény ¢€s skalazhatésag: A CatBoost rendkiviil gyors és skaldzhato. Jol
kezel nagy adatkészleteket és tamogatja a tobbszalu feldolgozast, igy gyorsan tanul és
prediktal, még nagyobb adatkdrnyezetekben is.

Robusztus a zajos adatokkal: A CatBoost ellenall6 a zajos adatokkal szemben, amelyek

gyakran el6fordulnak a valos vilagban. Az algoritmusnak beépitett zajtiird
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mechanizmusa van, amely segit csOkkenteni a zaj hatdsat és javitja a predikcidok
megbizhatdsagat.

e Interpretalhatdsag: A CatBoost algoritmus lehetdvé teszi a modell interpretalhatosagat
¢s az attributumok fontossdgdnak meghatdrozasat. Ez segit megérteni, hogy mely
valtozok befolyasoljak leginkabb a predikciokat.

Osszességében a CatBoost egy hatékony és sokoldalu gépi tanuldsi algoritmus, amely
kategoriai valtozok kezelésére specializalodik. A kategoriai valtozok hatékony kezelése, a
pontossag és a zajallosdg miatt a CatBoost népszeri valasztds a gépi tanulasi feladatok
megoldasara [99].

Az egyes mintdk jellemzdinek numerikus atalakitasakor el6szor a minta célértékét szamitja ki

a minta el6tt, majd hozzaadja a megfelel6 sulyt és prioritast,

: (25)

ahol p a hozzaadott eldzetes értéket és a nullanal nagyobb sulykoefficienst jelenti. Egy a
prioritas értéket adunk hozza, hogy jelentdsen csokkentsiik az alacsony frekvenciaja jellemzok
altal okozott zajpontokat, hogy hatékonyan minimalizaljuk a modell talillesztését és javitsuk az

altalanositasi képességet [100].

9.2. Megvaldsitas

Az algoritmus tanitasi és tesztelési folyamata Python program segitségével tortént meg. A 25.

képletben szerepld értékek (x, a, p) az algoritmus harom fontos paramétere:

e X: A bemeneti tulajdonsagok (features) szama.

e a: A fak szdmanak bedllitdsa. Ez a paraméter meghatarozza, hany dontési fa alkotja
majd a modellt.

e p: A dontési fak mélységének bedllitdsa. Ez megadja, hogy az egyes dontési fak

mekkora mélységig néhetnek.

Ezeket az értékeket a CatBoost paraméterekkel allithatjuk be a Python programban, amikor
létrehozzuk és betanitjuk a modellt. A CatBoostClassifier osztaly az 'iterations', 'learning_rate'

¢s 'depth' paraméterekkel inicializdlodik. Az 'iterations' paraméter az iteraciok szamat, a
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'learning_rate' a képzési sebességet, a 'depth' pedig a fa mélységét adja meg. A 'fit()' fiiggvény
a modellt a képzési adatokon képzi ki, majd a 'predict()' fiiggvény a tesztadatokra vonatkozo

elérejelzések elkészitésére szolgal.

Minden tdmadés tipus esetében a CatBoost osztilyozoval ugyanazokat a tanitd- és
tesztadathalmazokat hasznaltam, valamint olyan jellemzdket, amelyeket kordbban az egyes
jellemzok pontszamainak sulyozott atlaggal torténd Osszesitésével azonositottam. Az igy
kapott helyes és tévesen besorolt esetek szamat bemutatd tévesztési matrixok a 23 - 27.
tablazatok tartalmazzak. A tévesztési matrix (mas néven konfuizids matrix) egy olyan eszkoz,
amelyet osztalyoz6 algoritmusok teljesitményének értékelésére hasznalnak. A 2x2-es

tévesztési matrix az osztalyozas soran eléforduld kiillonb6z6 eredményeket és hibakat sszegzi.

23. tablazat Tévesztési Matrixok az FTP halmaz vizsgdlatandl

n= 171433 1 0 n= 85716 1 0
1 99,999% | 0,001% | 132762 1 99,998% | 0,002% | 66381
0 0,000% | 100,000% | 38671 0 0,000% | 100,000% | 19335
132761 | 38672 66380 19336
tanit6 halmaz teszt halmaz
24. tablazat Tévesztési Matrixok az SSH halmaz vizsgalatandl
n= 170280 1 0 n= 85140 1 0
1 99,999% | 0,001% | 132762 1 99,994% | 0,006% | 66381
0 0,000% | 100,000% | 37518 0 0,000% | 100,000% | 18759
132761 37519 66377 18763

tanito halmaz
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25. tablazat Tévesztési Matrixok az SQL halmaz vizsgalatanal

n= 417068 1 0 n= 208577 1 0
1 99,999% | 0,001% | 416981 1 100,000% | 0,000% | 208490
0 2,299% | 97,701% 87 0 2,299% | 97,701% 87
416979 89 208491 86
tanito halmaz teszt halmaz
26. tablazat Tévesztési Matrixok az XSS halmaz vizsgalatanal
n= 417211 1 0 n= 208720 1 0
1 99,987% | 0,013% | 416981 1 99,991% | 0,009% | 208490
0 6,957% | 93,043% 230 0 6,957% | 93,043% 230
416941 270 208488 232
tanito halmaz teszt halmaz
27. tablazat Tévesztési Matrixok a WEB halmaz vizsgalatanal
n= 417592 1 0 n= 209101 1 0
1 100,000% | 0,000% | 416981 1 100,000% | 0,000% | 208490
0 25,368% | 74,632% 611 0 25,368% | 74,632% 611
417135 457 208644 457

tanito halmaz

teszt halmaz




9.3. Eredmények Catboost algoritmussal

Mindegyik adathalmaz esetében a tanitd és teszt halmazok vizsgalataval 1étrejott Accuracy,
Precision, Recall, F1 teljesitmény értékek szdmtani atlagat figyelembe véve hataroztam meg
egy atlagos osztalyozasi teljesitmény szamot, amely 0-1 k6z¢é es6 szam, ahol az 1 a legjobb
teljesitményt mutatja. Ez alapjan létrejott egy 6sszehasonlitas (lasd 26. tablazat) a Naive Bayes,
Logisztikus regresszio, Tartovektor-gép, Dontési fa, Véletlen erd6 osztalyozo algoritmusok és

a CatBoost algoritmus kozott.

28. Tabldazat A Catboost dsszehasonlitisa

Adathalmaz Je“e,mmk Osztalyozo . Qszfalyozq
szama teljesitmények atlaga

Naive Bayes 0,9942

Logisztikus regresszio 0,9984

ETP 5 Dontési fa 1,0000
Tartévektor-gép 0,9998

Véletlen erdo 1,0000

CatBoost 1,0000

Naive Bayes 0,9999

Logisztikus regresszid 0,9940

SSH 6 Dontési fa 1,0000
Tartévektor-gép 0,9999

Véletlen erdo 1,0000

CatBoost 1,0000

Naive Bayes 0,2499

Logisztikus regresszio 0,5252

soL 7 Dontési fa 0,9826
Tartévektor-gép 0,7323

Véletlen erdo 0,9913

CatBoost 0,9694

Naive Bayes 0,2498

Logisztikus regresszio 0,2498

XSS 2 Dontési fa 0,9657
Tartévektor-gép 0,3183

Véletlen erdd 0,9697

CatBoost 0,9197

Naive Bayes 0,5017

Logisztikus regresszid 0,2494

Dontési fa 0,9363

WEB 13 Tartévektor-gép 0,2071
Véletlen erd6 0,8994

CatBoost 0,8994

Az osztalyozok részletes teljesitmény értékei megtalalhatoak a Melléklet A.17-es tablazataban.
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Az FTP halmaz esetében jol lathatd, hogy a Catboost algoritmus kozel azonos eredményt ért el

a legjobban teljesitd (véletlen erdd) osztalyozd algoritmussal. Minden egyéb esetben jobban

teljesitett. Harom osztalyozonal (Logistikis regresszid, Dontési fa, Tartovektor-gép)

minimalisan jobb eredményt ért el, egy esetben (Naive Bayes) nagyobb mértékben jobban

teljesitett.

1,00000
0,99800
0,99600
0,99400

0,99200

osztalyozé teljesitmény

0,99000

0,99996 0,09979 1,00000 0,99998
0,99840
0,99421
Naive Bayes Logistic Decision Tree Random Forest CatBoost

Regression
osztalyozok

36. dbra Catboost dsszehasonlitasa az FTP halmaznal

Az SSH adathalmaz vizsgélatanal az az eredmény sziiletett, hogy egy osztalyozonal (Logistic

Regression) nagyobb mértékben jobb volt a teljesitménye, a tobbi algoritmushoz képest

minimalis eltérésii a Catboost teljesitménye.

1,00000
0,99900
0,99800
0,99700
0,99600
0,99500
0,99400
0,99300
0,99200
0,99100

osztalyozo teljesitmény

0,99987 0,99996 0,99990 0,99997 0,99995
I ] I I I
Naive Bayes Logistic Decision Tree Random Forest CatBoost

Regression

osztalyozdk

37. dbra Catboost dsszehasonlitasa az SSH halmaznal

81



Az SQL halmaznal lathat6, hogy a 2 legjobb eredményhez (DT, RF) képest csak miminalisan

csokkent a teljesitménye a Catboost algoritmusnak, és 3 masik osztalyozonal (NB, LR, SVM)

magasabb eredményt ér el.

1,00000
0,90000
0,80000
0,70000
0,60000
0,50000
0,40000
0,30000
0,20000

osztdlyozo teljesitmény

0,10000
0,00000

0,98262 0,99134 0,96939
0,73228
0,52521
0,24992
Naive Bayes Logistic Decision Tree Random Forest CatBoost

Regression

osztalyozdk

38. dbra Catboost osszehasonlitasa az SQL halmaznal

Az XSS és WEB halmaz esetén 3 osztalyozéhoz képest (NB, LR, SVM) nagymértékben javult

a teljesitménye, és 2 osztalyozohoz képest (DT, RF) minimalisan teljesitett alul.

osztdlyozé teljesitmény

1,00000
0,90000
0,80000
0,70000
0,60000
0,50000
0,40000
0,30000
0,20000
0,10000
0,00000

0,96568 0,96969
0,91974
0,31828
0,24979 0,24979
Naive Bayes  Logistic Regression  Decision Tree Random Forest CatBoost

osztalyozok

39. dbra Catboost dsszehasonlitasa az XSS halmaznal
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WEB

1,00000 0,93631

0,89944 0,89938
0,90000
Z 0,80000
‘v
€ 0,70000
R
1%
.2 0,60000
] 0,50168
et
o 0,50000
N
2 0,40000
‘©
N 0,30000 0,24940
8 0,20710
0,20000
0,10000 l
0,00000
Naive Bayes  Logistic Regression  Decision Tree SVM Random Forest CatBoost

osztalyozok

40. dbra Catboost osszehasonlitasa a WEB halmaznal

A vizsgalat kimutatta, hogy a legtobb esetben a CatBoost algoritmus alkalmazésa legalabb
ugyanolyan, esetenként jobb osztalyozasi teljesitményt eredményezett a kivalasztott timadasok
esetében, mint a kordbban tesztelt alapértelmezett osztalyozo tipusok. Bar a CatBoost
osztalyozasi teljesitménymutat6éi nem mindig voltak jobbak, de a CatBoost nagy elénye volt a
jelentésen gyorsabb betanitasi idd, amely atlagosan egy tizede volt az alapszinti
osztalyozokénak. Igy elmondhat6, hogy a CatBoost algoritmus hatékony és gyors médja lehet

az anomalia alaptl IDS-rendszerek fejlesztésének és miikddtetésének.

4. TEZIS
Megmutattam, hogy a CatBoost algoritmus alkalmazasaval legalabb olyan jo osztalyozasi
eredmények érhetéek el bizonyos halozati tamadasok esetében, mint a Logisztikus regresszio,

Naive Bayes, Tartovektor-gép, Dontési fa, Véletlen erdd osztalyozotipusok hasznalata mellett.

A tézisemhez tartozo publikaciom a kovetkezé: [S5]
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10. Uj tudomanyos eredmények osszefoglalasa

Kutatasom kezdeti szakaszaban a kiilonboz6 IDS-rendszerek alapvetd jellemzoit és funkcidit
vizsgaltam [S15] [S11]. Ezt kovetéen figyelmemet az anomalia alapti IDS-rendszerekre
iranyitottam, kiilonos tekintettel az osztalyoz6 moduljuk tanitasi folyamatara. Ez a folyamat
jellemzéen nagy adatmintdk felhasznaldsat jelenti, amelyek mind joéindulatd, mind
rosszindulati forgalmi adatokat tartalmaznak. Kutatisom soran tobb adathalmazt is
megvizsgaltam, végiil talaltam egy megfelelét (CSE-CIC-IDS2018 az AWS-en), amely
nemcsak megfelelt a kritériumoknak, hanem friss is volt, igy idedlis a tanitashoz.

Az adatkészlet kivalasztasa és szamos eléfeldolgozasi 1€pés végrehajtasa utan a vizsgéalatom a
jellemzdvalasztasimodszerek koré 6sszpontosult. Itt elsédleges eredményem a hat kiilonb6z6
modszerrel kapott normalizalt jellemzOpontszdmok szamtani atlaga alapjan a jellemzdk
rangsorolasa volt (1d. 1. tézis). A tovabbiakban a kutatasom a jellemzdkivalasztast célozta meg,
azzal a céllal, hogy kiiszobértékeket hatarozzak meg a szdmtani atlagon alapuld tobbtényzds
(ensemble) modszerrel kapott pontszamok szamara. A cél az volt, hogy olyan relevans
jellemzokészletet hatarozzak meg, amely elegendd informaciot szolgaltat az osztalyozé modul
szamara (1d. 2. tézis).

Ezt kovetden azzal a feltételezéssel folytattam a kutatdst, hogy az egyes jellemzdk
pontszdmainak sulyozott atlagon alapuld tobbtényezds moddszer alkalmazdsa potencidlisan
javithatja az osztalyozasi teljesitményt, vagy legalabbis csokkentheti a sziikséges jellemzok
szamat. Ezen hipotézis igazolasa érdekében egy Taguchi tipust kisérlettervet alkalmaztam a
sziikséges kisérletek szdmanak alacsony szinten tartdsa érdekében. A kisérleti eredmények
megerdsitették a hipotézist (1d. a 3. tézis).

Kutatasomat azzal a hipotézissel folytattam, hogy a korabban hasznalt 6t kdzismert osztalyozo
algoritmus altal elért osztalyozasi teljesitményt a viszonylag 1j CatBoost algoritmus
alkalmazasaval feliil lehet mtlni, vagy legalabbis meg lehet kozeliteni. A kisérleti eredmények

ezt a hipotézist is megerdsitették (I1d. 4. tézis).
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1. TEZIS

Egy IDS rendszer tanitasara hasznalt adatbazis segitségével olyan mddszert dolgoztam ki, ami
alkalmas a beazonositashoz sziikséges jellemzok fontossagi sorrendjének meghatarozasara az
Informécidonyereség, Nyereségarany, Szimmetrikus bizonytalansag, Relief, Khi-négyzet proba
¢s a Varianciaanalizis modszerek normalizalt értékszdmainak atlagai alapjan végzett

rangsorolas segitségével.

A tézisemhez tartozé publikaciom a kovetkez6: [S3]

2.TEZIS
Atlagolassal kapott jellemz6-értékszamokhoz kapcsolodéan meghatiroztam azokat a
kiiszobértékeket, amelyek segitségével beazonosithato a jellemzOk azon minimalis darabszamu

csoportja, amely mellett j6 teljesitményli osztalyozok tanithatok be.

A tézisemhez tartozé publikaciom a kovetkez6: [S3]

3. TEZIS

Megmutattam, hogy a kiilonb6zé modszerekkel eldallitott jellemzdértékszamok sulyozasaval
képzett altalanos mérdszam alkalmazasaval ugyanolyan vagy jobb osztilyozasi eredmények
érhetdek el csokkentett szamu figyelembe vett jellemzd mellett.

A tézisemhez tartozo publikaciom a kovetkezd: [S4]

4. TEZIS

Megmutattam, hogy a CatBoost algoritmus alkalmazéasaval legalabb olyan jo osztalyozasi
eredmények érhetdek el bizonyos héalozati timadasok esetében, mint a Logisztikus regresszio,

Naive Bayes, Tartovektor-gép, Dontési fa, Véletlen erdd osztalyozotipusok hasznélata mellett.

A tézisemhez tartozé publikaciom a kévetkez6: [S5]
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11. Tovabbi kutatasi iranyok

Az IDS-rendszerekkel kapcsolatos kutatdsomat az adatfuzion alapuldé megoldasok kialakitasa
iranyaban kivanom folytatni. Itt az adatfizié olyan folyamatot jelent, amely soran tobb
forrasbol vagy szenzorbol szdrmazé adatokat kombinalnak és elemeznek annak érdekében,
hogy noveljék a haldzati behatolasok észlelésének pontossagat. Ide tartozik a tlizfalak,
behatolasérzékeld-rendszerek (IDS), naplofajlok, halézati forgalomadatok és mas relevans
forrasok informacidinak integralasa. Az adatfiizid célja az, hogy kihasznalja a kiilonb6zo
adatforrasok eldnyeit, €s javitsa a behatolasérzékeld-rendszerek észlelési képességeit. Az egyes
szenzorok vagy észlelési modszerek altal esetleg fel nem ismert mintazatok és anomaliak
valdsziniileg konnyebben azonosithatok tobb adatfolyam kombindlasaval, ami megbizhatobb
behatolasérzékelést eredményezhet.

A kutatas elOkészitéseként munkahelyemen, a kecskeméti Neumann Janos Egyetemen
elokészités alatt all egy Informatikai Adatlabor kialakitasa, melynek része lesz egy Szakértdi és
Kiberbiztonsagi labor, ahol kialakitasra keriil egy komplett informatikai laborkérnyezet, a
kanadai laborhoz hasonl6an.

Egy teljes informatikai infrastruktira lenne modellezve, normal ¢és tamadasi
kommunikaciokkal. Egy ilyen rendszer kialakitasaval és az adatfiizio megvaldsitasaval egy 1j,
sajat mintaadathalmazt tudnék 1étrehozni, amit az IDS-rendszereket kutatok szabadon
hasznalhatnanak. Ezen adathalmaz felhasznalasaval a disszertacibban bemutatott

osztalyozokon kiviil méas megoldasok vizsgalatat is tervezem.
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12. Summary

During the initial phase of my investigation, | delved into the fundamental characteristics and
functionalities of various IDS systems [S15] [S11]. Subsequently, I directed my attention
towards Anomaly-based IDS systems, specifically focusing on the training process of their
classification module. Typically, this process involves utilizing big data samples that describe
both benign and malicious traffic scenarios. Throughout my research, | explored multiple
datasets, eventually discovering a suitable one (CSE-CIC-1DS2018 on AWS) that not only met
the criteria but was also recent, making it ideal for training purposes.

Once the dataset was chosen and several preprocessing steps were executed, my investigation
centered around feature selection methods. The primary outcome here was the ranking of
features based on the arithmetic mean of normalized feature scores obtained from six distinct
methods (refer to Thesis statement 1). Moving forward, my research targeted feature selection,
aiming to establish threshold values for the scores obtained through the arithmetic mean based
ensemble method. The objective was to identify a relevant set of features that would furnish
sufficient information for the classifier module (refer to Thesis statement 2).

Subsequently, | pursued my investigation with the assumption that utilizing an ensemble
method based on weighted aggregation of individual feature scores could potentially enhance
classification performance or, at the very least, reduce the number of required features. To
validate this hypothesis, | adopted a Taguchi-type DoE design, conducting a low number of
trials. The experimental results confirmed the hypothesis (refer to Thesis statement 3).
Continuing my research, | operated under the hypothesis that the classification performance
achieved by the five well-known classification algorithms used previously could be surpassed,
or at least matched, by employing the relatively new CatBoost algorithm. The experimental

results also confirmed this hypothesis (refer to Thesis statement 4).
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A.l. tablazat: Jellemzokivalasztasi eredmények az FTP adathalmazhoz

Features IG su GR Chi? Relief ANOVA  Atlag Features IG Su GR chi? Relief ANOVA Atlag
00 Dst Port 1.0000 04848 03632 0.0339 02564  0.0000  0.3600 34 Fwd Pkts/s 0.9286 0.1606 0.0789 0.7342 0.0071 _ 0.0000  0.3200
01 Protocol 0.1426 02024 02261 01002 03465 00000 01700  35BwdPkts/s 0.9534 01905 01025 0.8485 00165 0.0000  0.3500
02 Flow Duration 0.8921 0.1560 0.0756 0.0000 0.0000 1.0000 03500 36 PktlenMin 0.1336 0.1121 0.0635 0.0010 0.0236  0.0000  0.0600
03 Tot Fwd Pkts 0.4072 0.2647 0.1959 0.0001 0.0010 00195 01500 37 PktlenMax 0:45757110:20057 1012428 0-0000 1 0-01 11 1. G000 10:3000
04 Tot Bwd Pkts 0.3648 0.2420 0.1772 0.0002 0.0005 0.0008 0.1300  38PktlenMean 0.4575 0.1456 0.0774 0.0148 0.0426  0.0000  0.1200
05 Totlen Fwd Pkts | 0.4562 0.1787 0.1036 0.0000 0.0001  1.0000 02900 39 PktlenStd 0.4434 0.1558 0.0834 0.0071 0.0236  0.0000  0.1200
06 Totlen Bwd Pkts | 0.3824 0.1490 0.0798 0.0002 0.0004 0.0013 0.1000  30PktlenVar 0.4434 0.1558 0.0834 0.0000 0.0012  1.0000  0.2800
07 Fwd PktLen Max | 0.4562 0.1985 0.1223 0.0000 0.0040 1.0000 03000  41FINFlagCnt 0.0000 0.0000 0.0403 0.0011 0.0000  0.0000  0.0100
08 Fwd PktLen Min | 0.1358 0.1123 0.0694 0.0009 0.0205 0.0000 00600  32SYNFlagCnt 0.0133 00316 0.0824 0.0092 00652  0.0000  0.0300
09 Fwd Pkt Len Mean | 0.4562 0.1724 0.0979 0.0000 0.0075 0.1426  0.1500 %3 RSTFlagCnt 0.0229 0.04%5 00991 0.0150 00870  0.0000  0.0500
10 Fwd Pkt Len Std 0.2041 0.1056 0.0497 0.0000 0.0046 0.1909  0.0900 4 PSHFlagCnt 03175 04268 04923 02550 1.0000  0.0000  0.4200
11Bwd Pktlen Max | 0.3824 0.1808 0.1102 0.1347 0.3325 0.0000 0.1900 %5 ACKFlagCnt 0.1133 01758 02147 0.0771 04348  0.0000 01700
12 Bwd PktLen Min | 0.1284 0.0929 0.0464 0.0579 0.0495 0.0000 0.0600  *6URGFlagCnt 0.0177 0.0358 0.0302 0.0118 0.1522  0.0000  0.0500
13 Bwd Pkt Len Mean | 0.3824 0.1484 0.0792 0.0855 0.1292 0.0000 0.1400 7 ECEFlagCnt D0zl DLePD QUGEUL DWDLSD Qe QUDDRi  Blse
14 Bwd Pkt Len Std 0.1684 0.1024 0.0505 0.1089 0.2837 00000 01200  “8Down/Up Ratio 0.2373 03113 0.3423 0.0001 00105  0.0206  0.1500
15 Flow Byts/s 04575 0.0933 00298 0.0004 00002 00000 01000 49 PktSize Avg 0.4575 0.1508 0.0784 0.0160 0.0679  0.0000  0.1300
T 08994 01558 0.0753 08117 00166 00000 03300  SOFwdSegSizeAvg | 04562 01724 0.0979 0.0000 00071 01426  0.1500
17 Flow IAT Mean 0.8974 0.1560 0.0755 0.0000 0.0000 1.0000 03500  >1BwdSegSizeAvg | 03824 01484 00792 0.0855 0.1263  0.0000  0.1400
18 Flow IAT Std 02700 0.0724 0.0156 0.0084 0.0000 00000 00600  52Subflow Fwd Pkts | 0.4072 0.2647 01959 0.0001 00015  0.0195  0.1500
19 Flow IAT Max 0.8862 01602 0.0789 0.0000 0.0000 10000 03500  53Subflow FwdByts | 04562 0.1787 01036 00000 00001  1.0000  0.2900
20 Flow IAT Min 05574 01429 0.0691 0.0000 0.0000 10000 02900  S4SubflowBwdPkts | 0.3648 02420 01772 0.0002 00038  0.0008  0.1300
21 Fwd IAT Tot 04077 0.0944 0.0314 0.0000 0.0000 10000 02600  55SubflowBwdByts | 03824 01490 0.0798 0.0002 00001  0.0013  0.1000
22 Fwd IAT Mean 04077 0.0943 00313 0.0000 0.0000 10000 02600 56 IMtFwdWinByts | 0.9947 05830 0.4647 0.9827 0.7044  0.0000  0.6200
23 Fwd IAT Std 02711 0.0691 00141 00085 0.0000 00000 0osoo  57InitBwdWinByts | 0.8070 04417 03366 00465 02011  0.0000  0.3100
22 Fwd IAT Max 04077 0.0954 0.0322 0.0000 0.0000 10000 02600  S8FwdActDataPkis | 0.2357 01962 01499 00000 0.0051 07391  0.2200
25 Fwd IAT Min 03974 01247 00569 0.0000 0.0000 10000 02600 59 FwdSegSizeMin | 0.9932 10000 1.0000 1.0000 09149  0.0000  0.8200
26 Bwd IAT Tot 02029 00673 00131 00225 01070 00000 00700  69Active Mean 0.0419 0.0382 0.0007 0.0002 0.0008 0.0001  0.0100
27 Bwd IAT Mean 0.2029 0.0673 0.0130 0.0008 0.0106 0.0000 00500  ©1ActiveStd 0.0258 0.0333 0.0000 0.0003 0.000>  0.0000  0.0100
28 Bwd IAT Std 0.1698 0.0606 0.0083 0.0057 0.0230 0.0000 00400  ©2Active Max 0.0419 0.0383 0.0007 0.0003 0.0031  0.0000  0.0100
29 Bwd IAT Max 0.2029 00707 00161 00073 0.0534 00000 00600 53 Active Min sl GbsEe GWooZ QB GEhy  GRRE  0IRY
30 Bwd IAT Min 0.1741 0.0764 0.0230 0.0004 0.0010 00000 00500  ©4'dleMean 0.0487 0.0403 0.0010 0.0117 0.0000  0.0000  0.0200
31 Fwd PSH Flags 0.0133 0.0316 0.0824 00092 00652 00000 00300  ©5ldlestd 0:03647110.03637 1 0:001 1 0.00057 1 0-000071\0.00007 1 0:0100
32 Fwd Header Len 0.5691 0.3017 02158 0.0001 0.0008 00286 01900  ©6Idle Max 0.0487 0.0408 0.0017 0.0113 0.0000  0.0000  0.0200
33 Bwd Header Len | 0.7297 0.3911 0.2920 0.0002 0.0008 0.0008 02400 97 'dleMin 0.0487 0.0406 0.0014 0.0110 0.0001  0.0000  0.0200
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A.2. tablazat: JellemzOkivalasztasi eredmények az SSH adathalmazhoz

Features IG Su GR chi? Relief ANOVA Atlag Features IG su GR Chi? Relief ANOVA Atlag
00 Dst Port 0.9966 0.4882 0.3850 0.0334 0.2960 0.0000 0.3700 34 Fwd Pkts/s 0.9767 0.1508 0.0995 0.0032 0.0101 0.0000 0.2100
01 Protocol 0.1431 0.2049 0.2512 0.1003 0.5702 0.0000 0.2100 35 Bwd Pkts/s 0.9841 0.1730 0.1163 0.0494 0.0045 0.0000 0.2200
02 Flow Duration 0.9799 0.1532 0.1013 0.0000 0.0000 1.0000 0.3700 36 Pkt Len Min 0.1350 0.1127 0.0982 0.0009 0.0550 0.0000 0.0700
03 Tot Fwd Pkts 0.5243 0.3012 0.2430 0.0001 0.0010 0.0116 0.1800 37 Pkt Len Max 0.6180 0.2568 0.1933 0.0000 0.0077 0.7893 0.3100
04 Tot Bwd Pkts 0.5290 0.3128 0.2543 0.0002 0.0003 0.0010 0.1800 38 Pkt Len Mean 0.6183 0.1827 0.1291 0.0144 0.0649 0.0000 0.1700
05 TotLen Fwd Pkts 0.6226 0.2229 0.1631 0.0000 0.0001 0.7893 0.3000 39 Pkt Len Std 0.6102 0.1923 0.1373 0.0046 0.0166 0.0000 0.1600
06 TotLen Bwd Pkts 0.5797 0.2151 0.1579 0.0002 0.0001 0.0016 0.1600 40 Pkt Len Var 0.6102 0.1923 0.1373 0.0000 0.0008 0.7893 0.2900
07 Fwd Pkt Len Max 0.6233 0.2567 0.1929 0.0000 0.0025 0.7893 0.3100 41 FIN Flag Cnt 0.0000 0.0000 0.0701 0.0011 0.0391 0.0000 0.0200
08 Fwd Pkt Len Min 0.1351 0.1128 0.0981 0.0004 0.0278 0.0000 0.0600 42 SYN Flag Cnt 0.0131 0.0316 0.1101 0.0091 0.1173 0.0000 0.0500
09 Fwd Pkt Len Mean |0.6218 0.2094 0.1515 0.0000 0.0064 0.0786 0.1800 43 RST Flag Cnt 0.0204 0.0490 0.1257 0.0146 0.1954 0.0000 0.0700
10 Fwd Pkt Len Std 0.4795 0.2126 0.1606 0.0000 0.0026 0.7893 0.2700 44 PSH Flag Cnt 0.0054 0.0046 0.0000 0.0080 0.0000 0.0000 0.0000
11 Bwd Pkt Len Max |0.5797 0.2580 0.1965 0.4811 0.3560 0.0000 0.3100 45 ACK Flag Cnt 0.0349 0.0487 0.0556 0.0420 0.0000 0.0000 0.0300
12 Bwd Pkt Len Min 0.1298 0.0931 0.0756 0.0788 0.1573 0.0000 0.0900 46 URG Flag Cnt 0.2112 0.3713 0.5644 0.2753 0.0000 0.0000 0.2400
13 Bwd Pkt Len Mean |0.5798 0.2099 0.1534 0.0848 0.0733 0.0000 0.1800 47 ECE Flag Cnt 0.0204 0.0490 0.1257 0.0146 0.1564 0.0000 0.0600
14 Bwd Pkt Len Std 0.4598 0.2500 0.1980 0.3311 0.1181 0.0000 0.2300 48 Down/Up Ratio 0.0439 0.0546 0.0578 0.0001 0.0005 0.0485 0.0300
15 Flow Byts/s 0.6236 0.1094 0.0706 0.0010 0.0006 0.0000 0.1300 49 Pkt Size Avg 0.6138 0.1826 0.1291 0.0155 0.0543 0.0000 0.1700
16 Flow Pkts/s 0.9839 0.1517 0.1001 0.2412 0.0025 0.0000 0.2500 50 Fwd Seg Size Avg 0.6218 0.2094 0.1515 0.0000 0.0078 0.0786 0.1800
17 Flow IAT Mean 0.9819 0.1524 0.1007 0.0000 0.0000 1.0000 0.3700 51 Bwd Seg Size Avg 0.5798 0.2099 0.1534 0.0848 0.0985 0.0000 0.1900
18 Flow IAT Std 0.5156 0.1143 0.0755 0.0000 0.0000 0.5998 0.2200 52 Subflow Fwd Pkts |0.5243 0.3012 0.2430 0.0001 0.0010 0.0116 0.1800
19 Flow IAT Max 0.9789 0.1549 0.1027 0.0000 0.0000 1.0000 0.3700 53 Subflow Fwd Byts |0.6226 0.2229 0.1631 0.0000 0.0001 0.7893 0.3000
20 Flow IAT Min 0.7438 0.1877 0.1306 0.0000 0.0000 0.5998 0.2800 54 Subflow Bwd Pkts |0.5290 0.3128 0.2543 0.0002 0.0004 0.0010 0.1800
21 Fwd IAT Tot 0.5926 0.1153 0.0754 0.0000 0.0000 1.0000 0.3000 55 Subflow Bwd Byts |0.5797 0.2151 0.1579 0.0002 0.0016 0.0016 0.1600
22 Fwd IAT Mean 0.5927 0.1152 0.0753 0.0000 0.0000 1.0000 0.3000 56 Init Fwd Win Byts | 0.9964 0.5596 0.4550 0.4722 0.2168 0.0000 0.4500
23 Fwd IAT Std 0.4883 0.1235 0.0832 0.0000 0.0000 0.5998 0.2200 57 Init Bwd Win Byts | 1.0000 0.5338 0.4290 0.0457 0.3257 0.0000 0.3900
24 Fwd IAT Max 0.5927 0.1135 0.0742 0.0000 0.0000 1.0000 0.3000 58 Fwd Act Data Pkts |0.4757 0.3512 0.3047 0.0000 0.0020 0.6899 0.3000
25 Fwd IAT Min 0.3049 0.0812 0.0524 0.0000 0.0000 0.5998 0.1700 59 Fwd Seg Size Min 0.9734 1.0000 1.0000 1.0000 1.0000 0.0000 0.8300
26 Bwd IAT Tot 0.4795 0.1265 0.0859 0.0229 0.2796 0.0000 0.1700 60 Active Mean 0.0422 0.0383 0.0312 0.0008 0.0010 0.0000 0.0200
27 Bwd IAT Mean 0.4795 0.1263 0.0857 0.0008 0.0363 0.0000 0.1200 61 Active Std 0.0303 0.0336 0.0305 0.0006 0.0015 0.0000 0.0200
28 Bwd IAT Std 0.4608 0.1298 0.0890 0.0059 0.0422 0.0000 0.1200 62 Active Max 0.0422 0.0384 0.0312 0.0014 0.0041 0.0000 0.0200
29 Bwd IAT Max 0.4795 0.1292 0.0882 0.0076 0.0605 0.0000 0.1300 63 Active Min 0.0422 0.0395 0.0328 0.0007 0.0027 0.0000 0.0200
30 Bwd IAT Min 0.4040 0.1598 0.1164 0.0004 0.0013 0.0000 0.1100 64 Idle Mean 0.0479 0.0404 0.0315 0.0000 0.0000 1.0000 0.1900
31 Fwd PSH Flags 0.0131 0.0316 0.1101 0.0091 0.0782 0.0000 0.0400 65 Idle Std 0.0357 0.0364 0.0315 0.0000 0.0000 1.0000 0.1800
32 Fwd Header Len 0.9806 0.4520 0.3519 0.0001 0.0008 0.0654 0.3100 66 Idle Max 0.0479 0.0408 0.0322 0.0000 0.0000 1.0000 0.1900
33 Bwd Header Len 0.9023 0.4388 0.3449 0.0002 0.0070 0.0010 0.2800 67 Idle Min 0.0479 0.0406 0.0319 0.0000 0.0003 1.0000 0.1900
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A.3. tablazat: JellemzoOkivalasztasi eredmények a WEB adathalmazhoz

Features IG su GR chi? Relief ANOVA  Atlag Features IG Su GR Chi? Relief ANOVA  Atlag
00 Dst Port 0.3503 0.4714 0.4701 0.0016 0.7010 0.0000 0.3300 34 Fwd Pkts/s 0.9878 0.4273 0.4253 0.0001 0.1131 0.4192 0.4000
01 Protocol 0.0145 0.0261 0.0264 0.0003 0.0000 0.0000 0.0100 35 Bwd Pkts/s 0.5607 0.3480 0.3465 0.0000 0.0094 0.9909 0.3800
02 Flow Duration 0.9397 0.4138 0.4119 0.0000 0.0000 0.9978 0.4600 36 Pkt Len Min 0.2174 0.5795 0.5802 0.2180 0.0688 0.0000 0.2800
03 Tot Fwd Pkts 0.3682 0.8426 0.8419 0.0000 0.0000 0.9987 0.5100 37 Pkt Len Max 0.6627 0.9371 0.9345 0.1358 0.0962 0.0000 0.4600
04 Tot Bwd Pkts 0.3591 0.8066 0.8060 0.0000 0.0000 0.9968 0.4900 38 Pkt Len Mean 0.6625 0.6686 0.6662 0.1615 0.1440 0.0000 0.3800
05 TotLen Fwd Pkts 0.5910 0.7718 0.7694 0.8340 0.0002 0.0000 0.4900 39 Pkt Len Std 0.5292 0.5962 0.5942 0.0286 0.1879 0.0000 0.3200
06 TotLen Bwd Pkts 0.5301 0.6395 0.6375 0.0000 0.0004 0.9996 0.4700 40 Pkt Len Var 0.5292 0.5952 0.5932 0.0244 0.0427 0.0000 0.3000
07 Fwd Pkt Len Max 0.6410 0.9079 0.9054 0.0101 0.0716 0.0000 0.4200 41 FIN Flag Cnt 0.0055 0.0944 0.1272 0.0000 0.1042 0.0821 0.0700
08 Fwd Pkt Len Min 0.2197 0.5757 0.5764 0.2142 0.1009 0.0000 0.2800 42 SYN Flag Cnt 0.0372 0.1460 0.1554 0.0002 0.0000 0.0000 0.0600
09 Fwd Pkt Len Mean 0.6625 0.7844 0.7819 0.2686 0.1090 0.0000 0.4300 43 RST Flag Cnt 0.0355 0.6946 0.7116 0.0071 0.0000 0.0000 0.2400
10 Fwd Pkt Len Std 0.4986 0.8150 0.8132 0.0127 0.0951 0.0000 0.3700 44 PSH Flag Cnt 0.0000 0.0094 0.0095 0.0001 0.0000 0.0017 0.0000
11 Bwd Pkt Len Max 0.5301 0.7796 0.7777 0.1285 0.3468 0.0000 0.4300 45 ACK Flag Cnt 0.0000 0.0000 0.0000 0.0000 0.0000 0.9728 0.1600
12 Bwd Pkt Len Min 0.0592 0.1399 0.1399 0.0004 0.1646 0.0000 0.0800 46 URG Flag Cnt 0.0474 0.1874 0.1980 0.0003 0.0000 0.0000 0.0700
13 Bwd Pkt Len Mean 0.4835 0.5809 0.5791 0.0215 0.1125 0.0000 0.3000 47 ECE Flag Cnt 0.0355 0.6946 0.7116 0.0071 0.0000 0.0000 0.2400
14 Bwd Pkt Len Std 0.4868 1.0000 0.9986 0.0320 0.0732 0.0000 0.4300 48 Down/Up Ratio 0.0548 0.3000 0.3027 0.0000 0.0000 1.0000 0.2800
15 Flow Byts/s 0.7146 0.4244 0.4225 0.0000 0.0003 0.9994 0.4300 49 Pkt Size Avg 0.6623 0.6788 0.6764 0.0877 0.1267 0.0000 0.3700
16 Flow Pkts/s 0.9397 0.4113 0.4094 0.0001 0.0001 0.4185 0.3600 50 Fwd Seg Size Avg 0.6625 0.7844 0.7819 0.2686 0.0964 0.0000 0.4300
17 Flow IAT Mean 0.9251 0.4100 0.4081 0.0000 0.0000 0.9999 0.4600 51 Bwd Seg Size Avg 0.4835 0.5809 0.5791 0.0215 0.1027 0.0000 0.2900
18 Flow IAT Std 0.7315 0.5699 0.5676 0.0000 0.0000 0.9978 0.4800 52 Subflow Fwd Pkts 0.3682 0.8426 0.8419 0.0000 0.0001 0.9987 0.5100
19 Flow IAT Max 0.9336 0.4236 0.4216 0.0000 0.0000 0.9999 0.4600 53 Subflow Fwd Byts 0.5910 0.7718 0.7694 0.8340 0.0002 0.0000 0.4900
20 Flow IAT Min 0.5419 0.3264 0.3251 0.0000 0.0000 0.9471 0.3600 54 Subflow Bwd Pkts 0.3591 0.8066 0.8060 0.0000 0.0000 0.9968 0.4900
21 Fwd IAT Tot 1.0000 0.5258 0.5235 0.0000 0.0000 0.9978 0.5100 55 Subflow Bwd Byts 0.5301 0.6395 0.6375 0.0000 0.0001 0.9996 0.4700
22 Fwd IAT Mean 0.9975 0.5276 0.5252 0.0000 0.0000 0.9999 0.5100 56 Init Fwd Win Byts 0.3630 0.7474 0.7465 0.0008 0.4160 0.0000 0.3800
23 Fwd IAT Std 0.7190 0.6672 0.6647 0.0000 0.0000 0.9978 0.5100 57 Init Bwd Win Byts 0.4967 0.9266 0.9251 0.0016 1.0000 0.0000 0.5600
24 Fwd IAT Max 0.9990 0.5185 0.5162 0.0000 0.0000 0.9999 0.5100 58 Fwd Act Data Pkts 0.2601 0.7957 0.7963 1.0000 0.0005 0.0000 0.4800
25 Fwd IAT Min 0.8793 0.4167 0.4151 0.0000 0.0000 0.9471 0.4400 59 Fwd Seg Size Min 0.0177 0.0271 0.0274 0.0004 0.0000 0.0003 0.0100
26 Bwd IAT Tot 0.4628 0.4790 0.4773 0.0808 0.5414 0.0000 0.3400 60 Active Mean 0.2342 0.7128 0.7144 0.0000 0.0034 0.9999 0.4400
27 Bwd IAT Mean 0.4628 0.4759 0.4742 0.0000 0.0313 0.9947 0.4100 61 Active Std 0.0225 0.0598 0.0600 0.0000 0.0047 1.0000 0.1900
28 Bwd IAT Std 0.4887 0.5173 0.5155 0.0002 0.0728 0.0986 0.2800 62 Active Max 0.2342 0.7141 0.7158 0.0000 0.0047 0.9997 0.4400
29 Bwd IAT Max 0.4628 0.5011 0.4993 0.0002 0.2184 0.0314 0.2900 63 Active Min 0.2342 0.7626 0.7648 0.0000 0.0005 1.0000 0.4600
30 Bwd IAT Min 0.3182 0.3598 0.3588 0.0000 0.0020 0.9991 0.3400 64 Idle Mean 0.2631 0.5090 0.5083 0.0000 0.0001 0.9978 0.3800
31 Fwd PSH Flags 0.0372 0.1460 0.1554 0.0002 0.0000 0.0000 0.0600 65 Idle Std 0.2255 0.9968 1.0000 0.0000 0.0000 0.9978 0.5400
32 Fwd Header Len 0.4563 0.8962 0.8945 0.0000 0.0001 0.9986 0.5400 66 Idle Max 0.2631 0.4767 0.4760 0.0000 0.0000 0.9999 0.3700
33 Bwd Header Len 0.3893 0.7174 0.7163 0.0000 0.0000 0.9968 0.4700 67 Idle Min 0.2631 0.4756 0.4750 0.0000 0.0002 0.9999 0.3700
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A.4. tablazat: JellemzOkivalasztasi eredmények az XSS adathalmazhoz

Features IG Su GR Chi2 Relief ANOVA  Atlag Features IG ] GR Chi? Relief ANOVA  Atlag
00 Dst Port 0.2524 0.1869 0.1865 0.0003 1.0000 0.0000 0.2700 34 Fwd Pkts/s 0.9624 0.2304 0.2298 0.0000 0.0781 0.8953 0.4000
01 Protocol 0.0618 0.1611 0.1618 0.0004 0.0889 0.0000 0.0800 35 Bwd Pkts/s 0.5796 0.2127 0.2122 0.0000 0.0052 0.9997 0.3300
02 Flow Duration 0.9600 0.2131 0.2125 0.0000 0.0000 0.9994 0.4000 36 Pkt Len Min 0.0757 0.0885 0.0885 0.0003 0.0617 0.0000 0.0500
03 Tot Fwd Pkts 0.5510 0.7613 0.7607 0.0000 0.0002 0.9995 0.5100 37 Pkt Len Max 0.5695 0.5090 0.5082 0.9659 0.1688 0.0000 0.4500
04 Tot Bwd Pkts 0.5578 0.7743 0.7737 0.0000 0.0001 1.0000 0.5200 38 Pkt Len Mean 0.5695 0.3529 0.3521 0.0673 0.1847 0.0000 0.2500
05 TotLen Fwd Pkts 0.5677 0.4366 0.4358 0.0000 0.0004 0.9813 0.4000 39 Pkt Len Std 0.5601 0.3808 0.3801 0.9478 0.3471 0.0000 0.4400
06 TotLen Bwd Pkts 0.5801 0.4317 0.4309 0.0000 0.0001 1.0000 0.4100 40 Pkt Len Var 0.5601 0.3801 0.3793 0.9523 0.0895 0.0000 0.3900
07 Fwd Pkt Len Max 0.5687 0.4804 0.4796 0.0009 0.0565 0.0000 0.2600 41 FIN Flag Cnt 0.0000 0.0436 0.0526 0.0000 0.0000 0.2880 0.0600
08 Fwd Pkt Len Min 0.0785 0.0884 0.0883 0.0003 0.0771 0.0000 0.0600 42 SYN Flag Cnt 0.0350 0.0848 0.0874 0.0000 0.2520 0.0030 0.0800
09 Fwd Pkt Len Mean 0.5677 0.4169 0.4161 0.0216 0.1155 0.0000 0.2600 43 RST Flag Cnt 0.1129 0.4846 0.4896 0.0016 0.0000 0.0000 0.1800
10 Fwd Pkt Len Std 0.5412 0.5413 0.5405 0.0137 0.1020 0.0000 0.2900 44 PSH Flag Cnt 0.0320 0.0000 0.0000 0.0001 0.0000 0.0005 0.0100
11 Bwd Pkt Len Max 0.5801 0.5414 0.5406 1.0000 0.4163 0.0000 0.5100 45 ACK Flag Cnt 0.0609 0.0278 0.0279 0.0002 0.0000 0.0000 0.0200
12 Bwd Pkt Len Min 0.0729 0.0609 0.0608 0.0002 0.1262 0.0000 0.0500 46 URG Flag Cnt 0.0404 0.0887 0.0912 0.0001 0.3360 0.0014 0.0900
13 Bwd Pkt Len 0.5684 0.4209 0.4202 1.0000 0.2215 0.0000 0.4400 47 ECE Flag Cnt 0.1129 04846 0.4896 0.0016 0.0000 0.0000 0.1800
14 Bwd Pkt Len Std 0.4906 0.6739 0.6733 0.0316 0.1848 0.0000 0.3400 48 Down/Up Ratio 0.1600 0.2914 0.2924 0.0000 0.0020 1.0000 0.2900
15 Flow Byts/s 0.5807 0.2037 0.2031 0.0000 0.0052 0.9995 0.3300 49 Pkt Size Avg 0.5693 0.3566 0.3558 0.0536 0.1601 0.0000 0.2500
16 Flow Pkts/s 0.9844 0.2263 0.2257 0.0000 0.0009 0.8949 0.3900 50 Fwd Seg Size Avg 0.5677 04169 0.4161 0.0216 0.1017 0.0000 0.2500
17 Flow IAT Mean 0.9479 0.2215 0.2209 0.0000 0.0001 0.9813 0.4000 51 Bwd Seg Size Avg 0.5684 0.4209 0.4202 1.0000 0.1985 0.0000 0.4300
18 Flow IAT Std 0.7825 0.3303 0.3295 0.0000 0.0000 0.9994 0.4100 52 Subflow Fwd Pkts 0.5510 0.7613 0.7607 0.0000 0.0003 0.9995 0.5100
19 Flow IAT Max 0.9296 0.2237 0.2231 0.0000 0.0000 0.9994 0.4000 53 Subflow Fwd Byts 0.5677 0.4366 0.4358 0.0000 0.0006 0.9813 0.4000
20 Flow IAT Min 0.4017 0.1338 0.1334 0.0000 0.0001 0.9994 0.2800 54 Subflow Bwd Pkts 0.5578 0.7743 0.7737 0.0000 0.0001 1.0000 0.5200
21 Fwd IAT Tot 0.9924 0.2823 0.2816 0.0000 0.0000 0.9994 0.4300 55 Subflow Bwd Byts 0.5801 04317 0.4309 0.0000 0.0000 1.0000 0.4100
22 Fwd IAT Mean 1.0000 0.2955 0.2948 0.0000 0.0001 0.9813 0.4300 56 Init Fwd Win Byts 0.5095 0.7152 0.7145 0.0002 0.8432 0.0004 0.4600
23 Fwd IAT Std 0.8273 0.3797 0.3788 0.0000 0.0000 0.9994 0.4300 57 Init Bwd Win Byts 0.5749 0.6102 0.6095 0.0003 0.8340 0.0000 0.4400
24 Fwd IAT Max 0.9909 0.2883 0.2875 0.0000 0.0000 0.9994 0.4300 58 Fwd Act Data Pkts 0.5411 1.0000 1.0000 0.0000 0.0013 0.9813 0.5900
25 Fwd IAT Min 0.7743 0.1976 0.1971 0.0000 0.0001 0.9994 0.3600 59 Fwd Seg Size Min 0.0674 0.1574 0.1581 0.0004 0.0000 0.0000 0.0600
26 Bwd IAT Tot 0.5440 0.3113 0.3106 0.0656 0.1031 0.0000 0.2200 60 Active Mean 0.1027 0.0576 0.0576 0.0000 0.0024 1.0000 0.2000
27 Bwd IAT Mean 0.5440 0.3110 0.3103 0.0000 0.0388 0.9999 0.3700 61 Active Std 0.0787 0.0159 0.0158 0.0000 0.0010 1.0000 0.1900
28 Bwd IAT Std 0.4925 0.3383 0.3376 0.0000 0.0557 0.7965 0.3400 62 Active Max 0.1027 0.0577 0.0577 0.0000 0.0027 1.0000 0.2000
29 Bwd IAT Max 0.5440 0.3250 0.3243 0.0000 0.1715 0.6581 0.3400 63 Active Min 0.1027 0.0627 0.0627 0.0000 0.0005 1.0000 0.2000
30 Bwd IAT Min 0.1920 0.1670 0.1666 0.0000 0.0012 1.0000 0.2500 64 Idle Mean 0.0707 0.0400 0.0398 0.0000 0.0001 0.9994 0.1900
31 Fwd PSH Flags 0.0350 0.0848 0.0874 0.0000 0.0000 0.0030 0.0400 65 Idle Std 0.0918 0.0634 0.0634 0.0000 0.0000 0.9994 0.2000
32 Fwd Header Len 0.6111 0.6640 0.6631 0.0000 0.0003 1.0000 0.4900 66 Idle Max 0.0707 0.0410 0.0408 0.0000 0.0000 0.9994 0.1900
33 Bwd Header Len 0.5525 0.6538 0.6531 0.0000 0.0001 1.0000 0.4800 67 Idle Min 0.0707 0.0384 0.0383 0.0000 0.0002 0.9994 0.1900
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A.5. tablazat: JellemzOkivalasztasi eredmények az SQL adathalmazhoz

Features IG Su GR chi? Relief  ANO Atlag Features IG ] GR Chi? Relief ANO Atlag
00 Dst Port 0.2791 0.2310 0.2308 0.0001 0.8879 0.019 0.2700 34 Fwd Pkts/s 0.9238 0.3359 0.3357 0.0000 0.0232 0.997 0.4400
01 Protocol 0.0773 0.2659 0.2665 0.0002 1.0000 0.000 0.2700 35 Bwd Pkts/s 0.7971 0.3550 0.3547 0.0000 0.0036 1.000 0.4200
02 Flow Duration 0.8699 0.3206 0.3204 0.0000 0.0001 0.999 0.4200 36 Pkt Len Min 0.0565 0.1020 0.1020 0.0000 0.0369 0.998 0.2200
03 Tot Fwd Pkts 0.1657 0.3191 0.3191 0.0000 0.0001 0.999 0.3000 37 Pkt Len Max 0.6748 0.6943 0.6941 0.9483 0.0650 0.000 0.5100
04 Tot Bwd Pkts 0.2438 0.2528 0.2528 0.0000 0.0000 1.000 0.2900 38 Pkt Len Mean 0.6748 0.4788 0.4786 0.0006 0.0651 0.000 0.2800
05 TotLen Fwd Pkts 0.6314 0.3988 0.3987 0.0000 0.0001 0.999 0.4000 39 Pkt Len Std 0.6570 0.5581 0.5578 0.2200 0.0993 0.000 0.3500
06 TotLen Bwd Pkts 0.7012 0.5136 0.5134 0.0000 0.0004 1.000 0.4500 40 Pkt Len Var 0.6570 0.5576 0.5574 0.2155 0.0192 0.000 0.3300
07 Fwd Pkt Len Max 0.6351 0.4338 0.4336 0.0005 0.0231 0.000 0.2500 41 FIN Flag Cnt 0.0056 0.0687 0.0735 0.0000 0.0490 0.516 0.1200
08 Fwd Pkt Len Min 0.0595 0.1020 0.1019 0.0000 0.0386 1.000 0.2200 42 SYN Flag Cnt 0.0412 0.1130 0.1143 0.0000 0.2450 0.066 0.1000
09 Fwd Pkt Len Mean | 0.6518 0.4908 0.4906 0.0013 0.0446 0.000 0.2800 43 RST Flag Cnt 0.2609 0.9650 0.9696 0.0013 0.0000 0.000 0.3700
10 Fwd Pkt Len Std 0.6815 0.7874 0.7873 0.0024 0.0486 0.000 0.3800 44 PSH Flag Cnt 0.0899 0.0765 0.0766 0.0001 0.0000 0.000 0.0400
11 Bwd Pkt Len Max 0.7113 0.7422 0.7421 1.0000 0.1135 0.000 0.5500 45 ACK Flag Cnt 0.0000 0.0029 0.0028 0.0000 0.0000 0.134 0.0200
12 Bwd Pkt Len Min 0.0416 0.0789 0.0788 0.0001 0.1195 0.080 0.0700 46 URG Flag Cnt 0.0000 0.0000 0.0000 0.0000 0.0000 0.496 0.0800
13 Bwd Pkt Len Mean | 0.6551 0.5258 0.5256 0.0013 0.0520 0.000 0.2900 47 ECE Flag Cnt 0.2609 0.9650 0.9696 0.0013 0.0000 0.000 0.3700
14 Bwd Pkt Len Std 0.6407 1.0000 1.0000 0.8184 0.0467 0.000 0.5800 48 Down/Up Ratio 0.0000 0.0458 0.0458 0.0000 0.0006 1.000 0.1800
15 Flow Byts/s 0.6748 0.2973 0.2971 0.0000 0.0002 0.999 0.3800 49 Pkt Size Avg 0.6748 0.4718 0.4715 0.0016 0.0419 0.000 0.2800
16 Flow Pkts/s 0.9090 0.3231 0.3229 0.0000 0.0455 0.997 0.4300 50 Fwd Seg Size Avg 0.6518 0.4908 0.4906 0.0013 0.0496 0.000 0.2800
17 Flow IAT Mean 0.8997 0.3195 0.3193 0.0000 0.0000 0.999 0.4200 51 Bwd Seg Size Avg 0.6551 0.5258 0.5256 0.0013 0.0679 0.000 0.3000
18 Flow IAT Std 0.7514 0.4409 0.4406 0.0000 0.0000 0.983 0.4400 52 Subflow Fwd Pkts 0.1657 0.3191 0.3191 0.0000 0.0001 0.999 0.3000
19 Flow IAT Max 0.8722 0.3331 0.3328 0.0000 0.0000 0.983 0.4200 53 Subflow Fwd Byts 0.6314 0.3988 0.3987 0.0000 0.0001 0.999 0.4000
20 Flow IAT Min 0.3634 0.1682 0.1681 0.0000 0.0000 0.999 0.2800 54 Subflow Bwd Pkts 0.2438 0.2528 0.2528 0.0000 0.0001 1.000 0.2900
21 Fwd IAT Tot 0.9870 0.4123 0.4121 0.0000 0.0001 0.999 0.4700 55 Subflow Bwd Byts 0.7012 0.5136 0.5134 0.0000 0.0000 1.000 0.4500
22 Fwd IAT Mean 1.0000 0.4195 0.4193 0.0000 0.0000 0.999 0.4700 56 Init Fwd Win Byts 0.5362 0.7463 0.7463 0.0002 0.3963 0.004 0.4000
23 Fwd IAT Std 0.7016 0.4946 0.4943 0.0000 0.0000 0.983 0.4500 57 Init Bwd Win Byts 0.6901 0.8788 0.8788 0.0004 0.5552 0.000 0.5000
24 Fwd IAT Max 0.9918 0.4151 0.4148 0.0000 0.0000 0.983 0.4700 58 Fwd Act Data Pkts 0.1605 0.1233 0.1233 0.0000 0.0003 0.999 0.2300
25 Fwd IAT Min 0.8250 0.3029 0.3027 0.0000 0.0000 0.999 0.4100 59 Fwd Seg Size Min 0.0832 0.2590 0.2595 0.0002 0.2531 0.000 0.1400
26 Bwd IAT Tot 0.6830 0.4702 0.4700 0.0001 0.2368 0.512 0.4000 60 Active Mean 0.1104 0.0314 0.0314 0.0000 0.0007 1.000 0.2000
27 Bwd IAT Mean 0.6830 0.4704 0.4701 0.0000 0.0126 1.000 0.4400 61 Active Std 0.0858 0.0309 0.0309 0.0000 0.0015 1.000 0.1900
28 Bwd IAT Std 0.6421 0.5120 0.5118 0.0000 0.0055 0.990 0.4400 62 Active Max 0.1104 0.0315 0.0315 0.0000 0.0036 1.000 0.2000
29 Bwd IAT Max 0.6830 0.4921 0.4919 0.0000 0.1047 0.977 0.4600 63 Active Min 0.1104 0.0342 0.0342 0.0000 0.0001 1.000 0.2000
30 Bwd IAT Min 0.6195 0.5528 0.5526 0.0000 0.0011 1.000 0.4500 64 Idle Mean 0.2085 0.0336 0.0336 0.0000 0.0000 0.983 0.2100
31 Fwd PSH Flags 0.0412 0.1130 0.1143 0.0000 0.3429 0.066 0.1100 65 Idle Std 0.1003 0.0321 0.0320 0.0000 0.0000 0.983 0.1900
32 Fwd Header Len 0.2088 0.3250 0.3249 0.0000 0.0001 0.999 0.3100 66 Idle Max 0.2085 0.0344 0.0343 0.0000 0.0000 0.983 0.2100
33 Bwd Header Len 0.2527 0.2841 0.2841 0.0000 0.0014 1.000 0.3000 67 Idle Min 0.2085 0.0340 0.0339 0.0000 0.0002 0.988 0.2100
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A.6. tablazat: JellemzOcsoportok a kiiszobértékekhez

Rangsorolasi

kiiszobérték

FTP

SSH

WEB

XSS

sQL

0,05

23,27, 30, 43, 46, 47, 08, 12, 18, 29,
36, 26, 10, 06, 15, 55, 14, 38, 39, 04,
49, 54, 13, 51, 03, 09, 48, 50, 52, 01,
45,11, 32, 58, 33, 21, 22, 24, 25, 40,
05, 20, 53, 07, 37, 57, 34, 16, 02, 17,
19, 35, 00, 44, 56, 59

42,08,47,36,43,12,30,27,28,15,29,
06,39,55,25,26,38,49,03,04,09,13,
50,52,54,65,51,64,66,67,01,34,18,
23,35,14,46,16,10,20,33,40,05,21,
22,24,53,58,07,11,32,37,00,02,17,
19,57,56,59

31,42,41,46,12,45,61,43,47,08,28,
36,48,29,51,13,40,39,00,26,30,16,
20,10,49,66,67,35,38,56,64,34,27,
07,09,11,14,15,50,25,60,62,02,17,
19,37,63,06,33,55,18,58,04,05,53,
54,03,21,22,23,24,52,32,65,57

12,36,08,41,59,01,42,46,43,47,61,
64,66,67,60,62,63,65,26,30,38,49,
50,07,09,00,20,10,48,15,35,14,28,
29,25,27,16,40,02,05,17,19,34,53,
06,18,55,21,22,23,24,51,13,39,57,
37,56,33,32,03,11,52,04,54,58

12,46,42,31,41,59,48,61,65,60,62,63
,64,66,67,08,36,58,07,00,01,09,20,3
8,49,50,04,13,54,03,33,51,52,32,40,
39,43,47,10,15,05,26,53,56,25,02,17
,19,35,16,18,27,28,34,06,23,30,55,2
9,21,22,24,57,37,11,14

0,10

06, 15, 55, 14, 38, 39, 04, 49, 54, 13,
51, 03, 09, 48, 50, 52, 01, 45, 11, 32,
58, 33, 21, 22, 24, 25, 40, 05, 20, 53,
07, 37,57, 34, 16, 02, 17, 19, 35, 00,
44,56, 59

30,27,28,15,29,06,39,55,25,26,38,
49,03,04,09,13,50,52,54,65,51,64,
66,67,01,34,18,23,35,14,46,16,10,
20,33,40,05,21,22,24,53,58,07,11,
32,37,00,02,17,19,57,56,59

45,61,43,47,08,28,36,48,29,51,13,
40,39,00,26,30,16,20,10,49,66,67,
35,38,56,64,34,27,07,09,11,14,15,
50,25,60,62,02,17,19,37,63,06,33,
55,18,58,04,05,53,54,03,21,22,23,
24,52,32,65,57

43,47,61,64,66,67,60,62,63,65,26,
30,38,49,50,07,09,00,20,10,48,15,
35,14,28,29,25,27,16,40,02,05,17,
19,34,53,06,18,55,21,22,23,24,51,
13,39,57,37,56,33,32,03,11,52,04,
54,58

42,31,41,59,48,61,65,60,62,63,64,66
,67,08,36,58,07,00,01,09,20,38,49,5
0,04,13,54,03,33,51,52,32,40,39,43,
47,10,15,05,26,53,56,25,02,17,19,35
,16,18,27,28,34,06,23,30,55,29,21,2
2,24,57,37,11,14

0,15

03, 09, 48, 50, 52,01 ,45, 11, 32, 58,
33, 21, 22, 24, 25, 40, 05, 20, 53, 07,
37,57, 34, 16,02, 17, 19, 35, 00, 44,
56, 59

06,39,55,25,26,38,49,03,04,09,13,
50,52,54,65,51,64,66,67,01,34,18,
23,35,14,46,16,10,20,33,40,05,21,
22,24,53,58,07,11,32,37,00,02,17,
19,57,56,59

45,61,43,47,08,28,36,48,29,51,13,
40,39,00,26,30,16,20,10,49,66,67,
35,38,56,64,34,27,07,09,11,14,15,
50,25,60,62,02,17,19,37,63,06,33,
55,18,58,04,05,53,54,03,21,22,23,
24,52,32,65,57

43,47,61,64,66,67,60,62,63,65,26,
30,38,49,50,07,09,00,20,10,48,15,
35,14,28,29,25,27,16,40,02,05,17,
19,34,53,06,18,55,21,22,23,24,51,
13,39,57,37,56,33,32,03,11,52,04,
54,58

48,61,65,60,62,63,64,66,67,08,36,58
,07,00,01,09,20,38,49,50,04,13,54,0
3,33,51,52,32,40,39,43,47,10,15,05,
26,53,56,25,02,17,19,35,16,18,27,28
,34,06,23,30,55,29,21,22,24,57,37,1
1,14

0,20

58, 33, 21, 22, 24, 25, 40, 05, 20, 53,
07, 37,57, 34,16, 02, 17, 19, 35, 00,
44,56, 59

01,34,18,23,35,14,46,16,10,20,33,
40,05,21,22,24,53,58,07,11,32,37,
00,02,17,19,57,56,59

43,47,08,28,36,48,29,51,13,40,39,
00,26,30,16,20,10,49,66,67,35,38,
56,64,34,27,07,09,11,14,15,50,25,
60,62,02,17,19,37,63,06,33,55,18,
58,04,05,53,54,03,21,22,23,24,52,
32,65,57

60,62,63,65,26,30,38,49,50,07,09,
00,20,10,48,15,35,14,28,29,25,27,
16,40,02,05,17,19,34,53,06,18,55,
21,22,23,24,51,13,39,57,37,56,33,
32,03,11,52,04,54,58

60,62,63,64,66,67,08,36,58,07,00,01
,09,20,38,49,50,04,13,54,03,33,51,5
2,32,40,39,43,47,10,15,05,26,53,56,
25,02,17,19,35,16,18,27,28,34,06,23
,30,55,29,21,22,24,57,37,11,14
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21,22, 24, 25, 40, 05, 20, 53, 07, 37,

16,10,20,33,40,05,21,22,24,53,58,

08,28,36,48,29,51,13,40,39,00,26,
30,16,20,10,49,66,67,35,38,56,64,
34,27,07,09,11,14,15,50,25,60,62,

30,38,49,50,07,09,00,20,10,48,15,
35,14,28,29,25,27,16,40,02,05,17,

07,00,01,09,20,38,49,50,04,13,54,03
,33,51,52,32,40,39,43,47,10,15,05,2

0,25 57,34, 16, 02, 17, 19, 35, 00, 44, 19,34,53,06,18,55,21,22,23,24,51,  6,53,56,25,02,17,19,35,16,18,27,28,
07,11,32,37,00,02,17,19,57,56,59  02,17,19,37,63,06,33,55,18,58,04,
56,59 13,39,57,37,56,33,32,03,11,52,04,  34,06,23,30,55,29,21,22,24,57,37,11
05,53,54,03,21,22,23,24,52,32,65,
54,58 14
57
13,40,39,00,26,30,16,20,10,49,66,
15,35,14,28,29,25,27,16,40,02,05,  03,33,51,52,32,40,39,43,47,10,15,05
67,35,38,56,64,34,27,07,09,11,14,
07,37,57, 34,16,02,17,19,35,00,  05,21,22,24,53,58,07,11,32,37,00, 17,19,34,53,06,18,55,21,22,23,24, ,26,53,56,25,02,17,19,35,16,18,27,2
0,30 15,50,25,60,62,02,17,19,37,63,06,
44,56, 59 02,17,19,57,56,59 51,13,39,57,37,56,33,32,03,11,52,  8,34,06,23,30,55,29,21,22,24,57,37,
33,55,18,58,04,05,53,54,03,21,22,
04,54,58 11,14
23,24,52,32,65,57
16, 20, 10, 49, 66, 67, 35, 38, 56,
25,27,16,40, 02, 05,17,19,34, 39, 43, 47, 10, 15, 05, 26, 53, 56, 25,
64, 34, 27,07, 09, 11, 14, 15, 50,
53,06, 18, 55, 21, 22,23, 24,51, 02,17, 19, 35, 16, 18, 27, 28, 34, 06,
0,35 02,17,19,35, 00,44,56,59 00,02,17, 19,57, 56, 59 25,60, 62, 02, 17, 19, 37, 63, 06,
13,39,57,37,56,33,32,03,11, 23,30, 55, 29, 21, 22, 24,57, 37, 11,
33,55, 18, 58, 04, 05, 53, 54, 03,
52,04, 54,58 14
21,22, 23, 24,52, 32, 65,57
34,27, 07,09, 11, 14, 15, 50, 25,
02,05,17,19, 34,53, 06, 18,55, 05, 26, 53, 56, 25, 02, 17, 19, 35, 16,
60, 62, 02, 17, 19, 37, 63, 06, 33,
0,40 44,56,59 56, 59 21,22,23,24,51,13,39,57,37, 18,27, 28, 34, 06, 23, 30, 55, 29, 21,
55, 18, 58, 04, 05, 53, 54, 03, 21,
56,33,32,03,11,52,04,54,58  22,24,57,37, 11, 14
22,23,24,52, 32, 65,57
02,17, 19, 37, 63, 06, 33, 55, 18,
37,56,33,32,03,11,52,04,54, 06, 23, 30, 55, 29, 21, 22, 24, 57, 37,
0,45 56, 59 56, 59 58,04, 05, 53, 54, 03, 21, 22, 23,
58 11,14
24,52, 32,65, 57
0,50 56, 59 59 03,21,22,23,24,52,32,65,57 03, 11,52, 04, 54, 58 57,37,11, 14
0,55 56, 59 59 57 58 11,14
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A.7. tablazat: Osztalyoz6 eredmények az FTP adathalmazhoz

Train Dataset

Test Dataset

Features
Models Accuracy Precision Recall F1 Accuracy Precision Recall F1
Naive Bayes 0.99974 0.99912 0.99972 0.99942 0.99977 0.99928 0.99969 0.99948
Logistic Regression 0.99943 0.99747 1.00000 0.99873 0.99945 0.99758 1.00000 0.99879
02,17,19,35,00,44,56,59 Tree 1.00000 1.00000 1.00000 1.00000 0.99999 0.99995 1.00000 0.99997
SVM 0.99973 0.99881 1.00000 0.99941 0.99973 0.99881 1.00000 0.99941
Random Forest 1.00000 1.00000 1.00000 1.00000 1.00000 1.00000 1.00000 1.00000
Naive Bayes 0.99875 0.99450 1.00000 0.99724 0.99881 0.99475 1.00000 0.99737
Logistic Regression 0.99871 0.99432 1.00000 0.99715 0.99875 0.99450 1.00000 0.99724
44,56,59 Tree 0.99999 0.99997 1.00000 0.99999 0.99998 0.99990 1.00000 0.99995
SVM 0.99971 0.99873 1.00000 0.99937 0.99973 0.99881 1.00000 0.99941
Random Forest 0.99999 0.99997 1.00000 0.99999 0.99998 0.99990 1.00000 0.99995
Naive Bayes 0.99875 0.99447 1.00000 0.99723 0.99881 0.99475 1.00000 0.99737
Logistic Regression 0.99914 0.99619 1.00000 0.99809 0.99918 0.99639 1.00000 0.99819
56,59 Tree 0.99999 0.99997 1.00000 0.99999 0.99998 0.99990 1.00000 0.99995
SVM 0.99971 0.99873 1.00000 0.99937 0.99973 0.99881 1.00000 0.99941
Random Forest 0.99999 0.99997 1.00000 0.99999 0.99998 0.99990 1.00000 0.99995
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A.8. tablazat: Osztalyozé eredmények az SSH adathalmazhoz

Features Train Dataset Test Dataset
Models Accuracy Precision Recall F1 Accuracy Precision Recall F1
Naive Bayes 0.99998 0.99992 0.99997 0.99995 0.99993 0.99979 0.99989 0.99984
Logistic Regression 0.99691 0.98615 1.00000 0.99303 0.99691 0.98617 1.00000 0.99304
00,02,17,19,57,56,59 Tree 0.99999 0.99997 1.00000 0.99999 1.00000 1.00000 1.00000 1.00000
SVM 0.99979 0.99928 0.99979 0.99953 0.99985 0.99947 0.99984 0.99965
Random Forest 0.99999 0.99997 1.00000 0.99999 0.99999 0.99995 1.00000 0.99997
Naive Bayes 0.99804 0.99118 1.00000 0.99557 0.99811 0.99149 1.00000 0.99573
Logistic Regression 0.99544 0.97971 1.00000 0.98975 0.99541 0.97958 1.00000 0.98969
56,59 Tree 0.99955 0.99798 1.00000 0.99899 0.99957 0.99803 1.00000 0.99901
SVM 0.88854 0.99340 0.49744 0.66293 0.88968 0.99336 0.50264 0.66752
Random Forest 0.99955 0.99798 1.00000 0.99899 0.99959 0.99814 1.00000 0.99907
Naive Bayes 0.99535 0.97933 1.00000 0.98956 0.99529 0.97907 1.00000 0.98942
Logistic Regression 0.99544 0.97971 1.00000 0.98975 0.99541 0.97958 1.00000 0.98969
59 Tree 0.99720 0.98765 0.99979 0.99368 0.99700 0.98674 0.99984 0.99325
SVM 0.99717 0.98752 0.99979 0.99362 0.99698 0.98664 0.99984 0.99320
Random Forest 0.99720 0.98765 0.99979 0.99368 0.99700 0.98674 0.99984 0.99325
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A.9. tablazat: Osztalyoz6 eredmények a WEB adathalmazhoz

Features Train Dataset Test Dataset
Models Accuracy Precision Recall F1 Accuracy Precision Recall F1

16, 20, 10, 49, 66, 67, 35, 38,56,  Naive Bayes 0.924800 0.013001 0.672668 0.025508 0.924926 0.025834 0.672668 0.049758
64, 34, 27, 07, 09, 11, 14, 15, 50, Logistic Regression 0.998324 0.000000 0.000000 0.000000 0.996877 0.000000 0.000000 0.000000
25, 60, 62, 02,17, 19, 37, 63, 06, Tree 0.999940 0.989967 0.968903 0.979322 0.999723 0.938193 0.968903 0.953301
33, 55, 18, 58, 04, 05, 53, 54, 03, SVM 0.327255 0.000773 0.355155 0.001542 0.326541 0.001543 0.355155 0.003072
21, 22, 23, 24, 52, 32, 65, 57 Random Forest 0.999634 0.991416 0.756137 0.857939 0.999283 0.997840 0.756137 0.860335
Naive Bayes 0.874013 0.007258 0.626841 0.014351 0.872588 0.014293 0.626841 0.027948

34, 27,07, 09, 11, 14, 15, 50, 25,
Logistic Regression 0.998355 0.000000 0.000000 0.000000 0.996887 0.000000 0.000000 0.000000

60, 62, 02,17, 19, 37, 63, 06, 33,
Tree 0.999497 0.983133 0.667758 0.795322 0.998847 0.914798 0.667758 0.771996

55, 18, 58, 04, 05, 53, 54, 03, 21,
SVM 0.317951 0.001676 0.782324 0.003345 0.317053 0.003339 0.782324 0.006650

22, 23, 24, 52, 32, 65, 57

Random Forest 0.999193 0.979021 0.458265 0.624303 0.998398 0.985915 0.458265 0.625698
Naive Bayes 0.965335 0.024813 0.592471 0.047632 0.964175 0.047607 0.592471 0.088131
02,17, 19, 37, 63, 06, 33, 55, 18, Logistic Regression 0.998537 0.000000 0.000000 0.000000 0.997078 0.000000 0.000000 0.000000
58, 04, 05, 53, 54, 03, 21, 22, 23, Tree 0.999485 0.975962 0.664484 0.790652 0.998857 0.922727 0.664484 0.772598
24,52, 32, 65, 57 SVM 0.040525 0.000871 0.571195 0.001739 0.045547 0.001748 0.571195 0.003485
Random Forest 0.999191 0.985765 0.453355 0.621076 0.998393 0.996390 0.451718 0.621622
Naive Bayes 0.996944 0.137405 0.206219 0.164921 0.995705 0.233766 0.206219 0.219130
Logistic Regression 0.998537 0.000000 0.000000 0.000000 0.997078 0.000000 0.000000 0.000000
03, 21, 22, 23, 24, 52, 32, 65, 57 Tree 0.999461 0.968447 0.653028 0.780059 0.998785 0.904762 0.653028 0.758555
SVM 0.281356 0.001525 0.749591 0.003043 0.281582 0.003043 0.749591 0.006061
Random Forest 0.999155 0.996154 0.423895 0.594719 0.998317 1.000000 0.423895 0.595402
Naive Bayes 0.998537 0.000000 0.000000 0.000000 0.997078 0.000000 0.000000 0.000000
Logistic Regression 0.998537 0.000000 0.000000 0.000000 0.997078 0.000000 0.000000 0.000000
57 Tree 0.998824 0.961538 0.204583 0.337382 0.997676 1.000000 0.204583 0.339674
SVM 0.217976 0.001462 0.782324 0.002919 0.218296 0.002918 0.782324 0.005815
Random Forest 0.999116 0.958333 0.414075 0.578286 0.998264 0.980620 0.414075 0.582278
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A.10. tablazat: Osztalyoz6 eredmények az XSS adathalmazhoz

Features Train Dataset Test Dataset
Models Accuracy Precision Recall F1 Accuracy Precision Recall F1

Naive Bayes 0.88881 0.00444 0.90000 0.00885 0.88975 0.00892 0.90000 0.01767

25, 27, 16, 40, 02, 05, 17, 19,
Logistic Regression 0.99945 0.00000 0.00000 0.00000 0.99890 0.00000 0.00000 0.00000

34, 53, 06, 18, 55, 21, 22, 23,
Tree 0.99999 0.99559 0.98261 0.98906 0.99996 0.97835 0.98261 0.98048

24, 51, 13, 39, 57, 37, 56, 33,
SVM 0.34396 0.00043 0.50870 0.00085 0.34348 0.00085 0.50870 0.00170

32,03, 11, 52, 04, 54, 58

Random Forest 0.99999 1.00000 0.97391 0.98678 0.99997 1.00000 0.97391 0.98678
Naive Bayes 0.87397 0.00370 0.84783 0.00736 0.87443 0.00740 0.84783 0.01466

02, 05, 17, 19, 34, 53, 06, 18,
Logistic Regression 0.99945 0.00000 0.00000 0.00000 0.99890 0.00000 0.00000 0.00000

55, 21, 22, 23, 24, 51, 13, 39,
Tree 0.99999 1.00000 0.98261 0.99123 0.99998 0.99559 0.98261 0.98906

57, 37,56, 33, 32,03, 11, 52,
0454 58 SVM 0.33647 0.00042 0.50870 0.00084 0.33644 0.00084 0.50870 0.00169
Random Forest 0.99988 1.00000 0.77391 0.87255 0.99975 1.00000 0.77391 0.87255
Naive Bayes 0.99870 0.00000 0.00000 0.00000 0.99812 0.00000 0.00000 0.00000
Logistic Regression 0.99945 0.00000 0.00000 0.00000 0.99890 0.00000 0.00000 0.00000

37, 56, 33, 32, 03, 11, 52, 04,
Tree 0.99998 1.00000 0.96957 0.98455 0.99996 0.99554 0.96957 0.98238

54, 58

SVM 0.37911 0.00046 0.51304 0.00091 0.37972 0.00091 0.51304 0.00182
Random Forest 0.99999 1.00000 0.97391 0.98678 0.99997 0.99556 0.97391 0.98462
Naive Bayes 0.99945 0.00000 0.00000 0.00000 0.99890 0.00000 0.00000 0.00000
Logistic Regression 0.99945 0.00000 0.00000 0.00000 0.99890 0.00000 0.00000 0.00000
03, 11, 52, 04, 54, 58 Tree 0.99972 1.00000 0.48696 0.65497 0.99943 1.00000 0.48696 0.65497
SVM 0.24808 0.00038 0.51304 0.00075 0.24765 0.00075 0.51304 0.00150
Random Forest 0.99972 1.00000 0.48696 0.65497 0.99943 1.00000 0.48696 0.65497
Naive Bayes 0.99945 0.00000 0.00000 0.00000 0.99890 0.00000 0.00000 0.00000
Logistic Regression 0.99945 0.00000 0.00000 0.00000 0.99890 0.00000 0.00000 0.00000
58 Tree 0.99971 0.99083 0.46957 0.63717 0.99941 0.99083 0.46957 0.63717
SVM 0.28919 0.00039 0.50870 0.00079 0.28816 0.00079 0.50870 0.00157
Random Forest 0.99971 0.99083 0.46957 0.63717 0.99941 0.98182 0.46957 0.63529
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A.11. tablazat: Osztalyozo6 eredmények az SQL adathalmazhoz

Features Train Dataset Test Dataset
Models Accuracy Precision Recall F1 Accuracy Precision Recall F1

39,43,47,10,15,05,  Naive Bayes 0.936794 0.001934 0.586207 0.003854 0.937682 0.003919 0.586207 0.007786
26, 53,56,25,02,17,  Logistic Regression 0.999806 1.000000 0.068966 0.129032 0.999612 1.000000 0.068966 0.129032
19, 35,16, 18,27,28,  Tree 0.999993 1.000000 0.965517 0.982456 0.999986 1.000000 0.965517 0.982456
34,06, 23,30,55,29, SVM 0.999871 1.000000 0.379310 0.550000 0.999741 1.000000 0.379310 0.550000
21,22,24,57,37,11,14  Random Forest 0.999998 1.000000 0.988506 0.994220 0.999995 1.000000 0.988506 0.994220
05,26, 53, 56, 25,02,  Naive Bayes 0.915656 0.001449 0.586207 0.002891 0.916741 0.002934 0.586207 0.005839
17,19,35,16,18,27,  Logistic Regression 0.999794 1.000000 0.011494 0.022727 0.999588 1.000000 0.011494 0.022727
28,34,06,23,30,55, Tree 0.999990 1.000000 0.954023 0.976471 0.999981 1.000000 0.954023 0.976471
29,21,22,24,57,37, SVM 0.999871 1.000000 0.379310 0.550000 0.999741 1.000000 0.379310 0.550000
11,14 Random Forest 0.999983 1.000000 0.919540 0.958084 0.999966 1.000000 0.919540 0.958084
Naive Bayes 0.999779 0.407407 0.126437 0.192982 0.999607 0.647059 0.126437 0.211538
Logistic Regression 0.999791 0.000000 0.000000 0.000000 0.999583 0.000000 0.000000 0.000000

06, 23, 30, 55, 29, 21,
Tree 0.999926 0.982759 0.655172 0.786207 0.999842 0.950000 0.655172 0.775510

22,24,57,37,11, 14
SVM 0.999871 1.000000 0.379310 0.550000 0.999741 1.000000 0.379310 0.550000
Random Forest 0.999902 1.000000 0.528736 0.691729 0.999803 1.000000 0.528736 0.691729
Naive Bayes 0.999791 0.000000 0.000000 0.000000 0.999583 0.000000 0.000000 0.000000
Logistic Regression 0.999791 0.000000 0.000000 0.000000 0.999583 0.000000 0.000000 0.000000
57,37,11, 14 Tree 0.999904 1.000000 0.540230 0.701493 0.999803 0.979167 0.540230 0.696296
SVM 0.999871 1.000000 0.379310 0.550000 0.999741 1.000000 0.379310 0.550000
Random Forest 0.999897 1.000000 0.505747 0.671756 0.999794 1.000000 0.505747 0.671756
Naive Bayes 0.999791 0.000000 0.000000 0.000000 0.999583 0.000000 0.000000 0.000000
Logistic Regression 0.999791 0.000000 0.000000 0.000000 0.999583 0.000000 0.000000 0.000000
11,14 Tree 0.999897 0.978261 0.517241 0.676692 0.999789 0.957447 0.517241 0.671642
SVM 0.999871 1.000000 0.379310 0.550000 0.999741 1.000000 0.379310 0.550000
Random Forest 0.999897 0.978261 0.517241 0.676692 0.999789 0.957447 0.517241 0.671642
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A.12. tablazat Az FTP-adatkészlet sulyozott atlaganak szamitasi eredményei

Features Weighted Average
1 2 3 4 5 6 7 8
00 Dst Port 0.3600 0.1105 0.2272 0.2880 0.3887 0.3421 0.4141 0.3676
01 Protocol 0.1700 0.1172 0.1134 0.2069 0.1734 0.1218 0.1684 0.1168
02 Flow Duration 0.3500 0.3292 0.3776 0.0984 0.2590 0.4668 0.4836 0.2758
03 Tot Fwd Pkts 0.1500 0.0264 0.1225 0.1173 0.1472 0.1511 0.1657 0.1615
04 Tot Bwd Pkts 0.1300 0.0186 0.1062 0.1062 0.1318 0.1319 0.1456 0.1453
05 TotLen Fwd Pkts 0.2900 0.3202 0.3793 0.1001 0.1647 0.3725 0.3882 0.1804
06 TotLen Bwd Pkts 0.1000 0.0147 0.0625 0.0623 0.1111 0.1113 0.1258 0.1255
07 Fwd Pkt Len Max 0.3000 0.3220 0.3883 0.1100 0.1704 0.3773 0.3941 0.1855
08 Fwd Pkt Len Min 0.0600 0.0124 0.0459 0.0504 0.0552 0.0510 0.0641 0.0600
09 Fwd Pkt Len Mean 0.1500 0.0619 0.1169 0.0786 0.1389 0.1670 0.1842 0.1530
10 Fwd Pkt Len Std 0.0900 0.0673 0.0988 0.0465 0.0683 0.1070 0.1197 0.0791
11 Bwd Pkt Len Max 0.1900 0.1243 0.0874 0.1852 0.1992 0.1578 0.2140 0.1726
12 Bwd Pkt Len Min 0.0600 0.0312 0.0379 0.0604 0.0557 0.0574 0.0654 0.0672
13 Bwd Pkt Len Mean 0.1400 0.0641 0.0668 0.1118 0.1428 0.1337 0.1573 0.1482
14 Bwd Pkt Len Std 0.1200 0.0988 0.0486 0.1308 0.1218 0.0852 0.1326 0.0961
15 Flow Byts/s 0.1000 0.0137 0.0393 0.0394 0.1156 0.1156 0.1289 0.1289
16 Flow Pkts/s 0.3300 0.2189 0.0939 0.2673 0.2530 0.4195 0.2699 0.4363
17 Flow IAT Mean 0.3500 0.3293 0.3777 0.0985 0.2602 0.4680 0.4848 0.2770
18 Flow IAT Std 0.0600 0.0103 0.0269 0.0287 0.0683 0.0700 0.0802 0.0819
19 Flow IAT Max 0.3500 0.3292 0.3792 0.1000 0.2585 0.4663 0.4833 0.2755
20 Flow IAT Min 0.2900 0.3209 0.3653 0.0861 0.1793 0.3871 0.4026 0.1948
21 Fwd IAT Tot 0.2600 0.3154 0.3418 0.0625 0.1345 0.3423 0.3555 0.1477
22 Fwd IAT Mean 0.2600 0.3154 0.3417 0.0625 0.1345 0.3423 0.3555 0.1477
23 Fwd IAT Std 0.0500 0.0091 0.0247 0.0265 0.0565 0.0583 0.0680 0.0698
24 Fwd IAT Max 0.2600 0.3155 0.3422 0.0629 0.1347 0.3425 0.3557 0.1479
25 Fwd IAT Min 0.2600 0.3165 0.3544 0.0752 0.1388 0.3466 0.3607 0.1529
26 Bwd IAT Tot 0.0700 0.0367 0.0264 0.0535 0.0772 0.0595 0.0885 0.0709
27 Bwd IAT Mean 0.0500 0.0092 0.0237 0.0260 0.0542 0.0522 0.0656 0.0636
28 Bwd IAT Std 0.0400 0.0122 0.0206 0.0266 0.0483 0.0447 0.0593 0.0556
29 Bwd IAT Max 0.0600 0.0209 0.0263 0.0390 0.0652 0.0555 0.0766 0.0669
30 Bwd IAT Min 0.0500 0.0067 0.0272 0.0275 0.0479 0.0477 0.0590 0.0589
31 Fwd PSH Flags 0.0300 0.0203 0.0286 0.0441 0.0384 0.0266 0.0277 0.0160
32 Fwd Header Len 0.1900 0.0342 0.1423 0.1345 0.1906 0.1964 0.2145 0.2084
33 Bwd Header Len 0.2400 0.0333 0.1761 0.1761 0.2469 0.2470 0.2678 0.2675
34 Fwd Pkts/s 0.3200 0.1996 0.0946 0.2497 0.2568 0.4090 0.2739 0.4261
35 Bwd Pkts/s 0.3500 0.2301 0.1104 0.2915 0.2736 0.4477 0.2920 0.4661
36 Pkt Len Min 0.0600 0.0130 0.0459 0.0511 0.0553 0.0506 0.0643 0.0595
37 Pkt Len Max 0.3000 0.3238 0.3894 0.1125 0.1728 0.3783 0.3966 0.1865
38 Pkt Len Mean 0.1200 0.0293 0.0648 0.0768 0.1381 0.1323 0.1532 0.1474
39 Pkt Len Std 0.1200 0.0230 0.0667 0.0731 0.1318 0.1283 0.1469 0.1435
40 Pkt Len Var 0.2800 0.3192 0.3690 0.0900 0.1567 0.3643 0.3797 0.1716
41 FIN Flag Cnt 0.0100 0.0012 0.0094 0.0096 0.0094 0.0096 0.0010 0.0012
42 SYN Flag Cnt 0.0300 0.0203 0.0286 0.0441 0.0384 0.0266 0.0277 0.0160
43 RST Flag Cnt 0.0500 0.0277 0.0375 0.0588 0.0501 0.0350 0.0397 0.0247
44 PSH Flag Cnt 0.4200 0.3206 0.2503 0.5130 0.4367 0.2808 0.4230 0.2671
45 ACK Flag Cnt 0.1700 0.1308 0.1054 0.2125 0.1833 0.1084 0.1751 0.1003
46 URG Flag Cnt 0.0500 0.0416 0.0345 0.0688 0.0617 0.0323 0.0511 0.0218
47 ECE Flag Cnt 0.0500 0.0277 0.0375 0.0588 0.0501 0.0350 0.0397 0.0247
48 Down/Up Ratio 0.1500 0.0295 0.1642 0.1607 0.1453 0.1474 0.1430 0.1365
49 Pkt Size Avg 0.1300 0.0355 0.0659 0.0835 0.1443 0.1335 0.1595 0.1486
50 Fwd Seg Size Avg 0.1500 0.0618 0.1169 0.0785 0.1388 0.1670 0.1841 0.1530
51 Bwd Seg Size Avg 0.1400 0.0634 0.0668 0.1111 0.1422 0.1336 0.1566 0.1481
52 Subflow Fwd Pkts 0.1500 0.0265 0.1225 0.1174 0.1473 0.1511 0.1658 0.1615
53 Subflow Fwd Byts 0.2900 0.3202 0.3793 0.1001 0.1647 0.3725 0.3882 0.1804
54 Subflow Bwd Pkts 0.1300 0.0194 0.1063 0.1069 0.1326 0.1320 0.1463 0.1454
55 Subflow Bwd Byts 0.1000 0.0147 0.0625 0.0622 0.1110 0.1113 0.1258 0.1255
56 Init Fwd Win Byts 0.6200 0.4398 0.3060 0.6591 0.5396 0.5979 0.5644 0.6226
57 Init Bwd Win Byts 0.3100 0.0944 0.2055 0.2573 0.3241 0.2917 0.3461 0.3137
58 Fwd Act Data Pkts 0.2200 0.2387 0.3100 0.1048 0.1178 0.2703 0.2811 0.1264
59 Fwd Seg Size Min 0.8200 0.5149 0.5327 0.9335 0.7228 0.7406 0.7228 0.7406
60 Active Mean 0.0100 0.0021 0.0101 0.0102 0.0110 0.0109 0.0189 0.0187
61 Active Std 0.0100 0.0016 0.0085 0.0086 0.0078 0.0078 0.0148 0.0148
62 Active Max 0.0100 0.0027 0.0101 0.0108 0.0115 0.0109 0.0194 0.0188
63 Active Min 0.0100 0.0024 0.0108 0.0111 0.0116 0.0113 0.0194 0.0190
64 Idle Mean 0.0200 0.0048 0.0110 0.0135 0.0128 0.0152 0.0210 0.0234
65 Idle Std 0.0100 0.0019 0.0096 0.0098 0.0096 0.0098 0.0170 0.0172
66 Idle Max 0.0200 0.0049 0.0113 0.0138 0.0129 0.0154 0.0211 0.0236
67 Idle Min 0.0200 0.0047 0.0112 0.0135 0.0129 0.0151 0.0211 0.0233
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A.13. tablazat Az SSH adatkészlet stilyozott atlaganak szamitasi eredményei

Features Weighted Average
1 2 3 4 5 6 7 8
00 Dst Port 0.3700 0.1201 0.2339 0.3028 0.4023 0.3473 0.4239 0.3689
01 Protocol 0.2100 0.1699 0.1250 0.2653 0.2314 0.1330 0.2217 0.1233
02 Flow Duration 0.3700 0.3317 0.3850 0.1058 0.2853 0.4931 0.5040 0.2962
03 Tot Fwd Pkts 0.1800 0.0286 0.1423 0.1393 0.1860 0.1883 0.2006 0.1980
04 Tot Bwd Pkts 0.1800 0.0259 0.1445 0.1443 0.1896 0.1897 0.2020 0.2018
05 TotLen Fwd Pkts 0.3000 0.2627 0.3434 0.1230 0.2118 0.3758 0.3884 0.2243
06 TotLen Bwd Pkts 0.1600 0.0227 0.1007 0.1003 0.1766 0.1770 0.1889 0.1886
07 Fwd Pkt Len Max 0.3100 0.2647 0.3583 0.1384 0.2203 0.3838 0.3977 0.2331
08 Fwd Pkt Len Min 0.0600 0.0146 0.0529 0.0588 0.0634 0.0576 0.0664 0.0607
09 Fwd Pkt Len Mean 0.1800 0.0482 0.1223 0.1017 0.1886 0.2036 0.2170 0.1994
10 Fwd Pkt Len Std 0.2700 0.2596 0.3372 0.1173 0.1783 0.3418 0.3532 0.1887
11 Bwd Pkt Len Max 0.3100 0.2187 0.1387 0.3139 0.2805 0.3067 0.2934 0.3195
12 Bwd Pkt Len Min 0.0900 0.0618 0.0477 0.0971 0.0883 0.0719 0.0920 0.0756
13 Bwd Pkt Len Mean 0.1800 0.0587 0.1016 0.1347 0.1944 0.1968 0.2062 0.2087
14 Bwd Pkt Len Std 0.2300 0.1256 0.1253 0.2194 0.1940 0.2385 0.2048 0.2494
15 Flow Byts/s 0.1300 0.0191 0.0564 0.0567 0.1642 0.1642 0.1723 0.1724
16 Flow Pkts/s 0.2500 0.0854 0.0871 0.1381 0.2618 0.3118 0.2726 0.3226
17 Flow IAT Mean 0.3700 0.3318 0.3847 0.1055 0.2856 0.4934 0.5042 0.2964
18 Flow IAT Std 0.2200 0.1982 0.2379 0.0704 0.1583 0.2829 0.2911 0.1664
19 Flow IAT Max 0.3700 0.3318 0.3857 0.1065 0.2854 0.4932 0.5042 0.2964
20 Flow IAT Min 0.2800 0.2065 0.2731 0.1056 0.2259 0.3505 0.3625 0.2378
21 Fwd IAT Tot 0.3000 0.3213 0.3612 0.0819 0.1883 0.3961 0.4045 0.1967
22 Fwd IAT Mean 0.3000 0.3212 0.3611 0.0819 0.1883 0.3961 0.4045 0.1967
23 Fwd IAT Std 0.2200 0.1979 0.2412 0.0737 0.1540 0.2786 0.2870 0.1624
24 Fwd IAT Max 0.3000 0.3212 0.3605 0.0813 0.1880 0.3958 0.4041 0.1963
25 Fwd IAT Min 0.1700 0.1920 0.2199 0.0524 0.1032 0.2278 0.2338 0.1092
26 Bwd IAT Tot 0.1700 0.0864 0.0676 0.1309 0.2000 0.1462 0.2085 0.1547
27 Bwd IAT Mean 0.1200 0.0247 0.0613 0.0691 0.1428 0.1354 0.1513 0.1439
28 Bwd IAT Std 0.1200 0.0270 0.0627 0.0728 0.1408 0.1332 0.1494 0.1418
29 Bwd IAT Max 0.1300 0.0320 0.0633 0.0775 0.1493 0.1382 0.1578 0.1468
30 Bwd IAT Min 0.1100 0.0162 0.0737 0.0740 0.1251 0.1249 0.1341 0.1340
31 Fwd PSH Flags 0.0400 0.0239 0.0353 0.0536 0.0478 0.0333 0.0313 0.0169
32 Fwd Header Len 0.3100 0.0615 0.2296 0.2115 0.3226 0.3360 0.3571 0.3434
33 Bwd Header Len 0.2800 0.0412 0.2037 0.2049 0.3019 0.3007 0.3218 0.3202
34 Fwd Pkts/s 0.2100 0.0316 0.0812 0.0840 0.2562 0.2548 0.2669 0.2655
35 Bwd Pkts/s 0.2200 0.0422 0.0914 0.1027 0.2621 0.2715 0.2740 0.2834
36 Pkt Len Min 0.0700 0.0211 0.0535 0.0652 0.0697 0.0583 0.0727 0.0614
37 Pkt Len Max 0.3100 0.2658 0.3584 0.1396 0.2204 0.3828 0.3977 0.2320
38 Pkt Len Mean 0.1700 0.0401 0.0887 0.1053 0.1935 0.1829 0.2047 0.1942
39 Pkt Len Std 0.1600 0.0268 0.0913 0.0958 0.1823 0.1798 0.1938 0.1913
40 Pkt Len Var 0.2900 0.2612 0.3300 0.1098 0.2024 0.3663 0.3779 0.2138
41 FIN Flag Cnt 0.0200 0.0110 0.0172 0.0257 0.0254 0.0175 0.0107 0.0028
42 SYN Flag Cnt 0.0500 0.0330 0.0362 0.0627 0.0569 0.0342 0.0404 0.0178
43 RST Flag Cnt 0.0700 0.0534 0.0460 0.0900 0.0809 0.0431 0.0649 0.0270
44 PSH Flag Cnt 0.0000 0.0021 0.0014 0.0031 0.0016 0.0032 0.0025 0.0042
45 ACK Flag Cnt 0.0300 0.0130 0.0261 0.0349 0.0232 0.0320 0.0217 0.0305
46 URG Flag Cnt 0.2400 0.0907 0.2289 0.2865 0.1954 0.2530 0.1550 0.2126
47 ECE Flag Cnt 0.0600 0.0443 0.0451 0.0809 0.0718 0.0422 0.0558 0.0261
48 Down/Up Ratio 0.0300 0.0185 0.0419 0.0285 0.0265 0.0365 0.0359 0.0257
49 Pkt Size Avg 0.1700 0.0378 0.0884 0.1030 0.1900 0.1819 0.2012 0.1931
50 Fwd Seg Size Avg 0.1800 0.0485 0.1224 0.1021 0.1889 0.2036 0.2173 0.1994
51 Bwd Seg Size Avg 0.1900 0.0646 0.1022 0.1406 0.2003 0.1974 0.2121 0.2092
52 Subflow Fwd Pkts 0.1800 0.0286 0.1423 0.1393 0.1861 0.1883 0.2006 0.1980
53 Subflow Fwd Byts 0.3000 0.2627 0.3434 0.1231 0.2118 0.3758 0.3884 0.2243
54 Subflow Bwd Pkts 0.1800 0.0259 0.1445 0.1444 0.1896 0.1897 0.2020 0.2018
55 Subflow Bwd Byts 0.1600 0.0230 0.1008 0.1007 0.1770 0.1770 0.1893 0.1886
56 Init Fwd Win Byts 0.4500 0.2070 0.2752 0.4194 0.4120 0.4654 0.4339 0.4873
57 Init Bwd Win Byts 0.3900 0.1320 0.2558 0.3335 0.4216 0.3630 0.4435 0.3849
58 Fwd Act Data Pkts 0.3000 0.2358 0.3727 0.1805 0.2110 0.3540 0.3641 0.2204
59 Fwd Seg Size Min 0.8300 0.5343 0.5343 0.9529 0.7380 0.7380 0.7380 0.7380
60 Active Mean 0.0200 0.0030 0.0172 0.0176 0.0182 0.0182 0.0197 0.0197
61 Active Std 0.0200 0.0027 0.0157 0.0161 0.0153 0.0151 0.0159 0.0157
62 Active Max 0.0200 0.0039 0.0173 0.0185 0.0190 0.0184 0.0205 0.0199
63 Active Min 0.0200 0.0035 0.0179 0.0186 0.0190 0.0186 0.0204 0.0200
64 Idle Mean 0.1900 0.3058 0.3209 0.0417 0.0497 0.2575 0.2594 0.0516
65 Idle Std 0.1800 0.3054 0.3197 0.0404 0.0468 0.2546 0.2556 0.0478
66 Idle Max 0.1900 0.3058 0.3211 0.0419 0.0499 0.2577 0.2595 0.0517
67 Idle Min 0.1900 0.3059 0.3210 0.0418 0.0499 0.2576 0.2595 0.0516
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A.14. tablazat A WEB adatkészlet sulyozott atlaganak szamitasi eredményei

Features Weighted Average
1 2 3 4 5 6 7 8
00 Dst Port 0.3300 0.1934 0.2434 0.3905 0.3648 0.2184 0.3651 0.2187
01 Protocol 0.0100 0.0016 0.0125 0.0126 0.0101 0.0102 0.0101 0.0101
02 Flow Duration 0.4600 0.3434 0.5163 0.2376 0.3542 0.5615 0.5619 0.3546
03 Tot Fwd Pkts 0.5100 0.3504 0.7029 0.4241 0.3313 0.5388 0.5390 0.3314
04 Tot Bwd Pkts 0.4900 0.3479 0.6854 0.4071 0.3199 0.5270 0.5272 0.3200
05 TotLen Fwd Pkts 0.4900 0.2436 0.3916 0.5662 0.3538 0.5283 0.3543 0.5288
06 TotLen Bwd Pkts 0.4700 0.3450 0.6122 0.3332 0.3168 0.5244 0.5249 0.3171
07 Fwd Pkt Len Max 0.4200 0.0761 0.4385 0.4556 0.3976 0.3848 0.3982 0.3853
08 Fwd Pkt Len Min 0.2800 0.1052 0.2804 0.3463 0.2270 0.2507 0.2268 0.2506
09 Fwd Pkt Len Mean 0.4300 0.1397 0.3884 0.4675 0.3857 0.4191 0.3863 0.4197
10 Fwd Pkt Len Std 0.3700 0.0745 0.3927 0.4153 0.3464 0.3292 0.3468 0.3296
11 Bwd Pkt Len Max 0.4300 0.1591 0.3856 0.4850 0.4059 0.3602 0.4063 0.3606
12 Bwd Pkt Len Min 0.0800 0.0463 0.0703 0.1048 0.0878 0.0535 0.0878 0.0535
13 Bwd Pkt Len Mean 0.3000 0.0694 0.2841 0.3122 0.2873 0.2682 0.2877 0.2686
14 Bwd Pkt Len Std 0.4300 0.0823 0.4786 0.5006 0.3865 0.3778 0.3867 0.3781
15 Flow Byts/s 0.4300 0.3392 0.5164 0.2374 0.3047 0.5123 0.5127 0.3050
16 Flow Pkts/s 0.3600 0.1678 0.3396 0.2227 0.3360 0.4230 0.4234 0.3364
17 Flow IAT Mean 0.4600 0.3435 0.5148 0.2356 0.3499 0.5577 0.5581 0.3503
18 Flow IAT Std 0.4800 0.3458 0.5839 0.3053 0.3456 0.5529 0.5534 0.3461
19 Flow IAT Max 0.4600 0.3444 0.5213 0.2421 0.3553 0.5631 0.5635 0.3557
20 Flow IAT Min 0.3600 0.3148 0.4511 0.1867 0.2379 0.4347 0.4350 0.2382
21 Fwd IAT Tot 0.5100 0.3500 0.5697 0.2910 0.3968 0.6041 0.6046 0.3973
22 Fwd IAT Mean 0.5100 0.3507 0.5710 0.2918 0.3967 0.6045 0.6050 0.3972
23 Fwd IAT Std 0.5100 0.3501 0.6288 0.3502 0.3675 0.5749 0.5754 0.3681
24 Fwd IAT Max 0.5100 0.3503 0.5669 0.2877 0.3947 0.6025 0.6030 0.3952
25 Fwd IAT Min 0.4400 0.3268 0.5009 0.2365 0.3394 0.5362 0.5366 0.3398
26 Bwd IAT Tot 0.3400 0.1777 0.2476 0.3778 0.3575 0.2611 0.3579 0.2615
27 Bwd IAT Mean 0.4100 0.3416 0.5339 0.2627 0.2664 0.4665 0.4735 0.2602
28 Bwd IAT Std 0.2800 0.0822 0.2831 0.2709 0.2655 0.2708 0.2864 0.2507
29 Bwd IAT Max 0.2900 0.0944 0.2580 0.2950 0.2872 0.2480 0.2941 0.2419
30 Bwd IAT Min 0.3400 0.3273 0.4773 0.1988 0.1965 0.4037 0.4044 0.1963
31 Fwd PSH Flags 0.0600 0.0079 0.0710 0.0710 0.0482 0.0482 0.0462 0.0463
32 Fwd Header Len 0.5400 0.3549 0.7297 0.4509 0.3653 0.5728 0.5731 0.3656
33 Bwd Header Len 0.4700 0.3445 0.6445 0.3662 0.3040 0.5111 0.5114 0.3042
34 Fwd Pkts/s 0.4000 0.1962 0.3509 0.2576 0.3776 0.4410 0.4651 0.3543
35 Bwd Pkts/s 0.3800 0.3316 0.4750 0.2003 0.2513 0.4552 0.4575 0.2496
36 Pkt Len Min 0.2800 0.0987 0.2814 0.3414 0.2200 0.2512 0.2199 0.2511
37 Pkt Len Max 0.4600 0.1129 0.4561 0.5046 0.4188 0.4270 0.4193 0.4276
38 Pkt Len Mean 0.3800 0.1175 0.3329 0.3969 0.3618 0.3654 0.3623 0.3660
39 Pkt Len Std 0.3200 0.0903 0.2942 0.3395 0.3195 0.2861 0.3199 0.2866
40 Pkt Len Var 0.3000 0.0556 0.2902 0.3043 0.2854 0.2815 0.2858 0.2820
41FIN Flag Cnt 0.0700 0.0544 0.0790 0.0779 0.0598 0.0550 0.0700 0.0311
42 SYN Flag Cnt 0.0600 0.0079 0.0710 0.0710 0.0482 0.0482 0.0462 0.0463
43 RST Flag Cnt 0.2400 0.0352 0.3280 0.3295 0.1901 0.1915 0.1865 0.1880
44 PSH Flag Cnt 0.0000 0.0010 0.0049 0.0045 0.0025 0.0029 0.0028 0.0025
45 ACK Flag Cnt 0.1600 0.2948 0.2948 0.0232 0.0295 0.2316 0.2316 0.0295
46 URG Flag Cnt 0.0700 0.0101 0.0907 0.0908 0.0614 0.0615 0.0592 0.0593
47 ECE Flag Cnt 0.2400 0.0352 0.3280 0.3295 0.1901 0.1915 0.1865 0.1880
48 Down/Up Ratio 0.2800 0.3183 0.4445 0.1652 0.1204 0.3282 0.3276 0.1198
49 Pkt Size Avg 0.3700 0.0968 0.3355 0.3804 0.3586 0.3504 0.3591 0.3509
50 Fwd Seg Size Avg 0.4300 0.1367 0.3881 0.4646 0.3828 0.4189 0.3833 0.4194
51 Bwd Seg Size Avg 0.2900 0.0671 0.2839 0.3099 0.2850 0.2680 0.2854 0.2684
52 Subflow Fwd Pkts 0.5100 0.3504 0.7029 0.4241 0.3313 0.5388 0.5390 0.3314
53 Subflow Fwd Byts 0.4900 0.2436 0.3916 0.5661 0.3538 0.5283 0.3543 0.5288
54 Subflow Bwd Pkts 0.4900 0.3479 0.6854 0.4071 0.3199 0.5270 0.5272 0.3200
55 Subflow Bwd Byts 0.4700 0.3450 0.6122 0.3331 0.3167 0.5244 0.5248 0.3171
56 Init Fwd Win Byts 0.3800 0.1401 0.3656 0.4528 0.3722 0.2853 0.3724 0.2855
57 Init Bwd Win Byts 0.5600 0.2875 0.4655 0.6751 0.5848 0.3758 0.5851 0.3761
58 Fwd Act Data Pkts 0.4800 0.2757 0.3995 0.6090 0.2876 0.4968 0.2874 0.4966
59 Fwd Seg Size Min 0.0100 0.0019 0.0132 0.0132 0.0111 0.0113 0.0112 0.0112
60 Active Mean 0.4400 0.3424 0.6404 0.3619 0.2683 0.4753 0.4757 0.2672
61 Active Std 0.1900 0.3074 0.3315 0.0533 0.0520 0.2588 0.2597 0.0509
62 Active Max 0.4400 0.3427 0.6410 0.3629 0.2689 0.4757 0.4763 0.2676
63 Active Min 0.4600 0.3441 0.6637 0.3846 0.2805 0.4882 0.4878 0.2799
64 Idle Mean 0.3800 0.3322 0.5451 0.2665 0.2215 0.4288 0.4290 0.2216
65 Idle Std 0.5400 0.3540 0.7720 0.4934 0.3384 0.5458 0.5451 0.3378
66 Idle Max 0.3700 0.3313 0.5307 0.2515 0.2133 0.4211 0.4212 0.2134
67 Idle Min 0.3700 0.3313 0.5302 0.2510 0.2130 0.4208 0.4210 0.2131

112



A.15. tablazat Az XSS adatkészlet sulyozott atlagdnak szamitasi eredményei

Features Weighted Average
1 2 3 4 5 6 7 8
00 Dst Port 0.2700 0.2472 0.1160 0.3253 0.3390 0.1297 0.3391 0.1298
01 Protocol 0.0800 0.0297 0.0786 0.0973 0.0764 0.0579 0.0763 0.0578
02 Flow Duration 0.4000 0.3351 0.4242 0.1451 0.3079 0.5156 0.5157 0.3081
03 Tot Fwd Pkts 0.5100 0.3511 0.6696 0.3906 0.3531 0.5607 0.5609 0.3532
04 Tot Bwd Pkts 0.5200 0.3520 0.6760 0.3968 0.3580 0.5658 0.5659 0.3581
05 TotLen Fwd Pkts 0.4000 0.3309 0.5134 0.2395 0.2734 0.4772 0.4774 0.2734
06 TotLen Bwd Pkts 0.4100 0.3366 0.5171 0.2380 0.2755 0.4833 0.4834 0.2756
07 Fwd Pkt Len Max 0.2600 0.0489 0.2378 0.2498 0.2681 0.2565 0.2683 0.2566
08 Fwd Pkt Len Min 0.0600 0.0239 0.0447 0.0609 0.0588 0.0427 0.0588 0.0427
09 Fwd Pkt Len Mean 0.2600 0.0645 0.2101 0.2388 0.2659 0.2462 0.2660 0.2464
10 Fwd Pkt Len Std 0.2900 0.0646 0.2669 0.2911 0.2882 0.2697 0.2883 0.2699
11 Bwd Pkt Len Max 0.5100 0.3680 0.2981 0.5945 0.3933 0.5155 0.3935 0.5156
12 Bwd Pkt Len Min 0.0500 0.0339 0.0330 0.0594 0.0619 0.0355 0.0619 0.0355
13 Bwd Pkt Len Mean 0.4400 0.3168 0.2372 0.4929 0.3145 0.4774 0.3146 0.4775
14 Bwd Pkt Len Std 0.3400 0.0931 0.3297 0.3750 0.3301 0.2980 0.3302 0.2981
15 Flow Byts/s 0.3300 0.3271 0.4111 0.1331 0.2185 0.4251 0.4263 0.2176
16 Flow Pkts/s 0.3900 0.3048 0.3992 0.1495 0.3140 0.4998 0.5001 0.3140
17 Flow IAT Mean 0.4000 0.3297 0.4223 0.1483 0.3067 0.5106 0.5107 0.3068
18 Flow IAT Std 0.4100 0.3364 0.4745 0.1955 0.2966 0.5043 0.5044 0.2968
19 Flow IAT Max 0.4000 0.3349 0.4284 0.1493 0.3036 0.5112 0.5114 0.3037
20 Flow IAT Min 0.2800 0.3184 0.3744 0.0953 0.1579 0.3655 0.3656 0.1579
21 Fwd IAT Tot 0.4300 0.3391 0.4571 0.1780 0.3331 0.5408 0.5410 0.3333
22 Fwd IAT Mean 0.4300 0.3344 0.4579 0.1839 0.3377 0.5416 0.5418 0.3379
23 Fwd IAT Std 0.4300 0.3397 0.4985 0.2194 0.3196 0.5273 0.5275 0.3198
24 Fwd IAT Max 0.4300 0.3393 0.4598 0.1808 0.3343 0.5420 0.5422 0.3345
25 Fwd IAT Min 0.3600 0.3301 0.4127 0.1336 0.2608 0.4685 0.4686 0.2609
26 Bwd IAT Tot 0.2200 0.0664 0.1612 0.1965 0.2315 0.2237 0.2316 0.2238
27 Bwd IAT Mean 0.3700 0.3391 0.4610 0.1900 0.2452 0.4449 0.4532 0.2373
28 Bwd IAT Std 0.3400 0.2815 0.4113 0.2006 0.2380 0.3919 0.4037 0.2265
29 Bwd IAT Max 0.3400 0.2671 0.3671 0.2192 0.2693 0.3702 0.4062 0.2336
30 Bwd IAT Min 0.2500 0.3155 0.3851 0.1061 0.1179 0.3254 0.3257 0.1177
31 Fwd PSH Flags 0.0400 0.0057 0.0417 0.0409 0.0305 0.0311 0.0306 0.0300
32 Fwd Header Len 0.4900 0.3482 0.6259 0.3467 0.3422 0.5499 0.5501 0.3423
33 Bwd Header Len 0.4800 0.3463 0.6198 0.3406 0.3259 0.5337 0.5338 0.3260
34 Fwd Pkts/s 0.4000 0.3226 0.4025 0.1689 0.3279 0.4976 0.5141 0.3117
35 Bwd Pkts/s 0.3300 0.3275 0.4154 0.1373 0.2206 0.4272 0.4285 0.2196
36 Pkt Len Min 0.0500 0.0203 0.0444 0.0573 0.0546 0.0417 0.0546 0.0418
37 Pkt Len Max 0.4500 0.3008 0.2762 0.5137 0.3242 0.4910 0.3243 0.4912
38 Pkt Len Mean 0.2500 0.0882 0.1831 0.2358 0.2670 0.2425 0.2672 0.2426
39 Pkt Len Std 0.4400 0.3319 0.2201 0.4911 0.3303 0.4560 0.3304 0.4561
40 Pkt Len Var 0.3900 0.2730 0.2139 0.4319 0.2703 0.4509 0.2704 0.4510
41FIN Flag Cnt 0.0600 0.0895 0.1096 0.0292 0.0220 0.0818 0.0799 0.0201
42 SYN Flag Cnt 0.0800 0.0643 0.0476 0.0995 0.0891 0.0370 0.0892 0.0358
43 RST Flag Cnt 0.1800 0.0256 0.2292 0.2296 0.1514 0.1517 0.1504 0.1507
44 PSH Flag Cnt 0.0100 0.0009 0.0009 0.0008 0.0075 0.0076 0.0076 0.0075
45 ACK Flag Cnt 0.0200 0.0027 0.0144 0.0144 0.0213 0.0213 0.0213 0.0213
46 URG Flag Cnt 0.0900 0.0837 0.0510 0.1210 0.1108 0.0408 0.1106 0.0400
47 ECE Flag Cnt 0.1800 0.0256 0.2292 0.2296 0.1514 0.1517 0.1504 0.1507
48 Down/Up Ratio 0.2900 0.3208 0.4426 0.1638 0.1428 0.3501 0.3503 0.1421
49 Pkt Size Avg 0.2500 0.0795 0.1839 0.2286 0.2619 0.2396 0.2621 0.2398
50 Fwd Seg Size Avg 0.2500 0.0612 0.2098 0.2356 0.2626 0.2459 0.2628 0.2461
51 Bwd Seg Size Avg 0.4300 0.3115 0.2367 0.4875 0.3091 0.4768 0.3093 0.4770
52 Subflow Fwd Pkts 0.5100 0.3512 0.6696 0.3906 0.3531 0.5607 0.5609 0.3532
53 Subflow Fwd Byts 0.4000 0.3310 0.5134 0.2396 0.2734 0.4772 0.4775 0.2734
54 Subflow Bwd Pkts 0.5200 0.3520 0.6760 0.3968 0.3580 0.5658 0.5659 0.3581
55 Subflow Bwd Byts 0.4100 0.3366 0.5171 0.2379 0.2755 0.4833 0.4834 0.2756
56 Init Fwd Win Byts 0.4600 0.2414 0.3641 0.5405 0.4974 0.3210 0.4976 0.3211
57 Init Bwd Win Byts 0.4400 0.2357 0.3164 0.4910 0.4836 0.3091 0.4837 0.3092
58 Fwd Act Data Pkts 0.5900 0.3567 0.7751 0.5014 0.4117 0.6153 0.6156 0.4114
59 Fwd Seg Size Min 0.0600 0.0090 0.0749 0.0750 0.0561 0.0562 0.0560 0.0561
60 Active Mean 0.2000 0.3086 0.3322 0.0535 0.0695 0.2768 0.2773 0.0690
61 Active Std 0.1900 0.3058 0.3123 0.0332 0.0529 0.2605 0.2607 0.0527
62 Active Max 0.2000 0.3087 0.3323 0.0537 0.0696 0.2768 0.2774 0.0690
63 Active Min 0.2000 0.3085 0.3346 0.0555 0.0704 0.2780 0.2781 0.0703
64 Idle Mean 0.1900 0.3064 0.3231 0.0440 0.0569 0.2646 0.2647 0.0570
65 Idle Std 0.2000 0.3079 0.3345 0.0554 0.0678 0.2755 0.2755 0.0678
66 Idle Max 0.1900 0.3064 0.3235 0.0445 0.0572 0.2649 0.2649 0.0572
67 Idle Min 0.1900 0.3063 0.3223 0.0433 0.0566 0.2642 0.2643 0.0566
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A.16. tablazat Az SQL adatkészlet sulyozott atlaganak szamitasi eredményei

Features Weighted Average
1 2 3 4 5 6 7 8
00 Dst Port 0.2700 0.2295 0.1403 0.3208 0.3310 0.1492 0.3350 0.1452
01 Protocol 0.2700 0.2468 0.1489 0.3582 0.3187 0.1094 0.3186 0.1093
02 Flow Duration 0.4200 0.3381 0.4723 0.1931 0.3146 0.5223 0.5224 0.3146
03 Tot Fwd Pkts 0.3000 0.3217 0.4553 0.1761 0.1505 0.3582 0.3583 0.1505
04 Tot Bwd Pkts 0.2900 0.3205 0.4263 0.1471 0.1517 0.3595 0.3595 0.1517
05 TotLen Fwd Pkts 0.4000 0.3362 0.5031 0.2240 0.2791 0.4868 0.4869 0.2792
06 TotLen Bwd Pkts 0.4500 0.3433 0.5582 0.2791 0.3248 0.5325 0.5326 0.3248
07 Fwd Pkt Len Max 0.2500 0.0404 0.2170 0.2220 0.2640 0.2593 0.2640 0.2593
08 Fwd Pkt Len Min 0.2200 0.3181 0.3527 0.0816 0.0792 0.2789 0.2870 0.0711
09 Fwd Pkt Len Mean 0.2800 0.0487 0.2444 0.2540 0.2875 0.2784 0.2875 0.2785
10 Fwd Pkt Len Std 0.3800 0.0643 0.3833 0.3939 0.3713 0.3616 0.3713 0.3616
11 Bwd Pkt Len Max 0.5500 0.3100 0.3876 0.6207 0.4049 0.5904 0.4049 0.5905
12 Bwd Pkt Len Min 0.0700 0.0568 0.0648 0.0674 0.0601 0.0518 0.0768 0.0351
13 Bwd Pkt Len Mean 0.2900 0.0521 0.2610 0.2721 0.2989 0.2883 0.2990 0.2884
14 Bwd Pkt Len Std 0.5800 0.2626 0.5001 0.6812 0.4347 0.5962 0.4347 0.5962
15 Flow Byts/s 0.3800 0.3325 0.4569 0.1778 0.2633 0.4710 0.4711 0.2633
16 Flow Pkts/s 0.4300 0.3489 0.4746 0.2057 0.3348 0.5325 0.5421 0.3253
17 Flow IAT Mean 0.4200 0.3388 0.4725 0.1933 0.3212 0.5290 0.5290 0.3213
18 Flow IAT Std 0.4400 0.3361 0.5206 0.2459 0.3173 0.5217 0.5217 0.3173
19 Flow IAT Max 0.4200 0.3339 0.4732 0.1986 0.3178 0.5222 0.5223 0.3178
20 Flow IAT Min 0.2800 0.3193 0.3896 0.1105 0.1578 0.3656 0.3656 0.1578
21 Fwd IAT Tot 0.4700 0.3451 0.5176 0.2385 0.3653 0.5730 0.5731 0.3653
22 Fwd IAT Mean 0.4700 0.3457 0.5213 0.2421 0.3701 0.5779 0.5779 0.3702
23 Fwd IAT Std 0.4500 0.3374 0.5444 0.2697 0.3194 0.5238 0.5239 0.3195
24 Fwd IAT Max 0.4700 0.3405 0.5142 0.2395 0.3666 0.5710 0.5711 0.3666
25 Fwd IAT Min 0.4100 0.3362 0.4630 0.1838 0.2996 0.5073 0.5074 0.2996
26 Bwd IAT Tot 0.4000 0.2480 0.3952 0.3018 0.3497 0.4065 0.4561 0.3002
27 Bwd IAT Mean 0.4400 0.3437 0.5379 0.2614 0.3124 0.5175 0.5202 0.3098
28 Bwd IAT Std 0.4400 0.3400 0.5532 0.2779 0.3115 0.5161 0.5173 0.3104
29 Bwd IAT Max 0.4600 0.3593 0.5434 0.2923 0.3386 0.5198 0.5418 0.3168
30 Bwd IAT Min 0.4500 0.3434 0.5745 0.2955 0.3160 0.5236 0.5238 0.3158
31 Fwd PSH Flags 0.1100 0.1062 0.0820 0.1352 0.1206 0.0627 0.1342 0.0485
32 Fwd Header Len 0.3100 0.3230 0.4590 0.1798 0.1620 0.3698 0.3698 0.1620
33 Bwd Header Len 0.3000 0.3224 0.4411 0.1621 0.1621 0.3696 0.3699 0.1618
34 Fwd Pkts/s 0.4400 0.3447 0.4804 0.2068 0.3363 0.5387 0.5436 0.3315
35 Bwd Pkts/s 0.4200 0.3389 0.4867 0.2082 0.3073 0.5143 0.5151 0.3066
36 Pkt Len Min 0.2200 0.3172 0.3522 0.0811 0.0781 0.2778 0.2856 0.0703
37 Pkt Len Max 0.5100 0.2836 0.3622 0.5742 0.3717 0.5566 0.3717 0.5566
38 Pkt Len Mean 0.2800 0.0532 0.2399 0.2536 0.2945 0.2810 0.2946 0.2811
39 Pkt Len Std 0.3500 0.1155 0.2822 0.3490 0.3237 0.3490 0.3237 0.3490
40 Pkt Len Var 0.3300 0.0958 0.2800 0.3291 0.3048 0.3459 0.3049 0.3460
41FIN Flag Cnt 0.1200 0.1715 0.1910 0.0569 0.0470 0.1442 0.1534 0.0358
42 SYN Flag Cnt 0.1000 0.0834 0.0797 0.1124 0.0978 0.0604 0.1114 0.0462
43 RST Flag Cnt 0.3700 0.0514 0.4560 0.4563 0.3086 0.3089 0.3077 0.3079
44 PSH Flag Cnt 0.0400 0.0057 0.0377 0.0377 0.0405 0.0405 0.0405 0.0405
45 ACK Flag Cnt 0.0200 0.0409 0.0421 0.0045 0.0048 0.0328 0.0328 0.0048
46 URG Flag Cnt 0.0800 0.1505 0.1505 0.0118 0.0150 0.1182 0.1182 0.0150
47 ECE Flag Cnt 0.3700 0.0514 0.4560 0.4563 0.3086 0.3089 0.3077 0.3079
48 Down/Up Ratio 0.1800 0.3053 0.3243 0.0452 0.0422 0.2498 0.2499 0.0420
49 Pkt Size Avg 0.2800 0.0477 0.2361 0.2452 0.2873 0.2789 0.2874 0.2790
50 Fwd Seg Size Avg 0.2800 0.0498 0.2446 0.2552 0.2886 0.2785 0.2887 0.2786
51 Bwd Seg Size Avg 0.3000 0.0558 0.2614 0.2759 0.3027 0.2887 0.3027 0.2888
52 Subflow Fwd Pkts 0.3000 0.3217 0.4553 0.1761 0.1505 0.3582 0.3583 0.1505
53 Subflow Fwd Byts 0.4000 0.3362 0.5031 0.2240 0.2791 0.4868 0.4869 0.2792
54 Subflow Bwd Pkts 0.2900 0.3205 0.4263 0.1471 0.1517 0.3595 0.3595 0.1517
55 Subflow Bwd Byts 0.4500 0.3432 0.5582 0.2790 0.3247 0.5325 0.5326 0.3248
56 Init Fwd Win Byts 0.4000 0.1406 0.3701 0.4519 0.4079 0.3259 0.4088 0.3250
57 Init Bwd Win Byts 0.5000 0.1861 0.4377 0.5540 0.5144 0.3983 0.5144 0.3983
58 Fwd Act Data Pkts 0.2300 0.3124 0.3639 0.0849 0.0992 0.3068 0.3069 0.0992
59 Fwd Seg Size Min 0.1400 0.0729 0.1284 0.1814 0.1446 0.0917 0.1445 0.0916
60 Active Mean 0.2000 0.3072 0.3202 0.0412 0.0642 0.2718 0.2720 0.0640
61 Active Std 0.1900 0.3068 0.3194 0.0405 0.0585 0.2660 0.2663 0.0582
62 Active Max 0.2000 0.3079 0.3203 0.0419 0.0649 0.2719 0.2727 0.0641
63 Active Min 0.2000 0.3072 0.3215 0.0423 0.0647 0.2725 0.2725 0.0647
64 Idle Mean 0.2100 0.3045 0.3186 0.0439 0.0869 0.2913 0.2913 0.0869
65 Idle Std 0.1900 0.3019 0.3153 0.0407 0.0613 0.2657 0.2657 0.0613
66 Idle Max 0.2100 0.3045 0.3189 0.0442 0.0871 0.2915 0.2915 0.0871
67 Idle Min 0.2100 0.3060 0.3202 0.0442 0.0872 0.2925 0.2926 0.0871
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A.17. tablazat A Catboost algoritmus teljesitményének Gsszehasonlitasa

Train Dataset

Test Dataset

Dataset Jellemezok szama
Models Accuracy Precision Recall F1 Accuracy Precision Recall F1
Naive Bayes 0,9970 0,9924 0,9944 0,9934 0,9969 0,9916 0,9948 0,9932
Logistic Regression 0,9991 0,9962 1,0000 0,9981 0,9992 0,9964 1,0000 0,9982
ETP 5 Decision Tree 1,0000 1,0000 1,0000 1,0000 1,0000 0,9999 0,9999 0,9999
SVM 0,9999 0,9996 1,0000 0,9998 0,9999 0,9995 1,0000 0,9997
Random Forest 1,0000 1,0000 1,0000 1,0000 1,0000 1,0000 1,0000 1,0000
CatBoost 1,0000 1,0000 1,0000 1,0000 1,0000 0,9999 1,0000 1,0000
Naive Bayes 0,9999 0,9999 0,9997 0,9998 0,9999 0,9999 0,9998 0,9999
Logistic Regression 0,9969 0,9861 1,0000 0,9930 0,9969 0,9862 1,0000 0,9930
SSH 6 Decision Tree 1,0000 1,0000 1,0000 1,0000 1,0000 0,9998 1,0000 0,9999
SVM 0,9999 0,9999 0,9998 0,9998 1,0000 1,0000 0,9998 0,9999
Random Forest 1,0000 1,0000 1,0000 1,0000 1,0000 0,9998 1,0000 0,9999
CatBoost 1,0000 0,9999 1,0000 1,0000 1,0000 0,9998 1,0000 0,9999
Naive Bayes 0,9998 0,0000 0,0000 0,0000 0,9996 0,0000 0,0000 0,0000
Logistic Regression 0,9998 1,0000 0,0345 0,0667 0,9996 1,0000 0,0345 0,0667
soL . Decision Tree 1,0000 1,0000 0,9540 0,9765 1,0000 1,0000 0,9540 0,9765
SVM 0,9999 1,0000 0,3793 0,5500 0,9997 1,0000 0,3793 0,5500
Random Forest 1,0000 1,0000 0,9770 0,9884 1,0000 1,0000 0,9770 0,9884
CatBoost 1,0000 0,9759 0,9310 0,9529 1,0000 1,0000 0,9310 0,9643
Naive Bayes 0,9994 0,0000 0,0000 0,0000 0,9989 0,0000 0,0000 0,0000
Logistic Regression 0,9994 0,0000 0,0000 0,0000 0,9989 0,0000 0,0000 0,0000
XSS 9 Decision Tree 0,9999 0,9397 0,9478 0,9437 0,9999 0,9820 0,9478 0,9646
SVM 0,7809 0,0012 0,4870 0,0024 0,7804 0,0024 0,4870 0,0049
Random Forest 0,9999 0,9522 0,9522 0,9522 0,9999 0,9821 0,9522 0,9669
CatBoost 0,9998 0,7926 0,9304 0,8560 0,9998 0,9264 0,9304 0,9224
Naive Bayes 0,9917 0,1064 0,6285 0,1820 0,9912 0,1915 0,6285 0,2936
Logistic Regression 0,9984 0,0000 0,0000 0,0000 0,9969 0,0000 0,0000 0,0000
WEB 13 Decision Tree 0,9998 0,9797 0,8674 0,9201 0,9995 0,9498 0,8674 0,9068
SVM 0,4697 0,0010 0,3552 0,0020 0,4680 0,0020 0,3552 0,0039
Random Forest 0,9996 1,0000 0,7447 0,8537 0,9993 1,0000 0,7447 0,8537
CatBoost 0,9996 0,9978 0,7463 0,8539 0,9993 0,9978 0,7463 0,8539
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